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1. Configuracién previa

Para poder firmar un documento PDF con nuestro certificado Camerfirma es
necesario:

- disponer del software de generacion de PDFs de Adobe Acrobat 8. Existe
una version Reader, de distribucion gratuita, con la que es posible
visualizar el contenido de un fichero PDF, aunque no es capaz de generar
estos ficheros. Desde la version Reader NO es posible firmar un
documento PDF.

- Importar el certificado de la CA Raiz de AC Camerfirma

- Opcionalmente, si se va a utilizar sellado de tiempo (Time Stamping)
debe importar el certificado de la CA de Time stamping y debe especificar
el servidor de Sellado de tiempo que se va a utilizar.

El time stamping o sellado de tiempo es el complemento ideal a la
seguridad que ofrecen los certificados digitales de identidad. Mediante la
aplicacion del sellado de tiempo garantizamos el momento exacto en el
tiempo en que la firma de un documento se produjo.

1.1. Como importar el certificado de la CA Raiz de AC Camerfirma

Es necesario acceder al menlu Avanzadas, y seleccionar Administrar identidades

de confianza.
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En la siguiente ventana, hay que cambiar la opcion Contactos por Certificados.

Administrar identidades de confianza

Maskrar: I:Z-:unt.au:h:u::

Tombre

Agregar conkacko. ..

Solicitar contacto..,

Detalles, ..

Expartar...

Eliminar

Muevo grupa...

[ Ayuda

Cerrar

Y posteriormente, Agregar contacto.

Administrar, identidades de confianza

Maskrar: I:ZertiFi-:-a-:h:-.:

e

Mambre
[ adobe Root Ca

Emizar
Adobe Fook Ca

Caduca
2023.01.09 00:07...

Agregar contacko. .

Solicitar contacto...

Avuda

Editar confianza...

Expoartar...

Elirninar

Muewa grupa...

Mostrar cettificada, ..

Cerrar
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Al pulsar agregar contacto, pasamos a la siguiente ventana. , donde tras pulsar
Examinar, se debe especificar el certificado raiz de la autoridad de certificacion
Chambers of Comerce.

Se puede descargar de http://www.camerfirma.com/certs/ROOT-CHAMBERS.crt

Elegir contactos para importar, &|

Este cuadro de dislogo le permitira seleccionar contactos para importarlos a su liska de identidades de
confianza. Tarbién puede definit la confianza de cualquier certificado asociado a los contactos que importe,

Conkackas
Mombre Caorren electrdnico
Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionado,

Asunto Ernisar Caduca Detalles. ..

Caonfiar,..

1
[
]
[m]
&L
o
=

Después, se pulsa el boton /mportar.

Elegir contactos para importar [z|

Este cuadro de didloga le permitird seleccionar contactos para importarlas a su lista de idertidades de
confianza, Tambien puede definir la confianza de cualguier certificado asociado a los contactos que importe,

Conkackos

MNombre Corren eleckrdnico

[ chambers of Commerce Roat
Excaminar ...

Buscar...

Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionada.

Asunto Ermnisor Caduca Detalles. ..

1L

Confiar..,

Importar ] [ Cancelar
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Se muestra un mensaje notificando la importacién del certificado.

Importacion terminada

Detales de la impottacian:

2e han importado 1 certificados de emisor,

Posteriormente, hay que editar la confianza de este certificado.

Administrar identidades de confianza

Moty st | Certificados w |
Mombre Emisor Cado [ Agregar contacto. .. ]
F= Chambers of Commerce Root <cha...  Chambers of Cam...
Adobe Root CA Adobe Root CA 2023, | Salicitar contacto. .. J
Editar confianza... ]
[ Exportar... ]
[ Elirninar ]
MNuewo grupa,..

< L+
[ Mastrar certificada.., ]
Avuda [ Cerrar l
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Y marcar todas las casillas que aparecen en la siguiente ventana.

Editar confianza del certificado

Detalles del certificado
Asunko:  Chambers of Commerce Rook <chambersrook@chambersign.org=
Emisor;  Chambers of Commerce Root <chambersroot@chambersign.org=
Uso:  Firmar certificado {autoridad del certificada, CA), Firmar liska revocacion certificados (CRL)

Caducidad: 2037.09.30 16:13:44 2

Confianza | Restricciones de normativa

Canfiar en este certificado para:
[#]Fitmas v coma una raiz de confianza
[¥] Documentas certificados

Contenido dinémico

Jawasacripk privilegiado incrustado

[ Detalles del certificado. ..

[ Aceptat ] [ Cancelar l

1.2. Como configurar los parametros relativos al sellado de tiempo

1.2.1 Como importar el certificado de la CA de Time Stamping AC Camerfirma

El procedimiento es el mismo que el del certificado de la CA Raiz de AC
Camerfirma, con la salvedad que el certificado a instalar es el de la CA Raiz de
Time Stamping. Se puede descargar de:

http://www.camerfirma.com/certs/AC CAMERFIRMA TSA CA.crt

AC CAMERFIRMA SA CIF A 82743287
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1.2.2 Como configurar el servicio de sellado de tiempo

Desde el menu Avanzadas se selecciona Configuracion de seguridad.

& El ingenioso Hidalgo Don Quijote de la Mancha. pdf - Adobe Acrobat Professional
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de Miguel de Cervan

En la parte izquierda de la siguiente pantalla se selecciona Servidores de marca
de hora. En la parte derecha de la ventana, se selecciona Nuevo para afadir un
nuevo servidor de marcas de hora.

Configuracion de seguridad @

ID digitales ‘ﬁ;_‘l MNueva Ediitar ﬁlmponar # Exportar Quitar Bartar
Servidores de directorio

Servidores de normativas L

Mombre LRL

JIEEFEEE |

Configurar servidores de marca de hora

Configure un servidor de marca de hora predeterminado st desea merustar una marca de hora
de confianza al firmar. El administrader del equipo le proporcionaré la informacién de
configuracidn de dicho servidor,

P

Seleccione una de las entradas de amba v haga chic en Bditar para ver o cambiar la
configuracidn, o haga clic en Musveo para agregar ¥ configurar un servidor de marca de hora
Seleccione un servidor predeterminado mediante Esiablecer predeierminade. Siha
seleccionado un serador predeterminado, se merustara una marca de hora con cada finma que
cree.

Haga clic en Expartar para compartir la configuracion del servidor de marca de hora con otres.
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En la siguiente ventana, se debe especificar los datos del servidor de Time
Stamping que va a utilizar. En el ejemplo figura el servidor de pruebas de
Camerfirma, sobre el cual AC Camerfirma no tiene responsabilidad alguna. Este
servidor no requiere de un inicio de sesién autenticado. Se utiliza Unicamente
para pruebas. Para obtener los datos de conexion de alguno de los servicios de
Time Stamping en produccion de AC Camerfirma pdngase en contacto con

nuestros comerciales a través de la cuenta comercial@camerfirma.com

MHuewvo servidor de marcas de hora §|

Mormbre: |TSF'. Carnerfirma

Zonfiguracian del servidor

Direccion URL del servidor: |:‘|tt|:|:,l',l'tsa.n:amerfirma.n:nm: 15004/ TSI

[ ]Este servidor necesita que inicie la sesidn

[ Aceptar l [ Cancelar

Con lo que el servidor de tiempos quedard agregado a la lista.
Posteriormente es necesario hacer clic en el icono de Establecer
predeterminado.

Configuracion de seguridad

et - - 118
ID digitales ﬁf] Muevo | Editar ﬁlmpodar f;;Exportar j Guitar g‘Establecer predeterminada

Servidores de directorio
Mombre LRL

T34 Cametfirma httpifitsa, camerfirma, com; 150044T. ..

Servidores de marca de hai

Servidores de normativas L

AC CAMERFIRMA SA CIF A 82743287
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Acrobat solicitara confirmacibn para establecer este servidor como
predeterminado.

 Configuracion de seguridad _
ID digitales 'ﬁ% Muevo E_?Ed'rtar ‘hlmpor‘car f_""i‘Exportar m Guitar @ &

Servidores de directario
Mombre IJRL
Servidores de marca de ho . ” 3
T38 Camerfirma Pruebas sin resp...  http:fitsa.camerfirma.com: 15004/T...
Servidores de normativas L

Sepuridad de Acrobat

, éDesea convertir este servidor en su nuevo servidor predeterminado? Este
\tf) servidor de marca de hora se utilizara de Forma predeterminada al firmar,

[Jmo volver a mostrar este mensaje

[ Aceptar J [ Cancelar J

g I & CHL GET PILIeT 0% Pl CLl L0 TieT (T [l CTE Lo L LI ICnT ol e oo DIl voted Lia marca de
de conflanza al firmar. El administrader del equipo le proporcionara la informacién de
configuracién de dicho serndor,

En la siguiente pantalla se puede observar que el servidor predeterminado
gueda marcado con un icono en forma de estrella.

Configuracidn, de seguridad

1D digitales ﬁ%muevo E?Ed'rtar ﬁlmpodar ﬁExpor‘tar m Quitar Q:Elorrar

Servidores de directorio

- Mombre LRL
Servidores de marca de hoy | : "
L T34 Cametfirma http:fftsa. camerfirma. com: 15004/T...

Servidores de normativas LU

Acrobat ya esta configurado para insertar sellos de tiempo —o0 marcas de hora,
como los denomina la aplicacion- cada vez que se firme un documento.

AC CAMERFIRMA SA CIF A 82743287
C/ Ribera del Loira, 12, MADRID Telf. 902100 096 Fax. 91 561 07 69
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2. Firma del documento

Para realizar una firma, es necesario acceder al menu Firmar y en él,
seleccionar Colocar firma.

El ingenioso Hidalgo Don Quijote de la Mancha. pdf - Adobe Acrobat Professional

Archivo Edicidn  Yer Documento  Comentarios Formularios  Herramientas Avanzadas Yentana  Avuda
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|! ﬂ Certificar con Firma visible
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Que trata de la condicion y ejercicio del famoso hidalgo don Quijote
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En este instante, es necesario definir con el ratdon un area rectangular donde se
ubicard la firma.
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Una vez definida esta &area, aparecera la siguiente ventana, en la que es posible
escoger el certificado con el que se va a firmar el documento. Para ver los
detalles del certificado (ID digital, en la nomenclatura de Acrobat) seleccionado,
basta con pulsar en la ficha /dentificacion Digital.

Firmar documento [g|

1D digital: | (PF)_CIF_12345678Z_MIF_12345678Z_Mombriid |@

Identificacién Digital

Firmar transaccién, Firmar

q::uc_yfnenr_cu,f:ndiﬂcarc_laves,_ _
Hombre Apalide Apsllidaz <testgcamearfimma.come
20/05/201017:38407

AC Camerfirna Certificad os Camerales

Aspecto: | Texko normal w |@
Fimmada cigtalmerhe par Homiosre Apslicot

Nombre ==
Homzre de peconocimiems (DN ceSS,
cnehiombre Apsildnl Apelisos,

- emal=iestficamarima.com,

Ap9| | Id 0 1 seralumberal23455TEZ, snmapelido]

Apsilignl, geerhame=tamtre

§.305.1.4.9.17305.30. 3=E51 242ETHT,

- omEmprasa, cusCeparamenio, The=Cangs,
pe I 0 2.5.413=Cuaifed Carlfcate: CAMFF-SW-KPEC

Fechar Z008.11.197 172449 +01700°

4 Firmar l [ Cancelar ]

Al pulsar el boton Firmar se inicia el proceso de firma del documento.

AC CAMERFIRMA SA CIF A 82743287
C/ Ribera del Loira, 12, MADRID Telf. 902100 096 Fax. 91 561 07 69
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Es imprescindible guardar el documento durante la firma.

Guardar como

Guardar en: |@' Escritario w s ,

DMis docurnentas
g MiPC
Diocumentos HMis sitios de red
recientes [CIIKIT Acrobat &
T _—q | [ZElingenioso Hidalgo Don Quijoks de la Mancha

&

=]

L Mk
Ezcritario

)

Tipo: Adobe Acrobat Document
Miz documentoz Tamario de archivo: 33 KB

Modificado: 1771172008 9:41

i PC

Mombre: |EI ingeniogo Hidalgo Don Guijote de la Mancha Fimado % | [ Guardar ]

Mis gitios dered | Tipo: |Ar-:hivc-$Adc-be POF [*.pdf) v| [ Carcelar ]

Si se ha definido un servidor de sellado de tiempo predeterminado(ver apartado
anterior de este mismo documento), puede aparecer la siguiente ventana. Si se
marca la casilla Recordar mi accion para este sitio la proxima vez que se firme,
Nno mostrara este aviso.

Advertencia de seguridad [g|

D El documento esta intentando conectar con su servidor de marca de hora:
-
http:/ftsa.camerfirma. com: 15004/ TSISaftware

Si confia en el sitio, seleccione "Permitir”, 5i no, seleccione "Bloquear”.

Recordar mi accidn para este sitio

Avuda Perrnitir l [ Bloquear

AC CAMERFIRMA SA CIF A 82743287
C/ Ribera del Loira, 12, MADRID Telf. 902100 096 Fax. 91 561 07 69
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Tras lo cual, el documento quedara firmado

1 El ingenioso Hidalgo Don Quijote de la Mancha Firmado 2. pdf - Adobe Acrobat Professional (=1 3]
®
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El ingenioso Hidalgo Don Quijote de la Mancha:
Que trata de la condicidn y ejercicio del famoso hidalge don Quijote de la Mancha
de Miguel de Cervantes Saavedra

Firnac digitsmente por ombre |

Certfonis CAMPESHNFSE.
Fifha ORI 151512 0100 ©

En un lugar de la Mancha, de cuyo nombre no quiero acordarme, no ha
mucho tiempo aue vivia un hidalao de los de lanza en astillero, adaraa antiqua,

Detalle de la firma.

@ Fimnada digitalments por Nombre

Ap=lide] Apellida?
N 0 m b re Hombre de psconocimiento (DN

o=E%, crmMombre Spellidal

bpelido? emalstes@oamerfirma.

- comn, serialMumber= 1234567487,
A pe I I I do 1 srvmbipellica | & pallicdal,

gvenlame=Nommbre,
1260411 7326.30.3=E51 2345675

b I, omErnpress, ou=Dlepartamento,
A pe I I | d 0 2 titlemiCarga, 2.5.4 13=uslified
Certficabe: CAN-PF-SW-KPSC
Fecha: 20081117 19:15:12 010"
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3. Validaciéon de la firma

Para validar una firma, basta con hacer doble clic en la propia firma. En ese
momento se inicia el proceso de validacion.

Estado de validacion de la firma

La firma es WALIDA, Firmada por Mombre Apelidol Apelidaz <test@camerfirma, com =,
- Documento no se ha modificado desde que se firma,
- El documenta esté firmado por el usuario actual,

[Fwiscn leqal, .. l [F‘mpiedades de la firma. .. ] [ Cerrar ]

Si se pulsa sobre el botén Propiedades de la firma, aparece un informe mucho
mas detallado del proceso de validacion de la firma.

En el ejemplo siguiente, se muestra un ejemplo de firma SIN SELLADO DE
TIEMPO. La firma es vélida, pero no existe ninguna evidencia sobre la hora en
que se realizé.

Propiedades de la firma E|

& La firma es YALIDA, firmada por Mombre Apelidol ApelidoZ <test@camerfirma,comz.

Resumen |Document0 Firmante || Fecha v hora | Legal

Firmada par: |Nornbre apelidol Apelidoz <test@camerfirma, com> Mostrar certificada. ..

Mokivo: |ND disponible

Fecha: |2'3'33.|'11.|'1? 17:28:51 +01'00° Ibicacidn: |ND disponible

Resumen de walidez

g? Documento no se ha modificado desde que se Firma,
& El documento esta firmado por el usuario actual,

1, Lafechay hora de la firma proceden del reloj del equipo el firmante.

W

La firma se cred con la versidn Adobe Acrobat 0.0,

‘alidar Firma] [ Cerrar

AC CAMERFIRMA SA CIF A 82743287
C/ Ribera del Loira, 12, MADRID Telf. 902100 096 Fax. 91 561 07 69
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En cambio, en el siguiente ejemplo de validacién, podemos ver una firma que se
realizo CON SELLADO DE TIEMPO. Existe una evidencia, un sello de tiempo que
garantiza que firma se realizé en la fecha y hora sefaladas.

X

Propiedades de la firma

& La firma es ¥ALIDA, firmada por Mombre Apellidol ApelidoZ <testi@camerfirma,com:.

Resumen |D0cument0 Firmante || Fecha v hora | Legal

Firrado pot: |N0mbre Apelidol ApelidoZ <test@camerfirma.com = Mostrar certificada. ..

TMokivo: |ND disponible

Fecha: [2Z00B{11{17 17:48:21 +01'00 Ubicacién:  |Mo disponible

Resurmen de validez

@ Documento no se ha modificado desde que se Firma,
gf El documento esta firmado por el usuario actual,

(!'3' La firma contiene la marca de hara.

La firma se cred con la version Adobe Acrobat 8.0.0,

Validarfirmal [ Cerrar ]

Para que esta validacion con sellado de tiempo se pueda realizar de forma
correcta, es necesario instalar el certificado de la autoridad de Sellado de
Tiempo de AC Camerfirma:
http://www.camerfirma.com/certs/AC_CAMERFIRMA_TSA_CA.crt

como se detalla en el apartado de configuracion previa.

AC CAMERFIRMA SA CIF A 82743287
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4. Aspecto de la firma

Es posible modificar algunos aspectos de la representacion grafica de la firma
digital efectuada con los certificados Camerfirma. Para ello, en el mena Edlicion
se selecciona Preferencias.

e El ingenioso Hidalgo Don Quijote de la Mancha.pdf - Adobe Acrobat Professional

Archivo NElaEe® Yer Documento  Comentarios  Formularios  Herramientas  Awanzadas  Wentana  Awuda
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Bisqueda (avanzada)

Resultados de la bisqueda

Manis+CbrHF

Preferencias. ..

Pegar Chrl+y
Copiar archivo en Portapapeles
Seleccionar todo Ctrl+a Don Quijote de la Mancha:
i . ded famoso hidalgo don Quijote de la Mancha
Deseleccionar kodo Mayds+Ctr+d L caryantes Sasvedra
Rewisar ortagrafia 4
Blisqueda (simple) Ckrl+F

En la parte izquierda, se selecciona Seguridad y en la parte derecha se pulsa
sobre el boton Muevo para crear un nuevo aspecto predefinido de firma.

Preferencias

Categorias:

|

<)

Accesibilidad
Administracion de colar
Administrador de confianza

Buscar

Captura de Web

Catalogo

Confianza en conkenido mulkimedia
Lectura

Medicidn (200
Medicion (300
Multimedia

MNuevo documenta
Ortografia
Proceso por lotes
Retocar

Revisidn
Seqguridad

Firmas digitales

Werificar firmas al abrir el documento

[ wer documentos en el modo de vista previa de documentas al Firmar

Aspecto

Preferencias avanzadas. ..

‘—;

< I

Unidades v guias

[ Aceptar ] [ Cancelar

X
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En el nuevo aspecto de la firma a definir, es posible establecer diversos
parametros, como los campos del certificado a mostrar, si se desea mostrar un
grafico determinado en la firma...

Configurar, aspecto de la firma E|

Titulo: |Formato de Firma definido Camerfirmal

Previsualizar

Firmado digitalmente por aqui va su nombre comin

Mambre de reconocimiento (DN} agui va su nombre de reconocimiento
Motive: aqui va la razon de la firma

Ubicacidn: aqui va la ubicacian de la firma

Fecha: 2008.11.18 10:36:43 +01°00°

Canfigurar grafico
Mastrar: (%) Sin grafico Impottar grafico de:
() @réfico importada
) Mombre

Archiva, ..

Confiqurar texto

Mostrar: Mombre Ubicacidn Mombre de reconocimienta Logakipo
Fecha Mativo Etiquetas

Propiedades de texto

Direccian del kexto: (&) Automatico () Izquisrda a derecha () Derecha a izquierda

Digitos: | 0123456759 W

Arcepkar ] [ Cancelar
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Tras pulsar en el botén de aceptar, quedard definido un nuevo tipo de firma,
gue se podra utilizar en la siguiente ocasion en la que se vaya a firmar un
documento, como podemos ver en la siguiente pantalla.

Firmar documento

IC digital; | (PFI_CIF_12345675Z_MIF_12345673Z_Nombr |@

Identificacién Digital

Firrnar transaccién, Firmar
documento, Codificar clavas,

Hombra Apalids) ApsllidaZ <tastécamarfimra.comes
2000572010 17:2807

AC Camerfirma Certificad s Camerales

fspectko™ Formato de firma definido Camerfirma v @

Firmado Texto normal
imwaco = s . = .
NN 0 riato de Firma definido Camerfirma

ApellidoZ, email=testi@camerfirma.com, seralMumber=123458782Z,
sn=Apelido Apelida2, givenMama=MNambre,
1.3.6.1.4.1.17326.30.3=E5122345878Z, o=Empresa, ou=Departamento,
tite=Cargo. 2.5.4.13=0ualified Cerificate: CAM-PF-EW-KPEC

Fecha: 2008.11.12 11:01:52 +0100°

Firmar ] [ Cancelar
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Mas informacioén:

www.camerfirma.com

soporte@camerfirma.com
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