DECLARACION
DE
PRACTICAS
DE
CERTIFICACION
CERTIFICADOS DIGITALES

AC CAMERFIRMA SA
Version 3.2.1



Idioma: Castellano
Fecha: Diciembre 2004

Octubre 2004

v2.0

Nuevas Jerarquias.
Incorporacion de la politica de firma de codigo. Correccion de erratas v2.0

Mar 2004

V2.2

Incorporacidn de los certificados de apoderado, sello electrdnico de
empresa y TSA

Junio 2006

V3

Modificacion para ajustar el documento a las Ultimas modificaciones y a la
1SO17799. Este documento servirda como documento de seguridad de
LOPD y como documento de Seguridad.

Mayo 2007

V3.l

Extincion de certificados Con Poderes y Sin Poderes

Diciembre 2007

V3.l.1

Revisién de las politicas. (Modificacién lei usage para incorporar no
repudio en los certificados de firma.

Mayo 2008

V3.1.2

Aclaraciones en el proceso de validacidn de certificados de sello
electrénico de empresa y firma de cddigo.

Ajustes en los tipos de certificados de la jerarquia RACER con su politica
de certificacion.

Julio 2008

V3.1.3

Incorporacion de la AC Corporate Server EV. Ajustes pedidos por el
auditor E&Y para auditoria WEBTRUST

Julio 2008

V3.1.4

Incorporacion del apartado normativa legal aplicable. Ajustes pedidos por
el auditor E&Y para auditoria WEBTRUST

Junio 2009

V3.2

Revisién completa de la redaccion, incorporacién certificados EV.
Incorporacion OID RACER. Informacion de las nuevas claves de ROOT
2008. Certificado de funcionario segun desarrollo ley 11/2007 LAECSP.
Comentarios validacidn titular en sello electronico de empresa.

Firma de certificados OCSP por AC.

Verificacion mensual de los certificados EV.

Febrero 2010

V3.2l

Incorporacidn de la nueva CA intermedia de AAPP (punto 1.2.1.1 punto 5)
Mejora en la descripcion del proceso de emisién de certificados EV,
exigido por Mozilla. Revision general.

Modificacion de la descripcion del responsable del certificado (punto 1.4.8
y 2.1.3).

Correcciones sobre la emision de CRL (punto 2.6.2)

Correcciones alta AC AAPP (punto 6.1.1)

Afadir referencia relativa al HSM ncipher (punto 6.1.8 y 6.2)
Modificacion relativa a cambio de clave (punto 4.8.)

Modificacion relativa a comunicaciones (punto 8.2.1)




Indice de Contenido

1. Introduccién 8
1.1.  Consideracion Inicial 8
1.2.  Vista General 8

1.2.1 Jerarquias 9
1.2.2 Autoridad de Politicas 16
1.3.  Identificacion 18
1.4.  Comunidad y Ambito de Aplicacion. 18
1.4.1 Autoridad de Certificacion (AC). 18
1.4.2 Entidad de Acreditacion 18
1.4.3 Prestador de servicios de certificacién (PSC). 19
1.4.4 Autoridad de Registro (AR) 19
1.4.5 Firmante/ Suscriptor. 20
1.4.6 Tercero que confia o usuario del certificado. 20
1.4.7 Entidad. 20
1.4.8 Solicitante. 21
1.4.9 Responsable de certificados 21
1.4.10  Ambito de Aplicacion y Usos. 21
1.4.10.1  Usos Prohibidos y no Autorizados. 21

1.5. Normativa legal aplicable 22
1.6. Contacto 22

2. Clausulas Generales 23

2.1. Obligaciones 23
2.1.1 AR 23
2.1.2 Solicitante/Responsable del certificado. 24
2.1.3 Firmante/Suscriptor. 24
2.1.4 Tercero que confia/Usuario. 25
2.1.5 Entidad 25
2.16 Repositorio 25

2.2. Responsabilidad. 25
2.2.1 Exoneracion de responsabilidad 26
2.2.2 Limite de responsabilidad en caso de pérdidas por transacciones 26

2.3. Responsabilidad financiera 26

2.4. Interpretacion y ejecucion 27
2.4.1 Legislacion 27
2.4.2 Independencia 27
2.4.3 Notificacion 27
2.4.4 Procedimiento de resolucion de disputas. 27

2.5. Tarifas 27
2.5.1 Tarifas de emision de certificados y renovacion. 27
2.5.2 Tarifas de acceso a los certificados. 27

253 Tarifas de acceso a la informacion relativa al estado de los certificados o
los certificados revocados. 28




2.5.4 Tarifas por el acceso al contenido de estas Politicas de Certificacién. 28
2.5.5 Politica de reintegros. 28
2.6.  Publicacion y repositorios. 28
2.6.1 Publicacion de informacion de la AC. 28
2.6.1.1 Politicas y Préacticas de Certificacion. 28
2.6.1.2 Términos y condiciones. 28
2.6.1.3 Difusion de los certificados. 28
2.6.2 Frecuencia de publicacion. 29
2.6.3 Controles de acceso 29
2.7.  Auditorias 30
2.7.1 Frecuencia de las auditorias 30
2.7.2 Identificacion y calificacion del auditor 30
2.7.3 Relacion entre el auditor y la AC 30
2.7.4 Tdpicos cubiertos por la auditoria 31
2.75 Auditoria en las Autoridades de Registro 31
2.8. Confidencialidad 31
2.8.1 Tipo de informacién a mantener confidencial 31
2.8.2 Tipo de informacién considerada no confidencial 32
2.8.3 Divulgacion de informacion de revocacion / suspension de certificados32
2.8.4 Envio a la Autoridad Competente 32
2.9. Derechos de propiedad intelectual 32
Identificacion y Autenticacion 33
3.1.  Registro inicial 33
3.1.1 Tipos de nombres 33
3.1.2 Pseud6nimos 37
3.1.3 Reglas utilizadas para interpretar varios formatos de nombres 38
3.14 Unicidad de los nombres 38
3.15 Procedimiento de resolucion de disputas de nombres 38
3.1.6 Reconocimiento, autenticacion y funcién de las marcas registradas 38
3.1.7 Métodos de prueba de la posesion de la clave privada. 38
3.1.8 Autenticacion de la identidad de un individuo, la entidad y su
vinculacion. 39
3.2. Renovacion de la clave 44
3.3. Reemisién después de una revocacion 44
3.4.  Solicitud de revocacion 45
Requerimientos Operacionales 46
4.1.  Solicitud de certificados 46
4.2.  Peticidn de certificacién cruzada. 47
4.3. Emision de certificados 47
4.4.  Aceptacion de certificados. 49
4.5.  Suspension y revocacion de certificados. 49
45.1 Aclaraciones previas 49
4.5.2 Causas de revocacion y documentos justificativos 49
45.3 Quién puede solicitar la revocacion 51




454 Procedimiento de solicitud de revocacion. 51

455 Periodo de revocacion 52
4.5.6 Suspension 52
4.5.7 Procedimiento para la solicitud de suspension 53
4.5.8 Limites del periodo de suspension 53
459 Frecuencia de emision de CRL's 53
45.10 Requisitos de comprobacion de CRL's 53
45.11 Disponibilidad de comprobacién on-line de la revocacion 53
45.12  Requisitos de la comprobacion on-line de la revocacion 54

45.13  Otras formas de divulgacion de informacion de revocacion disponibles54
45.14  Requisitos de comprobacion para otras formas de divulgacion de
informacion de revocacion 54
45.15 Requisitos especiales de revocacion por compromiso de las claves __ 54

4.6. Procedimientos de Control de Seguridad 54
4.6.1 Tipos de eventos registrados 55
4.6.2 Frecuencia de procesado de Logs 55
4.6.3 Periodos de retencién para los LOGs de auditoria 55
4.6.4 Proteccion de los LOGs de auditoria 56
4.6.5 Procedimientos de backup de los Logs de auditoria 56
4.6.6 Sistema de recogida de informacién de auditoria 56
4.6.7 Notificacion al sujeto causa del evento 56
4.6.8 Anadlisis de vulnerabilidades 56

4.7.  Archivo de registros 57
4.7.1 Tipo de archivos registrados. 57
4.7.2 Periodo de retencion para el archivo 57
4.7.3 Proteccion del archivo 57
4.7.4 Procedimientos de backup del archivo 57
4.7.5 Requerimientos para el sellado de tiempo de los registros 58
4.7.6 Sistema de recogida de informacion de auditoria 58
4.7.7 Procedimientos para obtener y verificar informacion archivada 58

4.8. Cambio de clave 58

4.9. Recuperacion en caso de compromiso de la clave o desastre 58
4.9.1 La clave de una entidad se compromete 59
4.9.2 Instalacion de seguridad después de un desastre natural u otro tipo de
desastre 59

4.10. Cese de la AC 59
Controles de Seguridad Fisica, Procedimental y de Personal 61

5.1. Controles de Seguridad fisica 61
51.1 Ubicacién y construccion 61
512 Acceso fisico 62
513 Alimentacion eléctrica y aire acondicionado 62
514 Exposicién al agua 62
515 Proteccion y prevencion de incendios 62
5.1.6 Sistema de almacenamiento. 62
517 Eliminacion de residuos 63
5.1.8 Backup externo 63

5.2.  Controles procedimentales 63




521 Roles de confianza 63
5.2.2 NuUmero de personas requeridas por tarea 64
523 Identificacion y autentificacion para cada rol 64
5.3.  Controles de seguridad de personal 64

531 Requerimientos de antecedentes, calificacion, experiencia, y acreditacion

64

532 Procedimientos de comprobacion de antecedentes 65
5.3.3 Requerimientos de formacion 65
534 Requerimientos y frecuencia de la actualizacion de la formacion 65
5.35 Frecuencia y secuencia de rotacion de tareas 65
5.3.6 Sanciones por acciones no autorizadas 65
5.3.7 Requerimientos de contratacion de personal 66
5.3.8 Documentacion proporcionada al personal 66
Controles de Seguridad Técnica 67
6.1.  Generacion e instalacion del par de claves 67
6.1.1 Generacion del par de claves 67
6.1.1.1 Generacion del par de claves del suscriptor 69
6.1.2 Entrega de la clave publica al emisor del certificado 69
6.1.3 Entrega de la clave publica de la AC a los usuarios 69
6.1.4 Tamarfio y periodo de validez de las claves del emisor 69
6.1.5 Tamario y periodo de validez de las claves del suscriptor 69
6.1.6 Pardmetros de generacion de la clave pablica. 69
6.1.7 Comprobacion de la calidad de los parametros 70
6.1.8 Hardware/software de generacion de claves 70
6.1.9 Fines del uso de la clave 70
6.2.  Proteccién de la clave privada 72
6.3.  Estandares para los médulos criptogréaficos 73
6.3.1 Control multipersonal (n de entre m) de la clave privada 73
6.3.2 Custodia de la clave privada 73
6.3.3 Copia de seguridad de la clave privada 73
6.3.4 Archivo de la clave privada 73
6.3.5 Introduccion de la clave privada en el mddulo criptografico. 74
6.3.6 Meétodo de activacion de la clave privada. 74
6.3.7 Método de desactivacion de la clave privada 74
6.3.8 Método de destruccién de la clave privada 75
6.4.  Otros aspectos de la gestion del par de claves 75
6.4.1 Archivo de la clave publica 75
6.4.2 Periodo de uso para las claves publicas y privadas 75
6.5.  Ciclo de vida del dispositivo seguro de creacién de firma. 76
6.6.  Controles de seguridad informatica 76
6.6.1 Requerimientos técnicos de seguridad informatica especificos 77
6.6.2 Valoracién de la seguridad informatica 77
6.7.  Controles de seguridad del ciclo de vida 77
6.7.1 Controles de desarrollo del sistema 77
6.7.2 Controles de gestion de la seguridad 78
6.7.2.1 Gestion de seguridad 78




6.7.2.2 Clasificacion y gestion de informacion y bienes

6.7.2.3  Operaciones de gestion

6.7.2.4 Gestion del sistema de acceso

6.7.2.5 Gestion del ciclo de vida del hardware criptografico

6.7.3 Evaluacién de la seguridad del ciclo de vida

6.8.  Controles de seguridad de la red

6.9. Fuentes de Tiempo

6.10. Controles de ingenieria de los modulos criptograficos

Perfiles de Certificado y CRL
7.1.  Perfil de Certificado

7.1.1 NuUmero de version

7.1.2 Extensiones del certificado

7.1.3 Identificadores de objeto (OID) de los algoritmos

7.14 Restricciones de los nombres

7.15 Identificador de objeto (OID) de la Politica de Certificacion
7.2.  Perfilde CRL

7.2.1 Nudmero de version

7.2.2 CRL y extensiones

7.3.  Perfil de OCSP

ESPECIFICACION DE LA ADMINISTRACION

8.1.  Autoridad de las politicas

8.2.  Procedimientos de especificacion de cambios.

8.2.1 Elementos que pueden cambiar sin necesidad de notificacion
8.2.2 Cambios con notificacion

8.2.2.1 Lista de elementos

8.2.2.2 Mecanismo de notificacion

8.2.2.3 Periodo de comentarios

8.2.2.4 Mecanismo de tratamiento de los comentarios

8.3.  Publicacion y copia de la politica

8.4.  Procedimientos de aprobacion de la CPS

78
78
79
80
80

81
81
81
82

82
82
82
82
82
82

83
83
83

83
84
84

84
84
84
84
84
84
85

85
85



1. Introduccidén

1.1. Consideracion Inicial

Por no haber una definicién taxativa de los conceptos de Declaracién de Practicas de
Certificacion y Politicas de Certificacion y debido a algunas confusiones formadas,
Camerfirma entiende que es necesario informar de su posicion frente a estos conceptos.

Politica de Certificacion (CP) es el conjunto de reglas que definen la aplicabilidad de un
certificado en una comunidad y/o en alguna aplicacién, con requisitos de seguridad y
utilizacion comunes, es decir, en general una Politica de Certificacién debe definir la
aplicabilidad de tipos de certificado para determinadas aplicaciones que exigen los mismos
requisitos de seguridad y formas de usos.

La Declaracion de Practicas de Certificacion (CPS) es definida como un conjunto de
préacticas adoptadas por una Autoridad de Certificacion para la emisién de certificados. En
general contiene informacion detallada sobre su sistema de seguridad, soporte,
administracion y emision de los Certificados, ademés sobre la relacion de confianza entre el
Firmante/Suscriptor o Tercero que confia y la Autoridad de Certificacion. Pueden ser
documentos absolutamente comprensibles y robustos, que proporcionan una descripcion
exacta de los servicios ofertados, procedimientos detallados de la gestion del ciclo vital de
los certificados, etc.

Estos conceptos de Politicas de Certificacion y Declaracion de Practicas de Certificacion
son distintos, pero aun asi es muy importante su interrelacion.

Una Declaracion de Practicas de Certificacion detallada no forma una base aceptable para
la interoperabilidad de Autoridades de Certificacion. Las Politicas de Certificacion sirven
mejor como medio en el cual basar estandares y criterios de seguridad comunes.

En definitiva una Politica define “qué” requerimientos de seguridad son necesarios para la
emisién de los certificados. La Declaracidn de Practicas de Certificacion nos dice “cOmo”
se cumplen los requerimientos de seguridad impuestos por la Politica.

1.2. Vista General

El presente documento especifica la Declaracion de Préacticas de Certificacion de AC
Camerfirma SA (en adelante, Camerfirma) para la emision de certificados, y esta basada en
la especificacion del estandar RCF 2527 — Internet X. 509 Public Key Infrastructure
Certificate Policy, de IETF, RFC 3039 del IETF y ETSI TS 101 456 V1.2.1. y en las
propias politicas de certificacion, siguiendo su misma estructura. Se han tenido también en
cuenta las recomendaciones del documento técnico Security Requirements for Trustworthy



Systems Managing Certificates for Electronic Signatures - Part 1: System Security
Requirements.

Esta CPS se encuentra en conformidad con las Politicas de Certificacion de los diferentes
certificados emitidos por Camerfirma que vienen determinados en el apartado 1.2.1 de esta
CPS. En caso de contradiccién entre los dos documentos prevalecera lo dispuesto en las
Politicas de Certificacion concretas.

1.2.1 Jerarquias

En este apartado presentaremos las jerarquias y Autoridades de Certificacion (en adelante
AC o AC’s) que gestiona Camerfirma. La utilizacion de jerarquias permite reducir los
riesgos asociados a la emision de certificados y organizarlos en diferentes AC's.
Camerfirma emite dos estructuras jerarquizadas (Chambers of Commerce Root JCC vy
Global Chambersign Root JCS).

1.2.1.1 Jerarquia Chambers of Commerce Root (JCC) 1.3.6.1.4.1.17326.10.3.1

Esta Jerarquia estd disefiada para construir una red de confianza que tiene por objeto
fundamental la emision de certificados digitales de identidad empresarial y donde las
Autoridades de Registro (en adelante AR o AR’s) suelen encontrarse gestionadas por las
Céamaras de Comercio, Industria y Navegacion.

Esta jerarquia incorpora Autoridades de Certificacion intermedias que emiten certificados
digitales empresariales en diferentes entornos, y que son las siguientes:

1.3.6.1.4.1.17326.10.11.1
1.3.6.1.4.1.17326.10.11.2
1.3.6.1.4.1.17326.10.11.3
1.3.6.1.4.1.17326.10.12.1
1.3.6.1.4.1.17326.10.13.1
1.3.6.1.4.1.17326.10.14.1
1.3.6.1.4.1.17326.10.9.1

1.3.6.1.4.1.17326.10.9.2

e AC Express Corporate Server.
o Certificados para Servidor Seguro
o Certificado de sello electrénico de empresa.
AC Firma de Cédigo.
AC Sellos de tiempo (TSA).
AC Corporate Server EV.
AC Camerfirma Certificados Camerales
o Pertenencia a Entidad.

o Representacidn. 1.3.6.1.4.1.17326.10.9.3
o Apoderamiento Especial. 1.3.6.1.4.1.17326.10.9.5
o Personas Juridicas. 1.3.6.1.4.1.17326.10.9.4
o De Factura electronica. 1.3.6.1.4.1.17326.10.9.7
o Decifrado. 1.3.6.1.4.1.17326.10.9.6
o De Respondedor OCSP 1.3.6.1.4.1.17326.10.9.8
e AC Camerfirma AAPP 1.3.6.1.4.1.17326.1.3.1
o Sede electrénica administrativa nivel alto. 1.3.6.1.4.1.17326.1.3.2.1
o Sede electrénica administrativa nivel medio. 1.3.6.1.4.1.17326.1.3.2.2
o Sello Electrénico para la Actuacion Automatizada, nivel alto. 1.3.6.1.4.1.17326.1.3.3.1
o  Sello Electrénico para la Actuacion Automatizada, nivel medio. 1.3.6.1.4.1.17326.1.3.3.2
o Empleado Publico, nivel alto, firma. 1.3.6.1.4.1.17326.1.3.4.1
o Empleado Publico, nivel alto, autenticacion. 1.3.6.1.4.1.17326.1.3.4.2
o Empleado Publico, nivel alto, cifrado. 1.3.6.1.4.1.17326.1.3.4.3
o Empleado Publico, nivel medio. 1.3.6.1.4.1.17326.1.3.4.4
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Certificado de Servidor Seguro

1.-Express Corporate Server.
De la Entidad Raiz (JCC) depende una AC intermedia llamada “Express Corporate
Server” que emite dos tipos de certificados a maquinas o aplicativos:

o Certificados para servidor seguro OV (Organization Validation)
mediante protocolo HTTP, necesarios para la identificacion y el
establecimiento de canales seguros entre el navegador del usuario o
tercero que confia y el servidor de paginas HTML del
Firmante/Suscriptor.

o Certificado de sello electronico de empresa. Este certificado esta
asociado a una clave custodiada por una maquina que realiza firmas
electronicas desasistidas necesarias para dotar de integridad vy
autenticidad a los documentos y transacciones sobre los que se
aplica. También se puede utilizar como elemento de identificacion de
maquina en protocolos de comunicacion seguros como SSL.

2.-Firma de Cddigo.

De la Entidad Raiz (JCC) depende una AC intermedia llamada “Camerfirma
CodeSign” que emite certificados para la firma de codigo. Los certificados de
cddigo se asocian a las firmas realizadas sobre cddigo desarrollado por



programadores (ActiveX, applets java,..etc.), estableciendo de esta forma, en dicho
cddigo, garantias de integridad y autenticidad.

3.- Sellos de tiempo.

La tercera Autoridad intermedia perteneciente a la jerarquia (JCC) estd destinada a
emitir certificados usados en la emisién de sellos de tiempo. Un sello de tiempo es
un documento estandarizado que asocia el codigo resumen o cédigo HASH de un
documento o transaccion electronica a una fecha concreta.

La autoridad de sellado de tiempo emite certificados a entidades intermedias
Ilamadas “Unidades de Sellado de Tiempo”. Estas unidades de sellado son las que
realmente emiten finalmente los sellos de tiempo, estando cada una de ellas
asociadas bien a diferentes caracteristicas técnicas del servicio bien al uso exclusivo
de un cliente.

4.- Corporate Server EV.

Esta autoridad de certificacion intermedia emite certificados digitales para Servidor
Seguro o sello electronico empresarial con la misma funcionalidad que lo hace la
autoridad de certificacion “Express Corporate Server” pero sujetas a los
requerimientos del “CA/Browser Forum Gidelines for Issuance and Management of
extended validation certificates”. Esta normativa impulsa la emision de certificados
de servidor seguro con garantias adicionales en el proceso de identificacion de los
titulares de los certificados. En este caso el nombre de la autoridad de certificacion
pierde su calificativo de Express ya que las garantias de acreditacion para obtener el
certificado son mas exigentes y por lo tanto necesitan de un procedimiento mas
elaborado resultando un mayor plazo en su proceso de emision.

AC Camerfirma actualmente solo emite bajo estas politicas los certificados de
Servidor Seguro.

Un certificado de Servidor Seguro SSL(;qué significa?) certificado EV permite a
los navegadores que se conectan a este servicio, mostrar un nivel de aseguramiento
adicional; este hecho lo visualizan mostrando un fondo verde en la linea de
direcciones del navegador

5.- AC Camerfirma Certificados Camerales.

La siguiente y dltima entidad intermedia de la jerarquia pertenece a Camerfirma;
esta entidad emite certificados de vinculacion empresarial para el territorio espafiol.
“AC Camerfirma Certificados Camerales” es una Autoridad de Certificacion
multipolitica que emite en su mayor parte certificados cualificados o reconocidos
conformes los criterios establecidos en la Ley 59/2003, de 19 de diciembre, de firma
electronica cuyas funcionalidades se describen a continuacion.

También de forma puntual emite certificados de forma exclusiva para el
respondedor de verificacion del estado de certificado OCSP de Camerfirma. Las
respuestas del servicio OCSP de Camerfirma van firmadas electrénicamente con un
certificado de este tipo.



Los certificados finales se dirigen a:
Personas fisicas con atributo de vinculacion a Entidad.

v Pertenencia a Entidad.
Determinan la relacion de vinculacion (laboral, mercantil, colegial,
etc.) entre una persona fisica (titular del
certificado/firmante/suscriptor) y una Entidad (campo organizacién
del certificado).

v Representacion.
Determina la relacién de representacion legal o de apoderado general
entre la persona fisica (titular del certificado/firmante/suscriptor) y
una Entidad (descrita también en el campo Organizacion del
certificado).

v" Apoderamiento Especial.
Determina la relacion de representacion especifica 0 de
apoderamiento especial entre una persona fisica (titular del
certificado/firmante/suscriptor) y una Entidad (descrita también en el
campo Organizacion del certificado).

Personas Juridicas.
El certificado digital de Persona Juridica se crea a partir de la Ley
59/2003 de Firma Electronica, de 19 de diciembre.

Camerfirma emite estos certificados para aquellos actos que integren
la relacion entre la Entidad (Persona Juridica) y las Administraciones
publicas (relaciones tributarias, emision de factura electronica...) y,
en general, tal y como determina la legislacion vigente para aquellos
tramites que constituyen el giro o trafico ordinario de la Entidad, sin
perjuicio de los posibles limites cuantitativos o cualitativos que
puedan afiadirse.

“Camerfirma emite estos certificados principalmente para su uso
en el &mbito tributario permitiendo a las empresas la realizacion de
tramites telematicos con la Agencia Estatal de la Administracion
Tributaria. Fuera de este &mbito Camerfirma considera estos
certificados similares al sello de empresa y el Tercero que confia
deberéa valorar el uso de la firma asociada a este tipo de certificado
como tal.”. Un sello dota al documento asociado de las garantias
técnicas de Autenticidad y de integridad.”

En el ~caso del certificado de Persona Juridica, el
titular/suscriptor/firmante es la propia Entidad, aunque Unicamente
puede ser solicitado por un representante legal ¢ voluntario de la
Entidad con poder suficiente a estos efectos, que actuara como



custodio de las claves y persona responsable de las actuaciones que
se realicen con dicho certificado, aunque se contempla la posibilidad
de ceder las claves a una tercera persona o de incorporarlas a un
aplicativo informatico para responder a las necesidades de las
practicas habituales de cada usuario.

De Factura electronica.

La emision de Factura electronica ha sido uno de los motores que han
potenciado el uso de los certificados electrénicos. La Agencia
tributaria regula el uso de los certificados electronicos en el Real
Decreto 1496/2003. Para realizar una Factura electronica es
necesario firmar el documento electronico con un certificado
reconocido. Camerfirma crea con el certificado de factura un
elemento adaptado a las necesidades especificas de la facturacion
electrénica. El certificado esta emitido a una persona fisica
autorizada expresamente por la Entidad para ello con una limitacion
de uso para la emision de Factura electrénica.

De cifrado.

El certificado de cifrado es un certificado técnico que permite el uso
exclusivo de cifrado de datos. Los certificados de persona fisica de
pertenencia a entidad, de representante, de apoderamiento especial,
de facturacion electronica y de persona juridica anteriormente
descritos permiten el uso de la clave para el cifrado de datos pero
Camerfirma no custodia ni almacena las claves privadas de los
titulares de los certificados cumpliendo asi los requerimientos de la
Ley 59/2003 de Firma Electronica, de 19 de diciembre. En esta
situacion si el titular del certificado 0, en el caso del certificado de
persona juridica, el custodio del certificado, perdiera el control sobre
la clave privada, perderia también el acceso a todos los datos cifrados
con la clave publica asociada. El certificado de cifrado permite al
prestador de los servicios, es decir en este caso a Camerfirma,
custodiar la clave privada del titular del certificado para reponerla en
caso de pérdida.

De Respondedor OCSP
Este certificado se emite Unicamente al respondedor de estado de
certificados emitidos por AC Camerfirma Certificados Camerales y
sirve para validar las respuestas del servicio de validacion en linea.
Cada Autoridad de Certificacion emitird un certificado bajo esta
politica con el fin de que el respondedor OCSP firme las respuestas
de forma autorizada.

6.- AC Camerfirma AAPP.

Ley 11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos a los
Servicios Publicos (LAECSP) establece en el Capitulo Segundo, Titulo Segundo,



los mecanismos de aplicacion por las Administraciones Publicas (AAPP) para la
identificacion y firma electronica basada en certificados electrénicos.

Dentro de la LAECSP se establecen diversas soluciones a mdaltiples problemas
existentes actualmente en el ambito de la identificacion y firma electrénica de las
Administraciones Publicas, entre ellas, hacia los ciudadanos y empresas, y con sus
empleados publicos.

La Administracion General del Estado ha definido un modelo de certificacion donde
se combina la existencia de prestadores publicos de servicios de certificacion con la
posibilidad que organismos dependientes de la Administracion General del Estado
(AGE) puedan contratar prestadores privados de servicios de certificacion.

Dicho modelo contempla una disposicion mixta, tratindose de un modelo de libre
mercado regulado, en la que prestadores de servicios de certificacion privados
podrian ser contratados por algin organismo dependiente de la AGE para prestarle
servicios de certificacion.

AC Camerfirma en base a lo anterior y bajo el esquema de identificacion y firma de
la AGE y especificamente su politica de certificacion, emitira los siguientes tipos de
certificados:

e Certificado reconocido de Sello Electronico para la Actuacion
Automatizada, nivel alto.

e Certificado reconocido de Sello Electrénico para la Actuacién

Automatizada, nivel medio.

Certificado reconocido de de Empleado Pdblico, nivel alto, firma.

Certificado reconocido de de Empleado Pablico, nivel alto, autenticacion.

Certificado reconocido de de Empleado Publico, nivel alto, cifrado.

Certificado reconocido de Empleado Pablico, nivel medio.

Certificado sede electronica administrativa nivel medio.

Certificado sede electronica administrativa nivel alto.



1.2.1.2 Jerarquia Chambersign Global ROOT (JCS) 1.3.6.1.4.1.17326.10.1.1

Esta Jerarquia esta creada para la emision de certificados bajo proyectos concretos con
una/s determinada/s Entidad/es. Por este motivo, es una jerarquia abierta donde los
certificados y la gestion de los mismos se ajustan a las necesidades concretas del proyecto.
En este sentido, y a diferencia de la JCC, las Autoridades de Registro no suelen encontrarse
enmarcadas en el &mbito de las Cdmaras de Comercio ni los certificados emitidos tienen
porque encontrarse enmarcados en un &mbito empresarial 6 de vinculacién a entidad.

También en el marco de esta Jerarquia penden distintas Autoridades de Certificacion
intermedias:

e AC Camerfirma 1.3.6.1.4.1.17326.10.4.1
o RACER 1.3.6.1.4.1.17326.10.8.1

= Certificado de Persona Fisica de Vinculacion Pertenencia 1.3.6.1.4.1.17326.10.8.2

= Certificado de Persona Fisica de Vinculacion Representacién 1.3.6.1.4.1.17326.10.8.3

= Certificado de persona juridica 1.3.6.1.4.1.17326.10.8.4
= Certificado de Sello electronico de empresa 1.3.6.1.4.1.17326.10.8.5
= Certificado de Persona Fisica 1.3.6.1.4.1.17326.10.8.6

= Certificado de Persona Fisica de Vinculaciéon Factura Electr. 1.3.6.1.4.1.17326.10.8.7
= Certificado de Persona Fisica de Vinculacion Apoderado 1.3.6.1.4.1.17326.10.8.8
= Certificado de Persona Fisica de cifrado 1.3.6.1.4.1.17326.10.8.9

Certificados de:
Persona Fisica vinculzcion pertenencia

Petsona Fisicz vinculacion representante
Persona Fisica vinculzcion apederado
Persona Fisica vinculacion Factura electronica
Persona Fisica de Factura Electronica
Certificedos de persona fisica.
Certificados de persona fisica cifrado
Persona Juridica

De sellp Electronico.

De Servidor de Dommio

De Servidor Segure OV

De Servidor Seguro EV

Global
Chambersign
Root

1.- AC Camerfirma



El objeto de esta AC intermedia sera la de emitir certificados sectoriales, y de la que
pende a su vez la siguiente Autoridad de Certificacion de segundo nivel RACER

1.1.- AC RACER (Red de Alta Capilaridad de Entidades de Registro)

La principal caracteristica de RACER es que puede utilizar cualquier agente como
Autoridad de Registro siempre que previamente haya recibido la adecuada
formacion y haya sido objeto de un proceso de alta y de auditoria que verifique que
se encuentra en disposicion de dar adecuado cumplimiento a las “obligaciones”
estipuladas en las correspondientes Politicas de Certificacion.

Aunque RACER es una AC multipolitica de propdsito general que emite
certificados de entidad final, lo cierto es que la mayor parte de los certificados
emitidos bajo esta AC, en el marco de proyectos concretos, tienen un caracter de
vinculacion a entidad, y asi se suelen emitir:

Certificado de pertenencia a entidad
Certificado de representante
Certificado de apoderamiento
Certificado de facturacion electrénica
Certificado de persona juridica
Certificado de sello electronico.

O O O O O O

Aungue como AC RACER tiene este caracter abierto, los anteriores certificados
pueden tener una estructura distinta a la definida bajo JCC: También bajo esta AC
se vienen pudiendo solicitar certificados de persona fisica que no determinan la
relacion ¢ vinculacion de la persona fisica con una entidad juridica y simplemente
garantiza la identidad de la persona fisica como Firmante/ Suscriptor, titular del
certificado..

1.2.2 Autoridad de Politicas

Esta CPS define la forma en que la Autoridad de Certificacion da respuesta a todos los
requerimientos y niveles de seguridad impuestos por las Politicas de Certificacion
correspondientes.

La actividad de la Autoridad de Certificacién podra ser sometida a la inspeccién de la
Autoridad de las Politicas (PA) o por personal delegado por la misma.

Para las jerarquias descritas en este documento la autoridad de las Politicas es el
departamento juridico de Camerfirma. El departamento juridico de Camerfirma constituye
por lo tanto en la Autoridad de las Politicas (PA) de las Jerarquias y Autoridades de
Certificacién descritas anteriormente siendo responsable de la administracion de la CPS.

Puede contactar con la Autoridad de las Politicas (PA) en:



E-mail: juridico@camerfirma.com
las direcciones postales, teléfonos y fax se encuentran publicadas en
https://www.camerfirma.com/address

En lo que se refiere al contenido de esta CPS, se considera que el lector conoce los
conceptos basicos de PKI, certificacion y firma digital, recomendando que, en caso de
desconocimiento de dichos conceptos, el lector se informe a este respecto. En la Web de
Camerfirma se puede encontrar informacion general sobre el uso de la firma digital y los
certificados digitales.


mailto:info@firmaprofesional.com
https://www.camerfirma.com/address

1.3. Identificacion

Nombre: CPS Camerfirma SA

Descripcion: Documento de respuesta a los requerimientos de las
Politicas con identificativo:

1.3.6.1.4.1.17326.10.8.x

1.3.6.1.4.1.17326.10.9.x

1.3.6.1.4.1.17326.10.10.x

1.3.6.1.4.1.17326.10.11.x

1.3.6.1.4.1.17326.10.12.x

1.3.6.1.4.1.17326.10.13.x

1.3.6.1.4.1.17326.10.14.x

1.3.6.1.4.1.14862.1.3 Politica general de certificacion de
la Administracién General del Estado.

Version: 3.2.1
Fecha primera Emision:  Noviembre 2008
Localizacion: http://www.camerfirma.com

1.4. Comunidad y Ambito de Aplicacion.

1.4.1 Autoridad de Certificacion (AC).

Es la entidad responsable de la emision, y gestion de los certificados digitales. Actia como
tercera parte de confianza, entre el Firmante (Suscriptor) y el Tercero que confia, en las
relaciones electronicas, vinculando una determinada clave publica con una persona.

A los efectos de la presente CPS todas las Autoridades de Certificacion son gestionadas
por Camerfirma.

La informacion relativa a la AC puede encontrarse en la direccion Web
http://www.camerfirma.com

1.4.2 Entidad de Acreditacion

La entidad de acreditacion sera el organo gestor correspondiente que admite, acredita y
supervisa las entidades de certificacion. Esta tarea recae en el Ministerio de Industria
Turismo y Comercio.


http://www.camerfirma.com/
http://www.camerfirma.com/

1.4.3 Prestador de servicios de certificacion (PSC).

Entendemos bajo la presente CPS, a un PSC como aquella entidad que presta los servicios
concretos relativos al ciclo de vida de los certificados y que puede gestionar una 0 mas
Autoridades de Certificacion y servicios asociados como la emision de sellos de tiempo,
provision de dispositivos de firma o servicios de validacion.

A los efectos de la presente CPS, Camerfirma es el PSC.

1.4.4 Autoridad de Registro (AR)

Ente que actla conforme esta CPS y, en su caso, mediante acuerdo suscrito con una AC
concreta, cuyas funciones son la gestion de las solicitudes, identificacion y registro de los
solicitantes del Certificado y aquellas que se dispongan en las Politicas de Certificacion
concretas. Las AR son autoridades delegadas de la AC aunque ésta, es la ultima
responsable del servicio. La AC puede en cualquier momento ejercer las labores de AR.

A los efectos de la presente CPS podran actuar como AR:

Para la Jerarquia Chambers of Commerce Root (JCC):

o La propia Autoridad de Certificacion.

o Las Cémaras de Comercio, Industria y Navegacion 0 aquellas entidades
delegadas por éstas. El proceso de registro puede ser realizado por parte de
diferentes entidades delegadas mediante:

e Puntos de verificacion presencial (PVP): Entidades que realizan la
verificacion presencial del titular del certificado. No tienen capacidad de
registro pero se vinculan contractualmente con una AR para que ésta
ultima, en base a la documentacion recogida por el PVP, realice el
registro y la peticion del certificado a la AC.

e AR Empresarial: Es una entidad delegada por la AR para llevar los
registros de una pluralidad de Firmantes/Suscriptores pertenecientes a
una misma organizacion o entidad concreta dentro de la jurisdiccion de
una AR, pudiendo ser por ejemplo: los empleados de una corporacion,
los asociados de una agrupacion empresarial, los colegiados de un
colegio profesional. Los operadores de dichas AR empresariales solo
podran gestionar las solicitudes y los certificados en el ambito de dicha
organizacion.

o La Administracion Puablica, en el caso de los certificados emitidos bajo la
AC Camerfirma AAPP.

Para la Jerarquia Chambersign (JCS).

o La propia Autoridad de Certificacion.

o Cualquier agente nacional o internacional que mantenga una relacion
contractual con la AC, supere los procesos de alta y las Auditorias exigidas en
las Politicas de Certificacion.



1.4.5 Firmante/ Suscriptor.

Entendemos por Firmante/Suscriptor, al Titular del certificado cuando éste sea una persona
fisica o juridica. Cuando se emita a nombre de un dispositivo hardware o aplicativo
informatico, se considerara firmante/Suscriptor, la persona juridica asociada al certificado
emitido.

1.4.6 Tercero que confia o usuario del certificado.

En esta CPS se entiende por Tercero que confia o usuario, la persona que recibe una
transaccion electronica realizada con un certificado emitido por cualquiera de las AC de
Camerfirma y que voluntariamente confia en el Certificado emitido por ésta. Grafico

l.\r
-

En los certificados digitales de persona fisica con atributo empresarial, la Entidad se
constituye como aquella empresa u organizacion con la que el Firmante/Suscriptor
mantiene una vinculacién determinada que aparece definida en el campo atributo de cada
certificado.

Y asi

1.4.7 Entidad.

v' En el caso del certificado de Persona fisica de vinculacion, la Entidad se
encuentra vinculada al Firmante/Suscriptor mediante una relacion mercantil,
laboral, colegial, etc.

v En el caso del certificado de Representante, la Entidad se encuentra
representada con amplios poderes por el Firmante/Suscriptor.

v' En el caso del certificado de Apoderamiento Especial, la Entidad se
encuentra representada para determinados tramites por el
Firmante/Suscriptor.

v En el caso del certificado de Facturacion electrénica, la Entidad autoriza al
Firmante/Suscriptor para que realice la facturacion electronica de la misma.



v En el caso de certificados de Servidor Seguro/Sello electrénico de Empresa,
la Entidad es la titular del dominio de Internet o del aplicativo para el cual se
ha pedido el certificado.

Como norma general la Entidad queda identificada dentro del certificado en el campo
organizacion y su identificador fiscal en el campo numero de serie. Para mas informaciéon
ver el apartado 3.1.1.

La Unica excepcion a lo anteriormente expuesto, es en aquellos casos donde la Entidad
coincide con la figura del Firmante/ Suscriptor (certificado de persona juridica).

1.4.8 Solicitante.

Se entendera por Solicitante la persona fisica que solicita el Certificado al PSC
Camerfirma, pudiendo ser el propio Firmante/Suscriptor ¢ una persona autorizada por el
mismo.

1.4.9 Responsable de certificados

El responsable es la persona fisica encargada de la custodia de los datos de las claves
criptograficas asociadas al certificado.

Bajo esta CPS, el responsable de los certificados suele coincidir con la figura del
Solicitante.

El responsable de las claves suele estar descrito dentro del contenido del certificado en los
atributos: Apellidos y Nombre del campo Titular.

1.4.10 Ambito de Aplicacion y Usos.

Esta CPS da respuesta a las Politicas de Certificacion descritas en el apartado 1.2 de la
presente CPS.

Los certificados de Camerfirma podran usarse en los términos establecidos por las Politicas
de Certificacion correspondientes.

1.4.10.1 Usos Prohibidos y no Autorizados.

Los certificados s6lo podran ser empleados con los limites y para los usos para los que
hayan sido emitidos en cada caso y que vienen descritos en las politicas de certificacion
correspondientes.

El empleo de los certificados digitales en operaciones que contravienen las Politicas de
Certificacion aplicables a cada uno de los Certificados, la CPS o los Contratos de la AC con



las AR ¢ con sus Firmantes/Suscriptores tendra la consideracion de usos indebidos, a los
efectos legales oportunos, eximiéndose por tanto la AC, en funcion de la legislacion
vigente, de cualquier responsabilidad por este uso indebido de los certificados que realice el
firmante o cualquier tercero.

Camerfirma no tiene acceso a los datos sobre los que se puede aplicar el uso de un
certificado. Por lo tanto, y como consecuencia de esta imposibilidad técnica de acceder al
contenido del mensaje, no es posible por parte de Camerfirma emitir valoracion alguna
sobre dicho contenido, asumiendo por tanto el signatario cualquier responsabilidad
dimanante del contenido aparejado al uso de un certificado. Asimismo, le serd imputable al
signatario cualquier responsabilidad que pudiese derivarse de la utilizacion del mismo fuera
de los limites y condiciones de uso recogidas en las Politicas de Certificacion aplicables a
cada uno de los Certificados, la CPS y los contratos de la AC con sus Firmantes, asi como
de cualquier otro uso indebido del mismo derivado de este apartado o que pueda ser
interpretado como tal en funcion de la legislacién vigente.

Camerfirma incorpora en el certificado informacion sobre la limitacion de uso bien, en
campos estandarizados en los atributos “uso de la clave” “key usage” y “restricciones
basicas” “Basic Constrains” marcados como criticos en el certificado y por lo tanto de
cumplimiento obligatorio por parte de las aplicaciones que lo utilicen, o bien mediante
textos incorporados el campo “user notice” de uso “no critico” pero de obligado
cumplimiento por parte del titular y del usuario del certificado.

1.5. Normativa legal aplicable

Camerfirma viene obligada al cumplimiento de requerimientos marcados en la legislacion
espafiola vigente como entidad mercantil prestadora de servicios de certificacion digital
(en adelante, normativa 6 legislacion vigente). Dicha normativa queda definida en el
documento interno “Conformidad con los requerimientos legales”

1.6. Contacto

Esta CPS, estd administrada y gestionada por el departamento juridico de Camerfirma
pudiendo ser contactado por los siguientes medios:

E-mail: juridico@camerfirma.com
C/ Ribera del Loira, 122
8042 MADRID
Teléfonos:
902 361 207
+34 914 119 661
Direccion Internet de datos de contacto
http://www.camerfirma.com/mod_web/informacion/contacto.html



mailto:juridico@camerfirma.com
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2. Clausulas Generales

2.1. Obligaciones

Camerfirma se obliga segun lo dispuesto en las Politicas de Certificacion implicadas y en
esta CPS, asi como lo dispuesto en normativa vigente sobre prestacion de servicios de
Certificacion a:

v Respetar lo dispuesto en esta CPS y en las Politicas de Certificacion.
v" Proteger sus claves privadas de forma segura.
v Emitir certificados conforme a esta CPS, a las Politicas de Certificacion y a los
estandares de aplicacion.
v Emitir certificados segun la informacion que obra en su poder y libres de errores de
entrada de datos.
v Emitir certificados cuyo contenido minimo sea el definido por la normativa vigente
para los certificados cualificados o reconocidos.
v Publicar los certificados emitidos en un directorio, respetando en todo caso lo
dispuesto en materia de proteccion de datos por la normativa vigente.
v Suspender y revocar los certificados segun lo dispuesto en esta Politica y publicar
las mencionadas revocaciones en la CRL.
v' Informar a los Firmantes/Suscriptores de la revocacion o suspension de sus
certificados, en tiempo y forma de acuerdo con la legislacion vigente.
v Publicar esta CPS y las Politicas de Certificacion correspondientes en su pagina
Web.
v Informar sobre las modificaciones de esta CPS y de las Politicas de Certificacion a
los Firmantes/Suscriptores y a las AR’s que estén vinculadas a ella.
v No almacenar ni copiar los datos de creacion de firma del Firmante/Suscriptor.
v" Proteger, con el debido cuidado, los datos de creacién de firma mientras estén bajo
su custodia, en su caso.
v' Establecer los mecanismos de generacion y custodia de la informacion relevante en
las actividades descritas, protegiéndolas ante pérdida o destruccion o falsificacion.
v Conservar la informacion sobre el certificado emitido por el periodo minimo
exigido por la normativa vigente.
21.1 AR

Las AR son las entidades delegadas por Camerfirma para realizar esta labor, por lo tanto la
AR también se obliga en los términos definidos en las Practicas de Certificacion para la
emision de certificados, principalmente:

v
v

Respetar lo dispuesto en esta CPS y en la Politica de Certificacion correspondiente.
Proteger sus claves privadas.



Comprobar la identidad de los Firmantes/Suscriptores y Solicitantes de los
certificados.

Verificar la exactitud y autenticidad de la informacién suministrada por el
Solicitante.

Archivar, por el periodo dispuesto en la legislacion vigente, los documentos
suministrados por el solicitante o suscriptor.

Respetar lo dispuesto en los contratos firmados con Camerfirma y con el
Firmante/Suscriptor

Informar a Camerfirma de las causas de revocacion, siempre y cuando tomen
conocimiento.

Asumir dichas obligaciones incluso en los casos de entidades delegadas por éstas (a
PVP o RA Empresarial)

2.1.2 Solicitante/Responsable del certificado.

El Solicitante de un certificado estara obligado a cumplir con lo dispuesto por la normativa

y ademas a:
v" Suministrar a la AR la informacion necesaria para realizar una correcta
identificacion.
v’ Garantizar la exactitud y veracidad de la informacién suministrada.
v" Notificar cualquier cambio en los datos aportados para la creacion del certificado
durante su periodo de validez.
v" Custodiar su clave privada de manera diligente.

2.1.3 Firmante/Suscriptor.

El Firmante/Suscriptor estara obligado a cumplir con lo dispuesto por la normativa vigente

y ademas a:

v Usar el certificado segln lo establecido en la presente CPS y en las Politicas de
Certificacion aplicables.

v’ Respetar lo dispuesto en los documentos firmados con Camerfirmay la AR.

v Informar a la mayor brevedad posible de la existencia de alguna causa de
suspension /revocacion.

v Notificar cualquier cambio en los datos aportados para la creacion del certificado
durante su periodo de validez.

v No utilizar la clave privada ni el certificado desde el momento en que se solicita o

es advertido por Camerfirma o la AR de la suspension o revocacién del mismo, o
una vez expirado el plazo de validez del certificado.



2.1.4 Tercero que confia/Usuario.

Sera obligacion del Tercero que confia cumplir con lo dispuesto por lo dispuesto en la
normativa vigente y ademas:

e Verificar la validez de los certificados antes de realizar cualquier operacion basada
en los mismos. Camerfirma dispone de diversos mecanismos para realizar dicha
comprobacion como el acceso a listas de revocados o a servicios de consulta en
linea como OCSP, todos estos mecanismos estan descritos en la pagina Web de
Camerfirma http://www.camerfirma.com.

e Conocer y sujetarse a las garantias, limites y responsabilidades aplicables en la
aceptacion y uso de los certificados en los que confia, y aceptar sujetarse a las
mismas.

2.1.5 Entidad

En el caso de aquellos certificados que impliquen vinculacion a una Entidad, la Entidad
vendrd obligada a solicitar a la AR la suspension/revocacion del certificado cuando el
Firmante/Suscriptor cese dicha vinculacion respecto a la organizacion.

2.1.6 Repositorio

Camerfirma dispone de un servicio de consulta de certificados emitidos y listas de
revocacion. Estos servicios estdn disponibles publicamente en su pagina Web
http://www.camerfirma.com.

Esta informacion es custodiada dentro de una base de datos relacional con medidas de
integridad y acceso que permiten su custodia de acuerdo con las exigencias de las Politicas
de Certificacion.

Camerfirma publica los certificados emitidos, las listas de revocacion, politicas y préacticas
de certificacion.

2.2. Responsabilidad.

Camerfirma sera responsable de los dafios y perjuicios ocasionados a los usuarios por sus
servicios, ya sea al Firmante/Suscriptor 6 al Tercero que confia, y a otros terceros en los
términos establecidos en la legislacion vigente y en las Politicas de Certificacion.

En cumplimiento de la legislacion vigente Camerfirma dispone de un seguro de
responsabilidad civil que cubre los requerimientos marcados por las politicas de

certificacion afectadas por éstas practicas de certificacion.

Camerfirma también sera responsable de:


http://www.camerfirma.com/

La exactitud de toda la informacion contenida en el certificado en la fecha de su
emisién, mediante la confirmacion de los datos del solicitante y las practicas de RA.

La garantia de que, en el momento de la entrega del certificado, obra en poder del
Firmante/Suscriptor, la clave privada correspondiente a la clave publica dada o
identificada en el certificado cuando el proceso asi lo requiera, mediante la utilizacion
de peticiones estandarizadas en formato PKCS#10.

La garantia de que la clave publica y privada funcionan conjunta vy
complementariamente, utilizando dispositivos y mecanismos criptograficos certificados.

La correspondencia entre el certificado solicitado y el certificado entregado.
Cualquier responsabilidad que se establezca por la legislacién vigente.

2.2.1 Exoneracion de responsabilidad

Camerfirma y las AR’s no seran responsables en ningin caso cuando se encuentran ante
cualquiera de estas circunstancias:

v' Estado de Guerra, desastres naturales o cualquier otro caso de Fuerza Mayor.

v Por el uso de los certificados siempre y cuando exceda de lo dispuesto en la
normativa vigente y en las Politicas de Certificacion

v" Por el uso indebido o fraudulento de los certificados o0 CRL’s emitidos por la AC

v" Por el uso de la informacion contenida en el Certificado o en la CRL.

v Por el incumplimiento de las obligaciones establecidas para el Firmante/Suscriptor o
Terceros que confian en la normativa vigente, en las Politicas de Certificacion o en
esta CPS.

v" Por el perjuicio causado en el periodo de verificacion de las causas de revocacién

/suspension.

Por el contenido de los mensajes o documentos firmados o cifrados digitalmente.

Por la no recuperacion de documentos cifrados con la clave publica del Firmante.

Fraude en la documentacién presentada por el Solicitante.

ANENEN

2.2.2 Limite de responsabilidad en caso de pérdidas por transacciones

El limite monetario del valor de las transacciones se expresa en el propio certificado
mediante la inclusion de una extension “qcStatements”, (OID 1.3.6.1.5.5.7.1.3), tal como
se define en la RFC 3039. La expresion del valor monetario se ajustara a lo dispuesto en la
seccion 5.2.2 de la norma TS 101 862 de la ETSI (European Telecommunications
Standards Institute, www.etsi.org).

Si la extension del certificado anteriormente expuesta no lo contradice, el limite maximo
gue Camerfirma permite en las transacciones econdmicas realizadas es de 0 (cero) euros.

2.3. Responsabilidad financiera


http://www.etsi.org/

Camerfirma, en su actividad como PSC, dispone de un seguro de responsabilidad civil que
contempla sus responsabilidades, para indemnizar por dafios y perjuicios que se puedan
ocasionar a los usuarios de sus servicios: el Firmante/Suscriptor y el Tercero que confia, y
a terceros, por un importe conjunto de 3.700.000 de euros.

2.4. Interpretacion y ejecucion

2.4.1 Legislacion

La ejecucion, interpretacién, modificacion o validez de la presente CPS se regird por lo
dispuesto en la legislacion espafiola vigente.

2.4.2 Independencia

La invalidez de una de las clausulas contenidas en esta CPS no afectard al resto del
documento. En tal caso se tendra la mencionada clausula por no puesta.

2.4.3 Notificacion

Cualquier notificacion referente a la presente CPS se realizara por correo electrénico o
mediante correo certificado dirigido a cualquiera de las direcciones referidas en el apartado
datos de contacto.

2.4.4 Procedimiento de resolucion de disputas.

Toda controversia o conflicto que se derive del presente documento, se resolvera
definitivamente, mediante el arbitraje de derecho de un arbitro, en el marco de la Corte
Espafiola de Arbitraje, de conformidad con su Reglamento y Estatuto, a la que se
encomienda la administracién del arbitraje y la designacion del arbitro o tribunal arbitral.
Las partes hacen constar su compromiso de cumplir el laudo que se dicte.

2.5. Tarifas

2.5.1 Tarifas de emision de certificados y renovacion.

Los precios de los servicios de certificacién o cualquiera otros servicios relacionados estan
disponibles para los usuarios en la pagina Web de Camerfirma
http://www.camerfirma.com.

2.5.2 Tarifas de acceso a los certificados.

El acceso a los certificados emitidos es gratuito, no obstante, AC Camerfirma implementa
controles para evitar los casos de descarga masiva de certificados. Cualquier otra



circunstancia que a juicio de Camerfirma deba ser considerada a este respecto se publicara
en la pagina Web de Camerfirma http://www.camerfirma.com.

2.5.3 Tarifas de acceso a la informacion relativa al estado de los certificados
o los certificados revocados.

Camerfirma provee un acceso a la informacion relativa al estado de los certificados o de
los certificados revocados gratuito a través de listas de certificados revocados 0 mediante
acceso via Web en la direccion Internet de Camerfirma http://www.camerfirma.com.

Camerfirma se reserva el derecho a facturar por servicios de validacion de valor afiadido
como OCSP. Las tarifas de estos servicios estaran publicadas en la direccion
http://www.camerfirma.com.

2.5.4 Tarifas por el acceso al contenido de estas Politicas de Certificacion.

El acceso al contenido de la presente CPS es gratuito, en la direccion Web de Camerfirma
http://www.camerfirma.com.

2.5.5 Politica de reintegros.

Camerfirma dispondré cuando asi esté definido de una politica de reintegros puesta a
disposicion en la direccién de Internet de Camerfirma http://www.camerfirma.com.

2.6. Publicacion y repositorios.

2.6.1 Publicaciéon de informacién de la AC.

2.6.1.1  Politicas y Précticas de Certificacion.

La presente CPS y Politicas actuales y sus distintas versiones estdn disponibles
publicamente en el sitio de Internet: http://www.camerfirma.com.

2.6.1.2  Términosy condiciones.

Camerfirma pone a disposicion de los Firmantes/Suscriptores y de los Terceros que confian
los términos y condiciones del servicio en el sitio de Internet http://www.camerfirma.com.

2.6.1.3 Difusion de los certificados.

Se podré acceder a los certificados emitidos, siempre que el Firmante/Suscriptor de su
consentimiento, en el sitio de Internet http://www.camerfirma.com.

El proceso de consulta de certificados se realiza desde una pagina Web en modo seguro,
introduciendo el email del suscriptor. La respuesta del sistema, si encuentra un suscriptor
con ese email, es una pagina con todos los certificados asociados ya estén activos,



caducados, o revocados. De esta forma la consulta no es libre ni se pueden descargar
certificados de forma masiva.

Se podré ofrecer esta informacion a través de un servicio LDAP. En el momento en que
este servicio este a disposicion del cliente se describira en estas practicas los detalles del
servicio.

2.6.2 Frecuencia de publicacion.

AC Camerfirma publica los certificados inmediatamente después de haber sido emitidos y
siempre tras la aprobacion del Firmante/Suscriptor con la siguiente frecuencia:

Camerfirma publica de forma inmediata cualquier modificacion en las Politicas y la CPS,
manteniendo un histérico de versiones en su pagina Web www.camerfirma.com.

2.6.3 Controles de acceso

Camerfirma emplea un su pagina Web para la publicacion y distribucion de certificados y
CRL’s. Se empleara por lo tanto un protocolo HTTP para acceder a la lista de revocacion y



para el acceso al directorio de certificados se necesitara el email del titular eliminando asi la
posibilidad de busquedas y descargas masivas.

El acceso a la informacion de revocacion asi como a los certificados emitidos por
Camerfirma es libre y gratuito.

2.7. Auditorias
Camerfirma es una empresa comprometida con la seguridad y la calidad de sus servicios.

Los objetivos de Camerfirma respecto a la seguridad y la calidad han sido
fundamentalmente la obtencion de la certificacion ISO/IEC 27001:2005, vy la realizacion
de Auditorias internas bienales al Sistema de certificacion Camerfirma, vy
fundamentalmente a las Autoridades de registro, para garantizar el cumplimiento de los
procedimientos internos.

Camerfirma esta sujeta a unas auditorias periddicas con el sello WEBTRUST for CA'y
WEBTRUST EV que asegura que los documentos de politicas y CPS tienen un formato y
alcance adecuado a la vez que estan completamente alineadas.

Camerfirma ha pasado en el afio 2007 un proceso de inspeccién ordinaria del Ministerio de
Industria. ElI Ministerio de Industria es el ente regulador encargado de supervisar las
actividades llevadas a cabo por los prestadores de servicios de certificacion espafioles.

2.7.1 Frecuencia de las auditorias

Ver 2.7

2.7.2 ldentificacion y calificacion del auditor

Las auditorias son realizadas por la compafiia externa de amplio reconocimiento.

e Para la auditoria WEBTRUST Ernst & Young.
http://www.ey.com/global/content.nsf/spain/home

e Para las auditorias 1ISO27001 Bureau Veritas. http://www.bureauveritas.es

e Para las auditorias internas Start-Up http://www.seguridadinformacion.com/

2.7.3 Relacién entre el auditor y la AC

Las empresas de auditoria son de reconocido prestigio con departamentos especializados en
la realizacion de auditorias informaticas, por lo que no existe ningun conflicto de intereses
que pueda desvirtuar su actuacién en relacion con la AC.


http://www.ey.com/global/content.nsf/spain/home
http://www.bureauveritas.es/
http://www.seguridadinformacion.com/

2.7.4 Topicos cubiertos por la auditoria

La auditoria verifica:

a) Que Camerfirma tiene un sistema que garantiza la calidad del servicio
prestado.

b) Que Camerfirma cumple con los requerimientos de las Politicas de
Certificacion que gobiernan la emision de los distintos certificados digitales.

c) Que la CPS, se ajusta a lo establecido en las Politicas, con lo acordado por la
Autoridad aprobadora de la Politica y con lo establecido en la normativa
vigente.

d) Que Camerfirma gestiona de forma adecuada sus sistemas de informacion

e) En los certificados de EV la auditoria interna realizara una muestra del 3%
de los certificados emitidos para su analisis.

2.7.5 Auditoria en las Autoridades de Registro

Todas las AR son auditadas. Estas auditorias se realizan al menos cada dos afios y
comprueban el cumplimiento de los requerimientos exigidos por las Politicas de
Certificacion para el desarrollo de las labores de registro expuestas en el contrato de
servicio firmado.

Camerfirma realizaréa las auditorias a las AR.
La empresa Start-Up realiza el proceso de auditoria de la red completa de RAs cada dos
afnos.

Dentro de la auditoria interna realizada se realizaran muestreos sobre certificados emitidos,
verificando su correcto procesamiento.

2.8. Confidencialidad

2.8.1 Tipo de informacién a mantener confidencial

Camerfirma considerard confidencial toda la informacion que no esté catalogada
expresamente como publica. No se difunde informacion declarada como confidencial sin el
consentimiento expreso por escrito de la entidad u organizacion que la haya otorgado el
caracter de confidencialidad, a no ser que exista una imposicion legal.

Camerfirma dispone de una adecuada politica de tratamiento de la informacion y de los
modelos de acuerdo que deberan firmar todas las personas que tengan acceso a informacion
confidencial.

Camerfirma cumple en todo caso con la normativa vigente en materia de proteccion de
datos. Respecto a este aspecto este documento sirve segun la ley de firma 59/2003 como
documento de seguridad.



2.8.2 Tipo de informacién considerada no confidencial

Camerfirma considera como informacién no confidencial:

a)
b)

c)

La contenida en la presente CPS y en las Politicas de Certificacion

La informacion contenida en los certificados siempre que el
Firmante/Suscriptor haya otorgado su consentimiento.

Cualquier informacion cuya publicidad sea impuesta por la normativa
vigente.

2.8.3 Divulgacion de informacion de revocacion / suspension de certificados

Camerfirma difunde la informacion relativa a la suspension o revocacion de un certificado
mediante la publicacién periddica de las correspondientes CRLS.

Se dispone de un servicio de consulta de CRL y Certificados en el sitio de Internet http:
Ilwww.camerfirma.com, asi como informacién de los distintos métodos de consulta del
estado de los certificados digitales.

2.8.4 Envio a la Autoridad Competente

Camerfirma proporcionara la informacion solicitada por la autoridad competente en los
casos y forma establecidos legalmente.

2.9. Derechos de propiedad intelectual

La propiedad intelectual de esta CPS pertenece a Camerfirma.



3. ldentificacion y Autenticacion

3.1. Registro inicial

3.1.1 Tipos de nombres

El Firmantes/Suscriptor se describe en los certificados mediante un nombre distintivo (DN
o distinguished name) conforme al estandar X.500.

El DN del Firmante/Suscriptor del certificado tendréa el formato siguiente:
Para Certificados de las Jerarquias JCC y JCS:

De persona fisica y representante.
C=Pais de la organizacion
CN = <Nombre y Apellidos del suscriptor>[ACRONIMOQ]
E = <mail del suscriptor>
SN = <NIF del suscriptor>
Surname = <Apellidos del suscriptor>
Given name = <Nombre del suscriptor>
1.3.6.1.4.1.17326.30.3 ES= <numero de documento identificativo del
suscriptor>
O = <Nombre organizacion>
OU = <Departamento>
T = <Cargo del suscriptor en la organizacion>
Description = Descripcion del tipo de certificado.

De apoderado.
C= Pais de la organizacion
CN = <Nombre y Apellidos del suscriptor> [ACRONIMO]
E = <mail del suscriptor>
SN=NUmero de documento identificativo de la organizacién
Surname = <Apellidos del suscriptor>
Given name = <Nombre del suscriptor>
1.3.6.1.4.1.17326.30.3 ES= <numero de documento identificativo del
suscriptor>
O = <Nombre organizacion>
OU = <Departamento>
T = <Cargo del suscriptor en la organizacion>
T = <Poderes del suscriptor>
Description = Descripcion del tipo de certificado.

De persona Juridica.



C= Pais de la organizacion

CN = <Razon social del solicitante>

E = <mail del representante>

SN=NUmero de documento identificativo de la organizacién
Surname = <Apellidos del representante>

Given name = <Nombre del representante>
1.3.6.1.4.1.18838.1.1 (AEAT) = <NIF del representante>
O = <Nombre de la organizacion>

OU = <Departamento del representante>

T = <Cargo del representante>

Description = Descripcién del tipo de certificado.

De servidor.
SN=NUmero de documento identificativo de la organizacién
E = <mail del suscriptor>
CN = URL de la organizacion
O = <Nombre de la organizacion>
OU = <Departamento del suscriptor>
S=Provincia de la organizacion
L=Localidad de la organizacién
C= Pais de la organizacion

De servidor EV.
C=Pais de la organizacion
CN= URL de la organizacion
S=Provincia de la organizacién
L=Localidad de la organizacion
PostalCode= Cddigo postal de la organizacién
Street= Direccion de la organizacion
O=Nombre de la organizacion
OU=Departamento dentro de la organizacion
SN=NUmero de documento identificativo de la organizacién
2.5.4.15= Categoria de la organizacion (privada, gobierno, negocio)
1.3.6.1.4.1.311.60.2.1.3 = Pais del registro
1.3.6.1.4.1.311.60.2.1.2 = Provincia del registro
1.6.131.3.6.1.4.1.311.60.2.1.1 =Localidad del registro

De Sello electroénico.
C=Pais de la organizacion
CN= Nombre o descripcién de la Aplicacion
O=Nombre de la organizacion
OU=Departamento dentro de la organizacién
S=Provincia de la organizacion
L=Localidad de la organizacién
E = <mail del suscriptor>
SN=Numero de documento identificativo de la organizacion



De firma de codigo.
C=Pais de la organizacion
CN = Nombre o descripcion de la Aplicacion
SN=NUmero de documento identificativo de la organizacién
O=Nombre de la organizacion
S=Provincia de la organizacién
L=Localidad de la organizacion
SN=NUmero de documento identificativo de la organizacién

De Cifrado.
Todos estos campos del DN del certificado son los mismos que en el
certificado de autenticacion con el que se ha obtenido con una Unica
diferencia, en el CN aparece la cadena ‘(CIFRADO)’.

De factura electronica.
C=Pais de la organizacion
CN=<Nombre del Firmante/Suscriptor [ACRONIMO] / Pseudénimo
E=<mail del titularl>
SN=<NIF del titular>
Surname=<Apellidos del titular >
Given name=<Nombre del titular >
1.3.6.1.4.1.17326.30.3=ES<numero de documento identificativo>
O=<Nombre organizacion>
OU=<Departamento del titular>
OU=“FACTURACION ELECTRONICA”
T=<Cargo del titular>

De Empleado Publico.
C= Pais de la organizacion
CN = <Nombre del Firmante/Suscriptor - DNI
Given name=<Nombre del titular >
Surname=<Apellidos del titular >- DNI
SN=< DNI/NIE del empleado publico.>
T=<Cargo del titular>
OU = <ntimero de documento identificativo del Organismo>
OU=<Departamento del titular>
OU = EMPLEADO PUBLICO
O=<Nombre del Organismo>

Por la presente Declaracion de Préacticas de Certificacion, Camerfirma
utilizard el esquema de nombres normalizado propuesto por la AGE
(“Identidad Administrativa™) para cada tipo y perfil de certificado emitido.
De este modo se utiliza un marco comun, asignando exactamente el mismo
nombre a sellos, sedes, organizaciones, puestos y unidades, etc. para toda la
Administracion Publica Estatal.



El objeto Identidad Administrativa utilizara el  ndmero
ISO/IANA  del MAP 2.16.724.1.3.5.X.X como base para
identificarlo, de este modo se estableceria un identificador univoco a nivel
internacional. Esta informacion se localiza en el campo “nombre alternativo
del sujeto” del certificado.

2.16.724.1.3.5.3.1CERTIFICADO ELECTRONICO DE EMPLEADO
PUBLICO (Nivel Alto)

2.16.724.1.3.5.3.2= CERTIFICADO ELECTRONICO DE EMPLEADO
PUBLICO (Nivel Medio)

De Sello electronico para la actuacion automatizada.

C= Pais de la organizacion

CN = Nombre o descripcion de la Aplicacién

Given name=<Nombre del responsable de las claves>
Surname=<Apellidos del responsable de las claves >- DNI
SN=<NIF del organismo>

OU = SELLO ELECTRONICO PARA LA ACTUACION
AUTOMATIZADA

O=<Nombre del Organismo>

Por la presente Declaracion de Préacticas de Certificacion, Camerfirma
utilizara el esquema de nombres normalizado propuesto por la AGE
(“Identidad Administrativa™) para cada tipo y perfil de certificado emitido.
De este modo se utiliza un marco comun, asignando exactamente el mismo
nombre a sellos, sedes, organizaciones, puestos y unidades, etc. para toda la
Administracion Publica Estatal.

El objeto Identidad Administrativa utilizara el nUmero
ISO/IANA  del MAP 2.16.724.1.35.X.X como base para
identificarlo, de este modo se estableceria un identificador univoco a nivel
internacional. Esta informacion se localiza en el campo “nombre alternativo
del sujeto” del certificado.

2.16.724.1.3.5.2.1=SELLO ELECTRONICO PARA LA ACTUACION
AUTOMATIZADA (Nivel Alto)

2.16.724.1.3.5.2.2=SELLO ELECTRONICO PARA LA ACTUACION
AUTOMATIZADA (Nivel Medio)

De Sede electrénica.

C=Pais de la organizacion

CN = Denominacion de nombre de dominio (DNS o IP)
Given name=<Nombre del responsable de las claves>
Surname=<Apellidos del responsable de las claves >- DNI
SN=<NIF del organismo>



OU = SEDE ELECTRONICA
OU = El nombre descriptivo de la sede.
O=<Nombre del Organismo>

Por la presente Declaracion de Préacticas de Certificacion, Camerfirma
utilizara el esquema de nombres normalizado propuesto por la AGE
(“Identidad Administrativa™) para cada tipo y perfil de certificado emitido.
De este modo se utiliza un marco comun, asignando exactamente el mismo
nombre a sellos, sedes, organizaciones, puestos y unidades, etc. para toda la
Administracion Publica Estatal.

El objeto Identidad Administrativa utilizara el  namero
ISO/IANA  del MAP 2.16.724.1.3.5.X.X como base para
identificarlo, de este modo se estableceria un identificador univoco a nivel
internacional. Esta informacion se localiza en el campo “nombre alternativo
del sujeto” del certificado.

2.16.724.1.3.5.1.1=SEDE ELECTRONICA (Nivel Alto)
2.16.724.1.3.5.1.2=SEDE ELECTRONICA (Nivel Medio)

Para certificados de la Jerarquia JCS

Los certificados de la jerarquia JCS comparten la misma descripcion del campo titular,
con la diferencia de que incorporan varios campos privados mas en el DN indicando los
tipos de documento que se ha utilizado para la acreditacion de la identidad de la
organizacion y del titular del certificado:

1.3.6.1.4.1.17326.30.2 -> Tipo de documento que identifica a la
organizacion

1.3.6.1.4.1.17326.30.4 > Tipo de documento que identifica al titular del
certificado

1.3.6.1.4.1.17326.30.5 > IFE de México

1.3.6.1.4.1.17326.30.6 > RFC de México

3.1.2 Pseudonimos

La admision o no de pseuddnimos es tratada en cada una de las Politicas de certificacion.
En caso de ser necesarios Camerfirma utilizara el Seudénimo en el atributo CN del nombre
del Firmante/Suscriptor guardando confidencialmente la identidad real del
Firmante/Suscriptor.

El célculo del seudonimo en aquellos certificados donde se permita, se realiza de manera
que se identifica univocamente al titular real del certificado anexando al nimero de serie
del certificado méas un acronimo de la organizacion.



3.1.3 Reglas utilizadas para interpretar varios formatos de nombres

Camerfirma atiende en todo caso a lo marcado por el estandar X.500 de referencia en la
ISO/IEC 9594.

3.1.4 Unicidad de los nombres

No se puede volver a asignar un nombre de suscriptor que ya haya sido ocupado, a un
suscriptor diferente.

El atributo (identificador de la empresa) y el SN se usan para distinguir entre dos
identidades cuando exista algin problema sobre duplicidad de nombres.

3.1.5 Procedimiento de resolucion de disputas de nombres

Camerfirma no tiene responsabilidad en el caso de resolucion de disputas de nombres.
La asignacion de nombres se realizara basdndose en su orden de entrada.

Camerfirma no arbitrara este tipo de disputas que deberan ser resueltas directamente por las
partes.

Camerfirma en todo caso se atiene a lo dispuesto en el apartado 2.4.4 de esta CPS.

3.1.6 Reconocimiento, autenticacion y funcion de las marcas registradas

Camerfirma no asume compromisos en la emision de certificados respecto al uso de una
marca comercial. Camerfirma no permite deliberadamente el uso de un nombre cuyo
derecho de uso no sea propiedad del Firmante/Suscriptor. Sin embargo, Camerfirma no
esta obligada a buscar evidencias de la posesion de marcas registradas antes de la emision
de los certificados.

3.1.7 Meétodos de prueba de la posesion de la clave privada.

Camerfirma emplea diversos circuitos para la emision de certificados donde la clave
privada se gestiona de diferente forma. La clave privada puede ser generada tanto por el
usuario como por la AC.

El modelo de generacion de claves utilizado viene indicado en el propio certificado, tanto
en su identificador de Politica como en el atributo Descripcion del campo DN del
certificado. Estos codigos vienen descritos en las Politicas correspondientes. En los
certificados de Servidor seguro, las claves son generadas por el usuario utilizando las
herramientas ofrecidas por el programa de servidor de péaginas donde finalmente se
instalara.

a) Generacidon de claves por parte de Camerfirma.



Se entregan al suscriptor en mano o mediante correo mediante ficheros protegidos
utilizando el Standard PKCS#12. La seguridad del proceso queda garantizada ya
que la clave de acceso al fichero, que posibilita la instalacién de este en las
aplicaciones, es entregada por un medio distinto al utilizado en la entrega del P12
(correo, teléfono, entrega personal, SMS...)

Las claves pueden ser entregadas por Camerfirma al Firmante/Suscriptor,
directamente o a través de una RA, en una tarjeta criptografica (DSCF). En este
caso consideramos la entrega en dispositivo hardware.

b) Generacion de las claves por el suscriptor.

El suscriptor dispone de un mecanismo de generacion de claves ya sea software o
hardware, La prueba de posesion de la clave privada en estos casos es la peticion
recibida por Camerfirma en formato PKCS#10.

Cuando el suscriptor crea sus propias claves en un dispositivo criptografico y pide a
Camerfirma emitir un certificado digital con una politica de generacién de claves en
dispositivo hardware, el suscriptor debe acompafiar a la peticion un acta de creacion
de claves avalado por un auditor externo independiente que evaluara el operador de
la RA. Este procedimiento asegura que las claves realmente han sido generadas en
un dispositivo hardware tal y como se dira el certificado emitido.

AC Camerfirma se reserva el derecho a valorar el aval del auditor externo como
valido o bien rechazarlo.

3.1.8 Autenticacién de la identidad de un individuo, la entidad y su
vinculacion.

La comprobacion de la identidad no diferencia entre certificados de distintas jerarquias sino
que esta asociada al tipo de certificado emitido.

Para realizar una correcta identificacion de la identidad del Solicitante, de la entidad y de su
vinculacion, Camerfirma a través de la AR, exige:

En los Certificados reconocidos:

e Identificacion del Solicitante:
Se exige la personacion fisica del Firmante/Suscriptor cuando éste es
también Solicitante o de un representante del Solicitante cuando éste es una
entidad juridica, asi como la presentacion de su Documento Nacional de
Identidad, tarjeta de residencia o pasaporte. La presencia fisica no es
obligatoria en estos certificados en los casos que marca la ley 59/2003.

e Identificacion de la entidad:



Se exige la identificacion de la entidad, para lo que la AR requerira la
documentacién pertinente en funcion del tipo de entidad. Esta informacion
varia dependiendo del tipo de entidad y esta incluida en los Manuales
operativos de la AR y en la Web de Camerfirma.

Identificacion de la vinculacion:

Para los Certificados de Apoderamiento Especial y los Certificados de
Representacion se exige la documentacion sobre la capacidad de
representacion del Firmante/Suscriptor respecto de la entidad, mediante la
entrega de las escrituras notariales que demuestren sus poderes o facultades
de representacion. Se presentard un certificado expedido por el registro
publico correspondiente con menos de 10 dias de antigliedad. La AR puede
disponer también de medios telematicos para la consulta en linea del estado
y nivel de representacion del solicitante.

En los Certificados de Apoderamiento Especial, las diferentes facultades
estan descritas en una tabla de epigrafes, las cuales se incorporan en el
certificado de dos maneras: una, colocando en el campo CARGO (TITLE)
los epigrafes de las facultades de representacién, y dos, mediante un link en
el campo DECLARACION DEL USUARIO (USER NOTICE) que remite a
las escrituras escaneadas y firmadas por el operador de RA. El listado de
apoderamientos se puede localizar en:
https://www.camerfirma.com/apoderado/poderes.php.

Para los Certificados de vinculacién en general, sera necesaria la
presentacion de una autorizacion firmada por un representante legal o
apoderado general de la entidad.

En los Certificados de persona juridica, en los cuales el
Firmante/Suscriptor y el Solicitante son distintos, se deberd demostrar
documentalmente que el Solicitante tiene poderes suficientes para realizar
dicha solicitud de certificado por cuenta del Firmante/Suscriptor, mediante
la presentacion de un certificado del registro publico correspondiente no
superior a 10 dias o mediante consulta en linea realizada por la propia RA a
los datos del registro publico correspondiente.

En los Certificados de Empleado publico no se exige la documentacion
acreditativa de la existencia de la administracion publica, organismo o
entidad de derecho publico, dado que dicha identidad forma parte del ambito
corporativo de la Administracion General del Estado o de otras AAPP del
Estado. Se exige la documentacion de identidad de la persona que actla
como responsable, en nombre de dicha Administracion Pablica, organismo o
entidad de derecho puablico. El Solicitante/responsable se identificara ante la
AR con su DNI y un documento acreditativo de su pertenencia como
empleado a la Administracion Publica, organismo o entidad de derecho
publico donde conste ademas el NIF de ésta.


https://www.camerfirma.com/apoderado/poderes.php

En los Certificados Técnicos o de componente:

En los Certificados de servidor seguro OV (Organization Validation) se
comprueba:

1. La existencia de la entidad mediante el acceso a los registros publicos
(www.registradores.org; www.rmc.es), Camerdata (www.camerdata.es) o a
las bases de datos de la Agencia tributaria (www.aeat.es).

2. La existencia del dominio y el derecho al uso de éste por el suscriptor que se
comprueba mediante el acceso a las bases de datos de dominios Internet:

http://reports.internic.net
http://www.networksolutions.com
http://en.gandi.net

http://www.interdomain.es
https://www.nic.es/ (.es)

http://www.eurid.eu/ (.eu)
http://www.nic.coop/whoissearch.aspx (.coop)
http://www.nominalia.com/
http://www.arsys.es/

3. El control del dominio por parte de la entidad suscriptora, comprobando que
los datos obtenidos en la consulta a las bases de datos de los dominios
Internet coinciden claramente con los datos de la entidad presentados en la
solicitud.

Dichos certificados se entregan mediante correo electronico a los responsables
administrativo y técnico que aparecen en las bases de datos de dominios.

En los Certificados de sello electronico de empresa se soporta documentalmente
mediante la consulta de la existencia de la empresa/entidad, bien en las bases de
datos de la AEAT, de Camerdata o de los registros publicos, tal como se hace en la
emision de los Certificados de servidor seguro OV anteriormente visto. El email del
solicitante debe proceder de una cuenta de correo cuyo dominio este asociado a la
empresa u organismo que ha realizado la solicitud.

El certificado se entregara en dicha direccion de correo. El codigo de activacion en
el caso de entregarse un fichero en formato PKCS12 de forma telefénica. El
teléfono serd localizado accediendo a los servicios de consulta telefonica
https://www.paginasamarillas.es o mediante llamada a servicios de localizacién de
teléfonos. Esta informacion quedard reflejada en el expediente de emision del
certificado.


http://reports.internic.net/
https://www.nic.es/
http://www.eurid.eu/
http://www.nic.coop/whoissearch.aspx
http://www.nominalia.com/

En el campo titular de los certificados de sello de empresa puede aparecer: el
nombre de la empresa, el nombre del aplicativo para el cual se ha generado el
certificado o una referencia interna. Camerfirma no realizara ninguna comprobacion
sobre estos datos.

En los Certificados de firma de cddigo, es el mismo mecanismo de comprobacion
que para la emision del Certificado de sello electronico.

En los Certificados de cifrado se emitirdn de forma telemética utilizando un
certificado reconocido valido.

Es posible bajo esta CPS establecer emisiones de certificados de cifrado en procesos
de lotes. En estos casos, la comprobacién de la identidad puede ser realizada en
procesos no presénciales entregando una RA o a Camerfirma, un documento con la
identidad del solicitante y su vinculacién con una entidad. Este proceso no
presencial se realizara solo cuando el certificado permita el uso exclusivo de
cifrado.

En los Certificados de servidor seguro (EV) “extended validation” que siguen las
lineas marcadas por “CA/Browser Forum Gidelines for Issuance and Management
of extended validation certificates”, se realizardn siguiendo los mismos
procedimientos que para un Certificado reconocido de vinculacion, es decir:

1. La personacion fisica del Firmante/Suscriptor, o de un representante del
Solicitante en caso de que éste sea una persona juridica y la presentacién de
un documento identificativo.

2. ldentificacién de la entidad, para lo que la AR requerird la documentacion
pertinente dependiendo del tipo de entidad.

3. Presentacion de una autorizacion firmada por un representante de la entidad
que actuard como Solicitante.

Ademas para éstos certificados, la RA deberd comprobar:

4. La existencia de la entidad:

e Mediante el acceso a los registros puablicos (www.registradores.org;
www.rmc.es), Camerdata (www.camerdata.es) o a las bases de datos
de la Agencia tributaria (www.aeat.es). En caso de que el operador de
RA necesite ampliar la informacion de la organizacion incorporada en
el certificado, dispondra de un acceso a una base de datos de gestion
de riesgo empresarial como e-Informa http://www.einforma.com.
Esta base de datos ofrece informacidn del registro mercantil tanto de
las empresas como de sus representantes incorporando informacion de
riesgo.

e La comprobacion de que los datos o documentos aportados no tengan
una antigtiedad superior a 1 afio.



e Consulta de la antigiedad minima de existencia legal de la
organizacion de 1 afio.

e No se podra emitir certificados a empresas erradicadas en paises
donde exista una prohibicion gubernamental para hacer negocios.

5. La existencia del dominio y el derecho al uso de éste por el suscriptor se
comprueba mediante el acceso a las bases de datos de dominios Internet:

http://reports.internic.net

http://www.networksolutions.com

http://en.gandi.net

http://www.interdomain.es

https://www.nic.es/ (.es)

http://www.eurid.eu/ (.eu)

http://www.nic.coop/whoissearch.aspx (.coop)

http://www.nominalia.com/

http://www.arsys.es/

6. Que la entidad controla el dominio de Internet para el cual se ha emitido el
certificado. Es decir que la entidad descrita en el servicio de acceso a la base
de datos de dominios Internet esta claramente identificada y coincide con la
entidad representada por el solicitante del certificado.

Las Guias de emision de certificados EV exigen la diferenciacion de tipos de
organizacion diferentes (Privadas, Gobierno, Negocio). En estos casos, el solicitante
marca en el documento de solicitud el tipo de entidad a la que pertenece. La
autoridad de registro verificard su conformidad y validara el certificado donde se
incorporara dicha informacion tal y como se define en las Guias de emision de
referencia.

Cada tipo de entidad debera presentar una documentacién adecuada a su forma
juridica para demostrar su existencia, segun se indica en la pagina Web de
Camerfirma.

Los certificados marcados como EV son comprobados mensualmente por un auditor
interno que se asegurara de su correcta emision y la existencia de la documentacion
que ha servido de base a su emision.

En los Certificados de Sede electronica para las AAPP y de Sello electronico
para la actuacion automatizada se requerira la personacion fisica del solicitante.
Este debera acudir, siempre a instancia de Camerfirma, a la RA correspondiente
donde se realizara la comprobacion de la documentacion acreditativa de los datos
contenidos en el formulario de solicitud.

Para los certificados de Sede electronica se realizaran las mismas comprobaciones
que en la emision de un Certificado de servidor seguro EV ya descritas
anteriormente.


http://reports.internic.net/
https://www.nic.es/
http://www.eurid.eu/
http://www.nic.coop/whoissearch.aspx
http://www.nominalia.com/

Para la emision de los Certificados de sello electronico para la actuacion
automatizada se realizaran las mismas comprobaciones que para un Certificado de
sello electrénico de empresa ya descritas anteriormente.

3.2. Renovacion de la clave

Camerfirma realiza renovaciones de certificados emitiendo siempre nuevas claves, por lo
tanto el proceso es parecido al que se sigue cuando se realiza una nueva peticion.

En el caso de los certificados cualificados o reconocidos para firma electronica no se
necesita presencia fisica ya que la ley de firma LFE 59/2003 permite hasta un periodo de 5
afos desde el altimo registro presencial, una vez superado este plazo el suscriptor debera
realizar un proceso de emision presencial.

Los certificados técnicos, es decir servidor seguro, sello empresarial y firma de codigo, se
procede a la renovacion de la misma forma que se haria en una emisién nueva.

Camerfirma realizara dos avisos al suscriptor via email de que su certificado va a caducar
sugiriendo la realizacién del proceso de renovacion. Si su certificado actual caduca antes de
realizar la renovacion se debera realizar un proceso de emisién nuevo.

El proceso de renovacién se inicial en la pagina Web de Camerfirma
http://www.camerfirma.com. Para iniciar el proceso se necesita disponer del certificado
activo a renovar.

Una vez identificado en el sistema de renovacion, el sistema presenta al suscriptor los datos
del certificado antiguo y pide la confirmacién de dichos datos. El suscriptor puede
modificar solo el email asignado al certificado. Si existen otros datos incorporados en el
certificado que han cambiado, el certificado debe revocarse y proceder a realizar una
emision nueva.

Confirmado los datos, el sistema procede a realizar el cobro de los servicios de renovacion
si estos son pertinentes.

La peticion se incorpora al aplicativo de RA donde el operador una vez revisados los datos
y el pago, procede a pedir la emision del certificado a la AC.

La AC emite un nuevo certificado tomando como inicio de validez la finalizacién del
certificado a renovar.

3.3. Reemision después de una revocacion


http://www.camerfirma.com/certificados

Al quedar el certificado invalidado no se podré realizar la renovacion automatizada. El
solicitante debera iniciar un proceso de emision nueva.

En algunos casos la revocacion se produce como consecuencia de un proceso de sustitucion
del certificado por error en su emision. En estos casos se reutilizara la documentacion
soporte entregada para la emision del certificado sustituido y se elimina la personacion
fisica (si se trata de un certificado reconocido) siempre que esta no se haya producido
anteriormente al plazo marcado por la ley.

Camerfirma actualizara el nimero de afios desde la Gltima personacién fisica al estado que

tuviera el certificado a sustituir de la misma forma que si este proceso hubiera sido
consecuencia de una renovacion.

3.4. Solicitud de revocacion

La forma de realizar las solicitudes de revocacion se establecen en el apartado siguiente.



4. Requerimientos Operacionales

4.1. Solicitud de certificados

Las solicitudes de los certificados se realizan mediante el acceso a los formularios de
solicitud en la direccion http://www.camerfirma.com. En la pagina Web se encuentran los
formularios necesarios para realizar la peticion para cada tipo de certificado distribuido por
Camerfirma en diferentes formatos y los dispositivos de generacion de firma, si estos
fueran necesarios.

Se establecen también circuitos de solicitud mediante lotes. En este caso, se enviara por el
solicitante a la AR un fichero estructurado segun un disefio prefijado por Camerfirma con
los datos de los solicitantes. La AR procedera a la carga de dichas peticiones en el
aplicativo de RA.

Para la solicitud de certificados también puede realizarse entregando por parte del
suscriptor una peticion de emision de certificado estandarizada tipo PKCS#11 o CSR (SSL,
certificados de firma de cddigo, certificados de sello de empresa). Se entregara junto con el
CSR, si fuera el caso, un documento con los datos adicionales de la peticion, los modelos
de documentos estan publicados en la Web de Camerfirma en el apartado correspondiente a
estos tipos de certificados.

Para cada tipo de certificado el suscriptor debe aceptar los términos y condiciones de uso
entre el propio suscriptor, la Autoridad de registro y la autoridad de certificacion. Este
proceso se realiza, para la obtencidn de algunos certificados, mediante la firma manuscrita
de un contrato y en otros certificados mediante una aceptacion de términos visualizados en
una pagina Web antes de proceder a la creacién y descarga del certificado.

En los certificados de empleado publico los procedimientos que se cursan con el nivel alto
de aseguramiento es necesaria la identificacion inicial con presencia fisica, ya sea en la
solicitud o en la entrega del certificado.

Para los procedimientos que se cursan con el nivel medio de aseguramiento es necesaria la
identificacion, pero no es imprescindible la presencia fisica. La identificacion se realizara
basandose en certificados ya vigentes o en bases de datos administrativas.

En los certificados de sello electronico de administracion, 6rgano o entidad de derecho
publico es necesaria la identificacion de la persona que actia como responsable del
certificado, ya sea en la solicitud o en la entrega del certificado.

En los casos que el certificado Sello electronico de administracion, 6rgano o entidad de
derecho publico incorpore un drgano, éste debe identificar su identidad.


http://www.camerfirma.com/certificados

4.2. Peticion de certificacion cruzada.

Camerfirma no tiene actualmente ningun proceso de certificacion cruzada activo.

4.3. Emision de certificados

En certificados Cualificados o Reconocidos: El utiliza un formulario Web para
rellenar su solicitud y la confirmacion de los datos. En respuesta el aplicativo solicitara
mediante un mensaje de correo electronico al suscriptor la presencia fisica en las
instalaciones de la AR o en un lugar acordado con la documentacion correspondiente.
Si la solicitud se realiza con un DNI electronico o con un certificado reconocido
admitido por Camerfirma no sera necesaria la presencia fisica.

El operador de RA revisara la documentacién del solicitante y comprobara el pago de
los servicios si fuera pertinente. Una vez realizadas estas operaciones el operador de RA
validara con su firma electrdnica la emision del certificado.

A partir de aqui podemos encontrarnos con los siguientes casos:

Certificados en Software: El usuario recibe en la cuenta de correo asociada
al certificado un enlace para proceder a la generacion y descarga del
certificado. Para su instalacion necesitara del cddigo de producto que le ha
sido entregado con el contrato y un codigo de instalacion que se habra
entregado en un email independiente o a través de un mensaje SMS
conjuntamente con un cdédigo de revocacion.

Certificados en HW: EI usuario recibe en las dependencias de la AR el
dispositivo de firma con los certificados y las claves generadas. Por otro lado
recibird en la cuenta de correo asociada el cédigo de acceso al dispositivo y
el codigo de desbloqueo, asi como una clave de revocacion.

Certificados en Mdavil: Otra opcion valida es la emision del certificado es la
entrega de este en un teléfono movil. Actualmente solo en dispositivos del
operador de telefonia VVodafone.

En este caso el suscriptor debe poseer un dispositivo maévil autorizado. AC
Camerfirma envia una orden al sistema de gestién del operador telefénico
para que las claves se generen en la tarjeta SIM criptogréafica del dispositivo,
una vez realizado el sistema de gestion del operador telefénico envia una
solicitud PKCS10 a los equipos de Camerfirma, que emiten el certificado
correspondiente.

Como se ha comentado anteriormente en este documento, los certificados se pueden
solicitar mediante lotes de peticiones. Estos lotes se entregan a la AR por el solicitante
en un fichero estructurado que posteriormente introducen en la plataforma de gestion.



El operador de RA posteriormente a la recopilacion de la documentacién y la
comprobacion de la identidad procedera a realizar la validacion de los certificados bien
uno a uno o en bloques.

En los certificados técnicos (sello de empresa, Servidor seguro y firma de cddigo) no
requieren presencia fisica para su emision, solo el envio de la documentacion
correspondiente a la oficina de AR. Una vez comprobada la documentacion y realizado
el pago si correspondiera, AC Camerfirma emite un certificado, bien sea mediante la
emision de un fichero PKCS12, o mediante un PKCS? si el cliente hubiera entregado
un PKCS10.

El Certificado de servidor seguro EV, requiere segun las politicas especificas de este
tipo de certificado la presencia fisica del solicitante en la AR, con la documentacion
adecuada. El administrador de la AR verifica el pago del servicio, la documentacién
relativa a la peticion y la identidad del Firmante/Suscriptor.

El suscriptor, como hemos dicho anteriormente, podria realizar, con sus propios
medios, la generacion de las claves en un dispositivo criptografico y entregar la peticion
en formato PKCS10 a Camerfirma para emitir el certificado. Este proceso puede
establecerse en todos los tipos de certificados pero es comun en las peticiones de
certificados de servidor seguro donde se aporta un fichero en formato PKCS#10 o CSR.

Si la clave es generada por Camerfirma, una vez aprobada la peticion por el operador de
RA, se le hara llegar al Firmante/Suscriptor:

v' Un link a la pagina donde se generara el certificado en formato
PKCS#12.

v" Un PIN necesario para la instalacion de las claves y el certificado. El
Firmante/Subscritor puede elegir en el formulario de peticion el
envio mediante SMS.

v' El Firmante/Suscriptor necesitara también para el proceso de
creacion de las claves y el certificado, un cédigo que estard impreso
en el contrato firmado con la AR y la AC.

Si la clave es generada por el suscriptor, este entregara a Camerfirma una peticion
estandarizada tipo PKCS#10 y Camerfirma enviara al usuario un certificado en formato
PKCS#7. Si es el caso el suscriptor deberd entregar a Camerfirma un informe de
auditoria confirmando la generacién de las claves en un entorno hardware antes de que
Camerfirma emita el certificado, en caso contrario Camerfirma considerara el
certificado emitido con dispositivos software.

Para los Certificados de firma de cddigo, sello electrénico de administracion y sello
electronico de empresa, pueden utilizarse los dos tipos de circuitos ya comentados:
Peticiones PKCS#10 y envios de respuesta en PKCS#7 o envio directo desde
Camerfirma del PKCS#12. La AR previamente comprueba los datos a incorporar en el
certificado. La AR verificara la exactitud de los datos antes de validarlos para que la
CA genere las claves y el certificado asociado.



Los certificados de Cifrado se emitiran bien de forma automatica, una vez el titular se
identifique con un certificado de identidad valido ante la aplicacion Web desarrollada al
efecto en https://www.camerfirma.com, o bien mediante lotes de certificados a partir
del cual Camerfirma emite ficheros PKCS#12.

4.4. Aceptacion de certificados.
Un certificado se entenderd aceptado segun lo estipulado en las Politicas de certificacion.

En general el suscriptor recibe un correo con el link para la descarga del certificado
mediante un cddigo de producto mostrado en el proceso de solicitud del certificado.

Si el certificado es en dispositivo hardware el solicitante recibe los dispositivos en la AR,
conjuntamente con el material para su instalacion.

4.5. Suspension y revocacion de certificados.

4.5.1 Aclaraciones previas

Se entendera por revocacion aquel cambio en el estado de un certificado motivado por la
pérdida de validez de este en funcion de alguna circunstancia distinta a la de su caducidad.
Al hablar de revocacion nos referiremos siempre a la pérdida de validez definitiva y no
reversible del certificado.

La suspension por su parte supone una revocacion con causa de suspension, esto es, se
revoca un certificado temporalmente hasta que se decida sobre la oportunidad o no de
realizar una revocacion definitiva.

La extincion de la vigencia de un certificado electronico por causa de revocacion o
suspension producira efectos frente a terceros desde que la indicacion de dicha extincién se
incluya en el servicio de consulta sobre la vigencia de los certificados del prestador de
servicios de certificacion.

La posibilidad de suspension de un certificado concreto viene definida en su politica de
certificacion concreta.

Los certificados revocados estaran incluidos en la CRL hasta el fin de su validez, en estos
casos se eliminan de la lista de certificados revocados.

4.5.2 Causas de revocacion y documentos justificativos

Las causas de revocacion de un certificado vienen definidas en su politica de certificacion
concreta.



Como norma general se procedera a la revocacion de un certificado:

Circunstancias que afectan la informacion contenida en el certificado

Modificacion de alguno de los datos contenidos en el certificado.

Descubrimiento que alguno de los datos aportados en la solicitud de certificado es
incorrecto, asi como la alteracion o modificacion de las circunstancias verificadas
para la expedicion del certificado.

Descubrimiento que alguno de los datos contenidos en el certificado es incorrecto.

Circunstancias que afectan la seguridad de la clave o del certificado

Compromiso de la clave privada o de la infraestructura o sistemas de la Entidad de
Certificacion que emitid el certificado, siempre que afecte a la fiabilidad de los
certificados emitidos a partir de este incidente.

Infraccion, por la Entidad de Certificacion, de los requisitos previstos en los
procedimientos de gestion de certificados, establecidos en esta DPC.

Compromiso o sospecha de compromiso de la seguridad de la clave o del
certificado del suscriptor o del responsable de certificado.

Acceso o utilizacion no autorizada, por un tercero, de la clave privada del suscriptor
o0 del responsable de certificado.

El uso irregular del certificado por el suscriptor o del responsable de certificado, o
falta de diligencia en la custodia de la clave privada.

Circunstancias que afectan la seguridad del dispositivo criptografico

Compromiso o0 sospecha de compromiso de la seguridad del dispositivo
criptografico.

Pérdida o inutilizacion por dafios del dispositivo criptografico.

Acceso no autorizado, por un tercero, a los datos de activacion del suscriptor o del
responsable de certificado

Circunstancias que afectan el suscriptor o responsable del certificado.

Finalizacion de la relacion entre Entidad de Certificacion y suscriptor o responsable
del certificado.

Modificacion o extincion de la relacion juridica subyacente o causa que provoco la
emision del certificado al suscriptor o responsable del certificado.

Infraccion por el solicitante del certificado de los requisitos preestablecidos para la
solicitud de éste.

Infraccion por el suscriptor o responsable del certificado, de sus obligaciones,
responsabilidad y garantias, establecidas en el instrumento juridico correspondiente
0 en esta Declaracion de Practicas de Certificacion.

La incapacidad sobrevenida o la muerte del suscriptor o responsable del certificado.
La extincién de la persona juridica suscriptora del certificado, asi como la finalidad
de la autorizacion del suscriptor al responsable del certificado o la finalizacion de la
relacion entre suscriptor y responsable del certificado.

Solicitud del suscriptor de revocacion del certificado, de acuerdo con lo establecido
en esta DPC.




Otras circunstancias

e La suspension del certificado digital por un periodo superior al establecido en esta
DPC.

e La finalizacion del servicio de la Entidad de Certificacion, de acuerdo con lo
establecido en la seccion en esta DPC.

Para justificar la necesidad de revocacion que se alega se deberan presentar ante la AR o la
AC los documentos correspondientes, en funcion de la causa que motiva la solicitud.

Los suscriptores disponen de los cddigos de revocacion que pueden usar en los servicios de
revocacion via Web o mediante SMS.

4.5.3 Quién puede solicitar la revocacion
La revocacion de un certificado podra solicitarse por
e EIl Firmante/Suscriptor
e El Solicitante responsable
e LaEntidad (a través de un representante de la misma)
e La AR 0 la AC tras haber autenticado la orden de revocacion.

Mas detalles sobre los casos particulares pueden encontrarse en las politicas de certificacion
concretas.

4.5.4 Procedimiento de solicitud de revocacion.
Todas las solicitudes deberan realizarse:

v' A través del Servicio de Revocacion ONLINE, accediendo al servicio de
revocacion localizado en la pagina de la Web de Camerfirma
http://www.camerfirma.com e introduciendo el PIN de Revocacion. Medio
de revocacidn accesible solo para el Firmante/Suscriptor.

v' A través de SMS, enviando la palabra REVOCAR (espacio) seguido del
PIN de Revocacion al nimero 7210. Medio de revocacion accesible solo
para el Firmante/Suscriptor. SOLO jerarquia JCC (AC AC Camerfirma
Certificados Camerales).

v A través de la personacion fisica en la AR en horario de atencion al publico
mostrando el DNI del Firmante/Suscriptor o Solicitante.

v’ Para los certificados de servidor seguro, sello de empresa o certificado de
firma de codigo puede solicitarse a traves del correo desde el cual se
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solicito la emision del certificado enviando la solicitud a
soporte@camerfirma.com. El operador de Camerfirma confirmara
telefonicamente la solicitud de revocacion para darle curso.

Camerfirma mantiene en su pagina Web toda la informacion relativa a los procesos de
revocacion de los certificados.

Cuando se produce una suspension, Camerfirma tendra una semana para decidir el estado
definitivo del certificado: (revocado o activo). En caso de no tener en este plazo toda la
informacidn necesaria para la verificacion y validacion de la solicitud de revocacion,
Camerfirma revocara definitivamente el certificado.

En el caso de producirse una suspension del certificado, se envia un comunicado mediante
email al Firmante/Suscriptor comunicando la hora de suspensién y la causa de la misma.

La AR recibira un correo del sistema informandole que se ha producido una suspensién del
certificado.

Si finalmente la suspension no da lugar a la revocacion definitiva y el certificado tiene que
ser de nuevo activado, el Firmante/Suscriptor recibird un correo indicando el nuevo estado
del certificado.

Tanto el servicio de gestion de las revocaciones como el servicio de consulta son
considerados servicios criticos y asi constan en el Plan de contingencias 6 el plan de
continuidad de negocio de Camerfirma. Estos servicios estaran disponibles las 24 horas
del dia, los 7 dias de la semana. En caso de fallo del sistema, o cualquier otro factor que no
esté bajo el control de Camerfirma. Camerfirma realizard los mayores esfuerzos para
asegurar que estos servicios no se encuentren inaccesibles durante un periodo maximo de
24 horas.

455 Periodo de revocacion

La decision de revocar o no un certificado se adoptaran en un periodo maximo de una
semana.

Durante este tiempo el certificado permanece suspendido, mientras se decide si volver a

activar la eficacia del mismo 0 revocarlo definitivamente basandose en la informacion
obtenida hasta ese momento respecto a las causas que han provocado dicha suspension.

4.5.6 Suspension

Ver4.5.1



4.5.7 Procedimiento para la solicitud de suspension

La solicitud de suspension se realizara segun el procedimiento descrito en el apartado 4.5.3
de esta CPS.

4.5.8 Limites del periodo de suspension

Un certificado no permanecerd suspendido mas de una semana.

Camerfirma supervisara mediante un sistema de alertas de la plataforma de gestion de
certificados que el periodo de suspension marcado por las Politicas correspondientes y esta
CPS no se sobrepasa.

4.5.9 Frecuencia de emision de CRL's

Ver 2.6.2.

4.5.10 Requisitos de comprobacion de CRL's

Los Terceros que confian deben comprobar el estado de los certificados en los cuales va a
confiar, debiendo comprobar en todo caso la ultima CRL emitida, que podra descargarse en
la siguiente desde su pagina Web http://www.camerfirma.com.

Camerfirma emite CRLs firmadas por Camerfirma que ha emitido el certificado. Es
posible que Camerfirma emita si lo considera oportuno CRL firmadas por otra entidad de
certificacion distinta a la emisora del certificado, lo que se Ilama un CRL indirecta. En caso
de producirse este hecho Camerfirma lo notificara a través de su pagina Web, asi como los
certificados necesarios para la validacion de la CRLs emitidas.

El usuario o tercero de confianza deberd comprobar que la lista de revocacion es la ultima
emitida.

4.5.11 Disponibilidad de comprobacion on-line de la revocacion

AC proporciona un servicio on-line de comprobacion de revocaciones via HTTP en
http://www.camerfirma.com también mediante consultas OCSP en
http://ocsp.camerfirma.com . Mas informacidn de estos servicios se puede encontrar en
http://www.camerfirma.com.

Las direcciones de acceso a estos servicios vienen referenciadas en el certificado digital.
Para las CRL y ARL en la extension puntos de distribucion de CRL “CRL distribution
Point” y la direccion de OCSP en la extension Acceso a la Informacion de la Autoridad
“Authority Information Access).

En los certificados puede aparecer mas de una direccién de acceso a las CRL para
garantizar su disponibilidad.
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El servicio de OCSP se alimenta de las CRL emitidas por las diferentes autoridades de
certificacion a las que da servicio. Los datos técnicos de acceso asi como los certificados de
validacion de las respuestas OCSP se encuentran publicadas en la Web de Camerfirma
http://www.camerfirma.com.

Estos servicios estaran disponibles las 24 horas del dia los 7 dias de la semana.

Camerfirma realizara todos los esfuerzos necesarios para que el servicio nunca se encuentre
inaccesible de forma continua més de 24 horas, siendo este un servicio critico en las
actividades de Camerfirma y por lo tanto tratado de forma adecuada en el Plan de
contingencias y de continuidad de negocio.

4.5.12 Requisitos de la comprobacion on-line de la revocacion

Para realizar la comprobacion de una revocacion el Tercero que confia debera conocer el e-
mail asociado al certificado que se desea consultar si se realiza mediante acceso Web v, el
namero de serie y la autoridad de certificacion si se realiza mediante otros mecanismos.

Los requisitos para acceder al servicio OCSP y los certificados necesarios para su
validacidn estaran actualizados en la pagina http://www.camerfirma.com

4.5.13 Otras formas de divulgacion de informacion de revocacion disponibles

Los mecanismos que Camerfirma pone a disposicion de los usuarios del sistema, estaran
publicados en su pagina Web http://www.camerfirma.com.

Como ejemplo se prestan dos servicios mas de comprobacién online de certificados:

Consulta del estado de los certificados mediante Web Service segin los
requerimientos de la AEAT.

Consulta historica del estado de un certificado. Web Service para consultar el estado
de un certificado emitido en la jerarquia JCC en una fecha concreta. Mas
informacion en http://www.camerfirma.com.

4.5.14 Requisitos de comprobacion para otras formas de divulgacién de
informacion de revocacion

No estipulado

4.5.15 Requisitos especiales de revocacién por compromiso de las claves

No estipulado

4.6. Procedimientos de Control de Seguridad
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Camerfirma esta sujeta a las validaciones anuales de la norma 1SO27001 que regula el
establecimiento de procesos adecuados para garantizar una correcta gestion de la seguridad
en los sistemas de informacion.

4.6.1 Tipos de eventos registrados

Camerfirma registra y guarda los LOG’s de todos los eventos relativos al sistema de
seguridad de la AC.
Se registraran los siguientes eventos:

v
v
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Encendido y apagado del sistema.

Intentos de creacidn, borrado, establecimiento de contrasefias 0 cambio de
privilegios.

Intentos de inicio y fin de sesion.

Intentos de accesos no autorizados al sistema de la AC a través de la red.
Intentos de accesos no autorizados al sistema de archivos.

Acceso fisico a los LOGs.

Cambios en la configuracién y mantenimiento del sistema.

Registros de las aplicaciones de la AC.

Encendido y apagado de la aplicacion de la AC.

Cambios en los detalles de la AC y/o sus claves.

Cambios en la creacion de politicas de certificados.

Generacion de claves propias.

Creacion y revocacion de certificados.

Registros de la destruccion de los medios que contienen las claves, datos de
activacion.

4.6.2 Frecuencia de procesado de Logs

Camerfirma revisa sus LOGs cuando se produce una alerta del sistema motivada por la
existencia de algun incidente.

Camerfirma mantiene un sistema que permite garantizar:

Espacio suficiente para el almacenamiento de logs

Que los ficheros de logs no se reescriben.

Que la informacion que se guarda incluye como minimo: tipo de evento,
fecha y hora, usuario que ejecuta el evento y resultado de la operacion.

Los ficheros de logs se guardaran en ficheros estructurados susceptibles de
incorporar en una BBDD para su posterior exploracion.

4.6.3 Periodos de retencion para los LOGs de auditoria

Camerfirma almacena la informacion de los LOGs al menos durante 5 anos.



4.6.4 Proteccion de los LOGs de auditoria

Los logs de los sistemas son protegidos de su manipulacion mediante la firma de los
ficheros que los contienen.

Son almacenados en dispositivos ignifugos.

Se protege su disponibilidad mediante el almacén en instalaciones externas al centro donde
se ubica la AC.

El acceso a los ficheros de Logs esta reservado solo a las personas autorizadas (Auditor).
Los dispositivos son manejados en todo momento por personal autorizado.

Existe un procedimiento interno donde se detallan los procesos de gestion de los
dispositivos que contienen datos de LOGs de auditoria.

4.6.5 Procedimientos de backup de los Logs de auditoria

Camerfirma dispone de un procedimiento adecuado de backup de manera que, en caso de
pérdida o destruccion de archivos relevantes, estén disponibles en un periodo corto de
tiempo las correspondientes copias de backup de los logs.

Camerfirma tiene implementado un procedimiento de back up seguro de los logs de
auditoria, realizando semanalmente una copia de todos los logs en un medio externo.

Adicionalmente se mantiene copia en centro de custodia externo.

4.6.6 Sistema de recogida de informacion de auditoria

La informacién de la auditoria de eventos es recogida internamente y de forma
automatizada por el sistema operativo y por el software de gestion de certificados.

4.6.7 Notificacidn al sujeto causa del evento

No estipulado.

4.6.8 Analisis de vulnerabilidades

El analisis de vulnerabilidades queda cubierto por los procesos de auditoria de Camerfirma.
Anualmente se revisan los procesos de gestion de riesgos y vulnerabilidades dentro del
marco de revision de la certificacion 1SO27001 que estan reflejados en el documento de
Anélisis de riesgos con cddigo CONF-2005-05-01. En este documento se especifican los
controles implantados para garantizar los objetivos de seguridad requeridos.



Los datos de auditoria de los sistemas son almacenados con el fin de ser utilizados en la
investigacion de cualquier incidencia y localizar vulnerabilidades.

4.7. Archivo de registros

4.7.1 Tipo de archivos registrados.

Los siguientes documentos implicados en el ciclo de vida del certificado son almacenados
por la AC o por las AR’s:

Todos los datos de auditoria de sistema.

Todos los datos relativos a los certificados, incluyendo los contratos con los
firmantes y los datos relativos a su identificacion.

Solicitudes de emisidn y revocacion de certificados.

Todos los certificados emitidos o publicados.

CRLs emitidas o registros del estado de los certificados generados.

El historial de claves generadas.

Las comunicaciones entre los elementos de la PKI.

Politicas y Practicas de Certificacion
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Camerfirma responsable del correcto archivo de todo este material.

4.7.2 Periodo de retencion para el archivo

Los certificados, los contratos con los Firmantes/Suscriptores y cualquier informacion
relativa a la identificacion y autenticacién del Firmante/Suscriptor serdn conservados
durante al menos 15 afios.

4.7.3 Proteccion del archivo

Camerfirma asegura la correcta proteccion de los archivos mediante la asignacién de
personal cualificado para su tratamiento y el almacenamiento en cajas de seguridad
ignifugas e instalaciones externas.

4.7.4 Procedimientos de backup del archivo

Camerfirma dispone de un centro de almacenamiento externo para garantizar la
disponibilidad de las copias del archivo de ficheros electrénicos. Los documentos fisicos se
encuentran almacenados en lugares seguros de acceso restringido solo a personal
autorizado.



4.7.5 Requerimientos para el sellado de tiempo de los registros

Los registros estan fechados con una fuente fiable via NTP desde el ROA, GPS vy sistemas
de sincronizacion via Radio.

Camerfirma dispone de un documento de seguridad informatica donde describe la
configuracion de tiempos de los equipos utilizados en la emision de certificados

4.7.6 Sistema de recogida de informacion de auditoria

Camerfirma dispone de un sistema centralizado de recogida de informacion de la actividad
de los equipos implicados en el servicio de gestion de certificados.

4.7.7 Procedimientos para obtener y verificar informacion archivada

Camerfirma dispone de un documento de seguridad informéatica donde se describe el
proceso para Verificar que la informacién archivada es correcta y accesible.

4.8. Cambio de clave

Antes de que el uso de la clave privada de la AC cadugue se realizara un cambio de claves.
La vieja AC y su clave privada solo se usardn para la firma de CRLs mientras existan
certificados activos emitidos por la AC vieja. Se generard una nueva AC con una clave
privada nueva y un nuevo DN.

El cambio de claves del suscriptor es realizado mediante la realizacion de un nuevo proceso
de emisién (ver apartado 3.2. de esta CPS).

4.9. Recuperacion en caso de compromiso de la clave o desastre

Camerfirma ha desarrollado un Plan de contingencias para recuperar los sistemas criticos,
si fuera necesario un centro de datos alternativo.

El caso de compromiso de la clave raiz debe tomarse como un caso separado en el proceso
de contingencia y continuidad de negocio. Esta incidencia afecta, en caso de sustitucion de
las claves, a los reconocimientos por diferentes aplicativos y servicios privados y publicos.
Una recuperacion de la efectividad de las claves en términos de negocio dependera
principalmente de la duracion de estos procesos. El documento de contingencia y
continuidad de negocio tratara los términos puramente operativos para que las nuevas
claves estén disponibles, no asi su reconocimiento por terceros.



Cualquier fallo en la consecucién de las metas marcadas por este Plan de contingencias,
sera tratado como razonablemente inevitable a no ser que dicho fallo se deba a un
incumplimiento de las obligaciones de Camerfirma para implementar dichos procesos.

4.9.1 Laclave de unaentidad se compromete

El Plan de contingencias de Camerfirma trata el compromiso de la clave privada de la AC
como una situacion de desastre

En caso de compromiso de una clave raiz:

= Informara a todos los Firmantes/Suscriptores, Tercero que confia y
otras AC's con los cuales tenga acuerdos u otro tipo de relacion del
compromiso.

= Indicara que los certificados e informacion relativa al estado de la
revocacion firmados usando esta clave no son validos.

4.9.2 Instalacion de seguridad después de un desastre natural u otro tipo de
desastre

Camerfirma restablecera los servicios criticos (Revocacion y publicacion de revocados) de
acuerdo con el plan de contingencias y continuidad de negocio existente.

Camerfirma dispone de un centro alternativo en caso de ser necesario para la puesta en

funcionamiento de los sistemas de certificacion descrito en el plan de continuidad de
negocio.

4.10. Cese de la AC

Antes del cese de su actividad Camerfirma realizara las siguientes actuaciones:

e Proveera de los fondos necesarios (mediante seguro de responsabilidad civil)
para continuar la finalizacion de las actividades de revocacion.

e Informara a todos Firmantes/Suscriptores, Tercero que confian y otras AC’s
con los cuales tenga acuerdos u otro tipo de relacion del cese con una
anticipacion minima de 6 meses.

e Revocara toda autorizacion a entidades subcontratadas para actuar en
nombre de la AC en el procedimiento de emision de certificados.



Transferira sus obligaciones relativas al mantenimiento de la informacion
del registro y de los logs durante el periodo de tiempo indicado a los
suscriptores y usuarios.

Las claves privadas de la AC seran destruidas o deshabilitadas para su uso.

Camerfirma mantendra los certificados activos y el sistema de verificacion y
revocacion hasta la extincion de todos los certificados emitidos.



5. Controles de Seguridad Fisica, Procedimental y de Personal

Camerfirma esta sujeta a las validaciones anuales de la norma 1SO27001 que regula el
establecimiento de procesos adecuados para garantizar una correcta gestion de la seguridad
en los sistemas de informacion.

5.1. Controles de Seguridad fisica
Camerfirma tiene establecidos controles de seguridad fisica y ambiental para proteger los
recursos de las instalaciones donde se encuentran los sistemas, los propios sistemas y los

equipamientos empleados para las operaciones.

La politica de seguridad fisica y ambiental aplicable a los servicios de generacion
certificados ofrece proteccion frente:

v Accesos fisico no autorizados

v' Desastres naturales

v Incendios

v Fallo de los sistemas de apoyo (energia electronica, telecomunicaciones,
etc.)

v Derrumbamiento de la estructura

v Inundaciones

v" Robo

v/ Salida no autorizada de equipamientos, informaciones, soportes Yy

aplicaciones relativos a componentes empleados para los servicios del
Prestador de Servicios de Certificacion

Las instalaciones cuentan con sistemas de mantenimiento preventivo y correctivo con
asistencia 24h-365 dias al afio con asistencia en las 24 horas siguientes al aviso

5.1.1 Ubicacién y construccién

Las instalaciones de Camerfirma estdn construidas con materiales que garantizan la
proteccién frente a ataques por fuerza bruta y ubicada en una zona de bajo riesgo de
desastres y permite un rapido acceso.

En concreto, la sala donde se realizan las operaciones criptograficas es una caja de faraday
con proteccion a radiaciones externas, doble suelo, deteccion y extincion de incendios,
sistemas anti-humedad, doble sistema de refrigeracion y sistema doble de suministro
eléctrico.



5.1.2 Acceso fisico

El acceso fisico a las dependencias de Camerfirma donde se llevan a cabo procesos de
certificacion estd limitado y protegido mediante una combinacién de medidas fisicas y
procedimentales.

Esta limitado a personal expresamente autorizado, con identificacion en el momento del
acceso Yy registro del mismo, incluyendo filmacién por circuito cerrado de television y su
archivo.

Las instalaciones cuentan con detectores de presencia en todos los puntos vulnerables asi
como Sistemas de alarma para deteccion de intrusismo con aviso por canales alternativos.

El acceso a las salas se realiza con lectores de tarjeta de identificacion y gestionado por un
sistema informaético que mantiene un log de entradas y salidas automatico.

El acceso a los elementos mas criticos del sistema se realiza a través de tres zonas previas
de paso con acceso limitado incrementalmente.

El acceso a los sistemas de certificacion esta protegido con 4 niveles de acceso. Edificio,
Oficinas, CPD y Sala criptogréafica.

5.1.3 Alimentacién eléctrica y aire acondicionado

Las instalaciones de Camerfirma disponen de equipos estabilizadores de corriente y un
sistema de alimentacion eléctrica de equipos duplicado con un grupo electrégeno.

Las salas que albergan equipos informaticos cuentan con sistemas de control de
temperatura con equipos de aire acondicionado duplicado.

5.1.4 Exposicion al agua

Las instalaciones de Camerfirma estan ubicadas en una zona de bajo riesgo de inundacion y
en una primera planta. Las salas donde se albergan equipos informaticos disponen de un
sistema de deteccion de humedad.

5.1.5 Proteccién y prevencion de incendios

Las salas donde se albergan equipos informaticos disponen de sistemas de deteccion y
extincién de incendios automaticos.

5.1.6 Sistema de almacenamiento.

Cada Medio de Almacenamiento desmontable (cintas, cartuchos, disquetes, etc.) permanece
solamente al alcance de personal autorizado.



La informacion con clasificacion Confidencial, independientemente del dispositivo de
almacenamiento se guarda en armarios ignifugos o bajo llave permanentemente en
requiriéndose autorizacidn expresa para su retirada.

5.1.7 Eliminacién de residuos

Cuando haya dejado de ser util, la informacidon sensible es destruida en la forma mas
adecuada al soporte que la contenga.

Impresos y papel: mediante trituradoras o en papeleras dispuestas al efecto para
posteriormente ser destruidos, bajo control.

Medios de almacenamiento: antes de ser desechados o reutilizados deben ser
procesados para su borrado fisicamente destruidos o hacer ilegible la informacion
contenida.

5.1.8 Backup externo

Camerfirma utiliza un almacén externo seguro para la custodia de documentos,
dispositivos magnéticos y electronicos que son independientes del centro operacional.

Se requiere al menos dos personas autorizadas expresamente para el acceso, deposito o
retirada de dispositivos.

5.2. Controles procedimentales

5.2.1 Roles de confianza

Los roles de confianza son los que se describen en las respectivas Politicas de Certificacion
de forma que se garantiza una segregacion de funciones que disemina el control y limita el
fraude interno, no permitiendo que una sola persona controle de principio a fin todas las
funciones de certificacion.

Auditor Interno:
Responsable del cumplimiento de los procedimientos operativos. Es una persona
externa al departamento de Sistemas de Informacion.

Las tareas de Auditor interno son incompatibles en el tiempo con las tareas de
Certificacion e incompatibles con Sistemas. Estas funciones estaran subordinadas a
la jefatura de operaciones, reportando tanto a ésta como a la direccion técnica.

Administrador de Sistemas:
Responsable del funcionamiento correcto del hardware y software soporte de la
plataforma de certificacion



Administrador de AC.

Responsable de las acciones a ejecutar con el material criptografico, o con la
realizacion de alguna funcién que implique la activacion de las claves privadas de
las autoridades de certificacion descritas en este documento, o de cualquiera de sus
elementos.

Operador de AC.

Responsable necesario conjuntamente con el Administrador de AC de la custodia
de material de activacion de las claves criptogréaficas, también responsable de las
operaciones de backup y mantenimiento de la AC.

Administrador de RA:
Persona responsable de aprobar las peticiones de certificacion realizadas por el
suscriptor.

5.2.2 Numero de personas requeridas por tarea

Camerfirma garantiza al menos dos personas para realizar las tareas que se detallen en las
Politicas de Certificacion correspondientes. Principalmente en la manipulacion del
dispositivo de custodia de las claves de AC Root y AC intermedias.

5.2.3 ldentificacion y autentificacion para cada rol

Las personas asignadas para cada rol son identificadas por el auditor interno que se
asegurara gque cada persona realiza las operaciones para las que esta asignado.

Cada persona solo controla los activos necesarios para su rol, asegurando asi que ninguna
persona accede a recursos no asignados.

El acceso a recursos se realiza dependiendo del activo mediante tarjetas criptograficas y
codigos de activacion.

5.3. Controles de seguridad de personal

5.3.1 Requerimientos de antecedentes, calificacion, experiencia, Yy
acreditacion

Todo el personal que realiza tareas calificadas como confiables, lleva al menos un afo
trabajando en el centro de produccidn y tiene contratos laborales fijos.

Todo el personal esta cualificado y ha sido instruido convenientemente para realizar las
operaciones que le han sido asignadas.



Camerfirma se asegura de que el personal de registro 6 Administradores de RA es confiable
y pertenece a una Camara de Comercio o del organismo delegado para realizar las tareas de
registro.

El Administrador de RA habra realizado un curso de preparacion para la realizacion de las
tareas de validacion de las peticiones.

En general, Camerfirma retirard de sus funciones de confianza a un empleado cuando se
tenga conocimiento de la existencia de la comision de algin hecho delictivo que pudiera
afectar al desempefio de sus funciones.

5.3.2 Procedimientos de comprobacion de antecedentes

Camerfirma dentro de sus procedimientos de RRHH realiza las investigaciones pertinentes
antes de la contratacion de cualquier persona.

Camerfirma nunca asigna tareas confiables a personal con menos de una antigiiedad de un
afno.
5.3.3 Requerimientos de formacion

El personal encargado de tareas de confianza ha sido formado en los términos que
establecen las Politicas de Certificacion. Existe un plan de formacion que forma parte de
los controles 1SO27001.

Se realizara una formacion especifica a los operadores de registro que validen certificados
de servidor seguro EV respecto a la norma especifica que regulan la emision de estos
certificados.

5.3.4 Requerimientos y frecuencia de la actualizacion de la formacion

Camerfirma realiza los cursos de actualizacion necesarios para asegurarse de la correcta
realizacion de las tareas de certificacion, especialmente cuando se realicen modificaciones
sustanciales en las mismas.

5.3.5 Frecuenciay secuencia de rotacion de tareas

No estipulado

5.3.6 Sanciones por acciones no autorizadas

Camerfirma dispone de un régimen sancionador interno, descrito en su politica de RRHH,
para su aplicacion cuando un empleado realice acciones no autorizadas pudiéndose llegar a
su cese.



5.3.7 Requerimientos de contratacion de personal

Los empleados contratados para realizar tareas confiables firman anteriormente las
clausulas de confidencialidad y la requerimientos operacionales empleados por
Camerfirma. Cualquier accién que comprometa la seguridad de los procesos aceptados
podrian una vez evaluados dar lugar al cese del contrato laboral

5.3.8 Documentacion proporcionada al personal

Camerfirma pone a disposicion de todo el personal la documentacion donde se detallen las
funciones encomendadas, en particular la normativa de seguridad y la CPS.

Adicionalmente se suministrard la documentacion que precise el personal en cada
momento, al objeto de que pueda desarrollar de forma competente sus funciones.



6. Controles de Seguridad Técnica

6.1. Generacion e instalacion del par de claves

6.1.1 Generacion del par de claves

Para la generacion de la clave de las AC’s se utiliza un dispositivo que cumple los
requerimientos que se detallan en el FIPS 140-1, en su nivel 3. Los datos del equipo son:
Advanced Crypto Module (ACM)2 de RETEMSA. Se disponen de HSM Eracom con la
misma certificacion para la emisién de respuestas OCSP y sellos de tiempo.

Camerfirma ha adquirido nuevos mddulos criptogréaficos suministrador por nCipher para
sustituir a los actuales de RETEMSA. Estos nuevos moédulos albergaran claves raices
nuevas que sustituirdn a las actuales.

Las claves correspondientes a la AC que emite certificados de servidor seguro y sello de
empresa fueron creadas en un entorno seguro mediante mecanismos software y bajo control
dual.

Las claves correspondientes a la AC que emite certificados de servidor EV fueron
generadas en un dispositivo criptografico certificado FIPS 140-1, en su nivel 3. Los datos
del equipo son: Advanced Crypto Module (ACM)2 de RETEMSA.

Las claves correspondientes a la AC que emite certificados de firma de cddigo (CodeSign)
fueron creadas en un dispositivo que cumple los requerimientos que se detallan en el FIPS
140-1, en su nivel 3. Los datos del equipo son: Advanced Crypto Module (ACM)2 de
RETEMSA.

ROOT 2.048 | 34 Afos

Chambers of Commerce Root

CAMERFIRMA 2.048 | 30 Afios
Pertenencia, 1.024 | 2 Afos.
Representante 1.024 | 2 Aios
Persona Juridica 1.024 | 2 Afios
Apoderado 1.024 | 2 afios
Factura 1.024 | 2 Aios
Cifrado 1.024 | Depende del certificado de

firma

CAMERFIRMA AAPP 2.048 | 12 afios

De Empleado publico Medio 1.024 | 3 Afos




De Empleado publico Alto 2.048 | 3 anos
De Sello electrénico de 1.024 | 3 Afios
Administracion Medio
De Sello electrénico de 2.048 | 3 Afos
Administracion Alto
De Sede electronica medio 1.024 | 3 Afos
De Sede electronica Alto 2.048 | 3 Afos
AC Corporate Server EV 2.048 | 25 afios
Certificado de Servidor 1.024 | 1,2 afos
AC Express Corporate Server 2.048 | 30 Afos
Certificado de Servidor 1.024 | 1,2,3 Afos
AC Sello Electrénico 1.024 | 1,2,3,4 Aios
AC Codesign 2.048 | 30 Afios
Certificado de firma de codigo 1.024 | 1,2,3,4 afos
AC Sello de tiempo 2.048 | 30 Afios
AC TSU 1.024 | 5 Aios
Token
AC ROOT-Chambersign Global Root 2.048 | 34 Aios
CAMERFIRMA 2.048 | 30 Afios
RACER 2.048 | 20 Afos
De servidor de dominio 1.024 | 1,2,3,4 afios
De factura electronica 1.024 | 1,2,3,4 afios
De persona fisica 1.024 | 1,2,3,4 afios
De persona fisica vinculacion 1.024 | 1,2,3,4 afios
De Sello empresarial 1.024 | 1,2,3,4 afos
De persona fisica vinculacion 1.024 | 1,2,3,4 afios
Representante
De cifrado 1.024 | 1,2,3,4 afios
De persona Juridica 1.024 | 1,2,3,4 afios
De persona fisica  vinculacion 1.024 | 1,2,3,4 afios
apoderamiento

Nuevas claves ROOT 2008 para sustituir a las antiguas albergadas en HSM de
RETREMSA. Se generaron en una ceremonia de la que existe documentacion detallada.
Las claves se generaron en los nuevos mddulos criptograficos nCipher.

ROOT 4.096 | 30 ARos
Chambers of Commerce

Root 2008

AC ROOT-Chambersign 4.096 | 30 Afnos
Global Root 2008




6.1.1.1  Generacion del par de claves del suscriptor

Las claves del Firmante/Suscriptor pueden ser creadas en por el mismo mediante
dispositivos hardware o software autorizados por Camerfirma ¢ pueden ser creadas por
Camerfirma en formato software PKCS#12.

Las claves son generadas usando el algoritmo de clave publica RSA.
Las claves Tienen una longitud minima de 1024 bits.

En el caso de que el suscriptor genere las claves en un dispositivo criptografico propio.
Camerfirma exigira un informe técnico de auditoria que valorara antes de emitir un
certificado marcado con claves generadas en dispositivo hardware. Si el suscriptor no
aportara el documento o no fuera satisfactorio Camerfirma solo estaria en condiciones de
emitir un certificado catalogado como claves generadas en dispositivo software.

6.1.2 Entrega de la clave publica al emisor del certificado

El envio de la clave publica a Camerfirma para la generacion del certificado cuando el
circuito asi lo requiera, se realiza mediante un formato estandar preferiblemente en formato
PKCS#10 o X509 autoafirmado.

6.1.3 Entrega de la clave publica de la AC a los usuarios

El certificado de la AC y su fingerprint (huella digital) estaran a disposicion de los usuarios
en la pagina Web de Camerfirma http://www.camerfirma.com.

6.1.4 Tamafo y periodo de validez de las claves del emisor

Ver apartado 6.1.1

6.1.5 Tamarfo y periodo de validez de las claves del suscriptor

Las claves privadas del Firmante/Suscriptor estan basadas en el algoritmo RSA con una
longitud minima de 1024 bits.

El periodo de uso de la clave publica y privada varia en funcion del tipo de certificado. Ver
apartado 6.1.1.

6.1.6 Parametros de generacién de la clave publica.

La clave publica de la AC Raiz y de la AC Subordinada y de los certificados de los
suscriptores esta codificada de acuerdo con RFC 3280 y PKCS#1. El algoritmo de
generacion de claves es el RSA


http://www.camerfirma.com/certificados

6.1.7 Comprobacion de la calidad de los parametros

Longitud del Médulo = 2048

Algoritmo de generacion de claves: rsagenl
Método de relleno: emsa-pkcsl-vl 5
Funciones criptogréaficas de Resumen: SHA-1.

6.1.8 Hardware/software de generacion de claves

Las claves de los Firmantes/Suscriptores pueden ser generadas por ellos mismos en un
dispositivo autorizado por Camerfirma. Ver 6.1.1.1

Las claves de las AC’s han sido generadas en un mddulo criptografico Advanced Crypto
Module (ACM)2 de RETEMSA acreditado FIPS-140-1 nivel 3.

Para las nuevas claves de ROOT 2008 se ha utilizado un nuevo dispositivo criptografico.
nShield PCI 500 F3 de nCipher. Este dispositivo cumple las especificaciones FIPS 140-2
level 2 y level 3.

6.1.9 Fines del uso de la clave

En el siguiente grafico se describe los usos de la clave para los distintos certificados
emitidos. La solucién adoptada para la diferenciacién de usos es la siguiente:

Certificados para autenticacién bit DS (puede convivir con otros usos)
Certificados para firma electrénica bit DS + NR (puede convivir con otros usos)

Certificados exclusivos de firma reconocida bit NR (NO puede convivir con otros
usos). Actualmente Camerfirma no emite certificados exclusivos de firma
electronica reconocida pero este modelo marca las pautas a seguir en el momento
de su incorporacion.

DE KA KCS CRLS EO DO

ROOT X X
Chambers of
Commerce Root

CAMERFIRMA X X X
Pertenencia, X X X* X* X
Representante X X X* | x* X
Persona X X x* x* X
Juridica

Apoderado X X X* | X* X




Factura X X

Cifrado X
CAMERFIRMA X X X
AAPP

Funcionario F X

Funcionario A X

Funcionario X X X

FuncionarioM | X X X* | x*

Sello Admén A | x X X X

Sello AdménM | x X X X

Sede Electr. M | x X

Sede Electr. A X X
AC Corporate Server X X
EV

Certificado de | x X X X

Servidor
AC EXxpress X X X
Corporate Server

Certificado de X X X X

Servidor

AC Sello X X X X

Electronico
AC Code-Sign X X
AC Sello de tiempo X X X

TSU X X
AC ROOT- X X
Chambersign Global
Root
AC X X X
CAMERFIRMA

RACER X X* X* X*

DS Firma Digital

NR No Repudio, “ContentCommitment”
KE Cifrado de Clave

DE Cifrado de Datos

KA Acuerdo de clave

KCS Firma de certificados

CRLS Firma de CRL

EO Solo Cifrado

DO Solo descifrado

(*) A pesar de que es posible técnicamente Camerfirma no se responsabiliza de su uso para
estos fines



6.2. Proteccion de la clave privada
Clave privada de la AC

La clave privada de firma de la AC es mantenida y usada en un dispositivo criptografico
seguro que cumple los requerimientos FIPS 140-1 nivel 3 para las jerarquias JCC y JCS y
FIPS 140-1 nivel 2 para las AC’s CP-SP.

Para la gestion de las claves de las Autoridades de Certificacion se utiliza un equipo
criptografico RETEMSA ACM2 homologado dispositivo FIPS 140-1 nivel 3.

Para las claves de las autoridades de OCSP y TSA se utiliza un equipo Eracom certificado
FIPS 140-1 nivel 3.

Cuando al clave privada de la AC esta fuera del dispositivo esta se mantiene cifrada y
partida en diferentes dispositivos.

Existe un back up de la clave privada de firma de la AC, que es almacenada y recuperada
solo por el personal autorizado segun los roles de confianza, usando, al menos un control
dual en un medio fisico seguro.

Las copias de back up de la clave privada de firma de la AC estan almacenadas de forma
segura. Este procedimiento se describe en detalle en las politicas de seguridad de
Camerfirma.

Para las nuevas claves de ROOT 2008 se ha utilizado un nuevo dispositivo criptogréfico.
nShield PCI 500 F3 de nCipher. Este dispositivo cumple las especificaciones FIPS 140-2
level 2 y level 3.

Clave privada del suscriptor

La clave privada del suscriptor se puede almacenar en un dispositivo software o hardware.

Cuando se almacene en formato software Camerfirma ofrecerd las instrucciones de
configuracién adecuada para un uso seguro en las aplicaciones reconocidas.

Respecto a los dispositivos criptograficos con certificados para firma electronica avanzada,
aptas como dispositivos seguros de creacion de firma, cumplen el nivel de seguridad CC
EAL4+ y soportan los estandares PKCS#11 y CSP.

Camerfirma publicara los dispositivos permitidos para la generacion y custodia de las
claves en su pagina Web http://www.camerfirma.com/certificados.

La informacién respecto al tipo de creacion y custodia de claves esta incorporada en el
propio certificado digital permitiendo a la Tercero que confia actuar en consecuencia.


http://www.camerfirma.com/

6.3. Estandares para los modulos criptograficos

Ver 6.2

6.3.1 Control multipersonal (n de entre m) de la clave privada

Se requiere un control multi-persona para la activacion de la clave privada de la AC. En el
caso de esta CPS, en concreto existe una politica de 2 de 4 personas para la activacion de
las claves.

6.3.2 Custodia de la clave privada

Camerfirma no almacena ni copia claves privadas de los suscriptores cuando estas son
generadas por el PSC y estan sujetas a la ley de firma 59/2003. Para certificados en soporte
hardware es el usuario quien genera y custodia la clave privada en la tarjeta criptogréafica
entregada por el PSC.

Camerfirma Gnicamente almacenara una copia de la clave privada del suscriptor cuando
esta se use “exclusivamente” para cifrado de datos o aquellos certificados asociados a las
claves gque no estén sujetas a la ley de firma electrénica 59/2003.

6.3.3 Copia de seguridad de la clave privada

Camerfirma realiza una copia de back up de las claves privadas de la AC's que hacen
posible su recuperacion en caso de desastre, de pérdida o deterioro de las mismas. Tanto la
generacion de la copia como la recuperacion de esta necesitan al menos de la participacion
de dos personas.

Estos ficheros de recuperacién se almacenan en armarios ignifugos y en el centro de
custodia externo.

Las claves del suscriptor en software pueden ser almacenadas para su posible recuperacion
en caso de contingencia, en un dispositivo de almacenamiento externo separado de la clave
de instalacion tal como se indica en el manual de instalacion de claves en software.

Las claves del suscriptor en hardware no se pueden copiar ya que no pueden salir del
dispositivo criptografico.

Camerfirma guarda actas de los procesos de gestion de las claves privadas de AC.

6.3.4 Archivo de la clave privada

Las claves privadas de las ACS son archivadas por un periodo de 10 afios después de la
emision del ultimo certificado. Se almacenaran en archivos ignifugos seguros y en el centro



de custodia externo. Al menos serd necesaria la colaboracion de dos personas para
recuperar la clave privada de las AC en el dispositivo criptogréafico inicial.

El suscriptor podra almacenar las claves entregadas en software durante el periodo de
duracion del certificado, posteriormente debera destruirlas asegurandose antes de que no
tiene ninguna informacion cifrada con la clave publica.

Solo en caso de certificados de cifrado el suscriptor podra almacenar la clave privada el
tiempo que crea oportuno. En este caso Camerfirma también guardard copia de la clave
privada asociada al certificado de cifrado.

Camerfirma guarda actas de los procesos de gestion de las claves privadas de AC.

6.3.5 Introduccidn de la clave privada en el modulo criptogréfico.

Las claves de las Autoridades de certificacion se crean en el interior de los dispositivos
criptograficos. Ver ceremonias de creacion de las claves de la Autoridad de Certificacién de
Camerfirma.

Las claves en software de los suscriptores se crean en los sistemas de Camerfirma y son
entregadas al suscriptor final en un dispositivo software PKCS#12. Ver procedimiento de
creacion de claves por el suscriptor.

Las claves en hardware de los suscriptores se crean dentro del dispositivo criptografico
entregado por la AC. Ver procedimiento de creacion de claves por el suscriptor.

La introducciéon de la clave en modulo criptografico se realizara al menos con la
participacion de dos personas.

Las claves asociadas a los suscriptores no pueden ser trasferidas.

Camerfirma guarda actas de los procesos de gestion de las claves privadas de AC.

6.3.6 Meétodo de activacion de la clave privada.

El acceso a la clave privada del suscriptor se realiza por medio de un PIN que conocera
solamente el suscriptor y que evitara tenerlo por escrito.

Las claves de la AC se activan por un proceso de m de n. Ver apartado 6.3.1

Camerfirma guarda actas de los procesos de gestion de las claves privadas de AC.

6.3.7 Meétodo de desactivacion de la clave privada

La clave privada del suscriptor quedara desactivada una vez se retire el dispositivo
criptografico de creacion de firma del dispositivo de lectura.



Cuando la clave esté en soporte software, podra ser desactivada mediante el borrado de
dichas claves de la aplicacion correspondiente en la que estén instaladas.

Para la desactivacion de la clave privada de la AC se seguiran los pasos descritos en el
manual del administrador del equipo criptogréfico correspondiente.

Camerfirma guarda actas de los procesos de gestion de las claves privadas de AC.

6.3.8 Meétodo de destruccion de la clave privada

Anteriormente a la destruccion de las claves se emitird una revocacion del certificado de las
claves publicas asociadas a las mismas.

Se destruiran fisicamente o reinicializaran a bajo nivel los dispositivos que tengan
almacenada cualquier parte de las claves privadas de las AC's de las Jerarquias. Para la
eliminacion se seguirdn los pasos descritos en el manual del administrador del equipo
criptografico.

Finalmente se destruiran de forma segura las copias de seguridad.

Las claves del suscriptor en software se podran destruir mediante el borrado de estas
siguiendo las instrucciones de la aplicacion que las alberga.

Las claves del suscriptor en hardware podran ser destruidas mediante un software especial
en los puntos de Registro o en la AC.

Camerfirma guarda actas de los procesos de gestion de las claves privadas de AC.

6.4. Otros aspectos de la gestion del par de claves

6.4.1 Archivo de la clave publica

La AC, en cumplimiento de lo establecido por el articulo 20 f) de la LFE 59/2003
mantendra sus archivos por un periodo minimo de quince (15) afios siempre y cuando la
tecnologia de cada momento lo permita. Dentro de la documentacion a custodiar se
encuentran los certificados de clave publica emitidos a sus suscriptores y los certificados de
clave publica propios.

6.4.2 Periodo de uso para las claves publicas y privadas

Un certificado no deberia ser usado después del periodo de validez del mismo aunque el un
usuario pueda usarlo para recuperar datos cifrados con la clave publica correspondiente.



6.5. Ciclo de vida del dispositivo seguro de creacion de firma.

Los certificados de la AC de las jerarquias JCC o JCS se almacenan en un dispositivo
seguros de creacion de firma (Hardware) 6 en dispositivo seguro de almacén de datos de
creacion de firma (software) quedando esta situacion reflejada en el contenido del propio
certificado.

El dispositivo software se entrega en formato PKCS#12 para importarlo en las
aplicaciones. El fichero queda en custodia del suscriptor para su posible recuperacion,
debiendo guardar los datos de instalacion en lugar separado del fichero de claves.

Otro caso de dispositivo software es el empleado en los certificados de servidor seguro
donde las claves se generan con los recursos de la aplicacion del servidor de paginas.

El dispositivo hardware es una tarjeta criptografica o token USB que cumple los
requerimientos de acreditacion determinados en la legislacién vigente 6 al menos ITSEC
E4+. Estos dispositivos estardn expuestos en la pagina Web de Camerfirma
http://www.camerfirma.com.

Respecto a los dispositivos hardware

a) Los dispositivos hardware son preparados y estampadas por un proveedor
externo.

b) La gestion de distribucion del soporte la realiza el proveedor externo que lo
distribuye a las autoridades de registro para su entrega al suscriptor.

c) El suscriptor o la RA utiliza el dispositivo para generar el par de claves y
enviar la clave pablica a la AC.

d) La AC envia un certificado de clave publica al suscriptor o la RA que es
introducido en el dispositivo.

e) El dispositivo es reutilizable y puede mantener de forma segura varios pares
de claves.

6.6. Controles de seguridad informatica

Camerfirma emplea sistemas fiables para ofrecer sus servicios de certificacion. Camerfirma
ha realizado controles y auditorias informaticas a fin de establecer una gestion de sus
activos informaticos adecuados con el nivel de seguridad requerido en la gestion de
sistemas de certificacion electronica.

Respecto a la seguridad de la informacion se sigue el esquema de certificacion sobre
sistemas de gestion de la informacion 1SO 270001

Los equipos usados son inicialmente configurados con los perfiles de seguridad adecuados
por parte del personal de sistemas de Camerfirma, en los siguientes aspectos:


http://www.camerfirma.com/certificados

Configuracion de seguridad del sistema operativo.
Configuracion de seguridad de las aplicaciones.
Dimensionamiento correcto del sistema.
Configuracion de Usuarios y permisos.
Configuracion de eventos de Log.

Plan de backup y recuperacion.

Configuracion antivirus

Requerimientos de trafico de red

LN~ wWNE

6.6.1 Requerimientos técnicos de seguridad informatica especificos

Cada servidor de Camerfirma incluye las siguientes funcionalidades:

v'control de acceso a los servicios de AC y gestion de privilegios
imposicion de separacion de tareas para la gestion de privilegios
identificacion y autenticacion de roles asociados a identidades
archivo del historial del suscriptor y la AC y datos de auditoria
auditoria de eventos relativos a la seguridad
auto-diagndstico de seguridad relacionado con los servicios de la AC

AN N N N

Mecanismos de recuperacion de claves y del sistema de AC

Las funcionalidades expuestas son realizadas mediante una combinacién de sistema
operativo, software de PKI, proteccién fisica y procedimientos.

6.6.2 Valoracion de la seguridad informatica

La seguridad de los equipos viene reflejada por un andlisis de riesgos iniciales de tal forma
que las medidas de seguridad implantadas son respuesta a la probabilidad e impacto
producido cuando un grupo de amenazas definidas puedan aprovechar brechas de
seguridad.

6.7. Controles de seguridad del ciclo de vida

6.7.1 Controles de desarrollo del sistema

Camerfirma posee un procedimiento de control de cambios en las versiones de sistemas
operativos y aplicaciones que impliquen una mejora en sus funciones de seguridad o que
corrijan cualquier vulnerabilidad detectada.



6.7.2 Controles de gestion de la seguridad

6.7.2.1  Gestion de seguridad

Camerfirma desarrolla las actividades precisas para la formacion y concienciaciéon de los
empleados en materia de seguridad. Los materiales empleados para la formacién y los
documentos descriptivos de los procesos son actualizados después de su aprobacion por un
grupo para la gestion de la seguridad.

Camerfirma exige mediante contrato, las medidas de seguridad equivalentes a cualquier
proveedor externo implicado en las labores de certificacion.

6.7.2.2  Clasificacion y gestion de informacion y bienes

Camerfirma mantiene un inventario de activos y documentacién y un procedimiento para
la gestidn de este material para garantizar su uso.

La politica de seguridad de Camerfirma detalla los procedimientos de gestién de la
informacion donde se clasifica segun su nivel de confidencialidad.

Los documentos estan catalogados en tres niveles: PUBLICO, USO INTERNO vy
CONFIDENCIAL.

6.7.2.3  Operaciones de gestion

Camerfirma dispone de un adecuado procedimiento de gestion y respuesta de incidencias,
mediante la implementacion de un sistema de alertas y la generacion de reportes periddicos.
En el documento de seguridad de Camerfirma se desarrolla en detalle el proceso de gestion
de incidencias.

Camerfirma dispone de cajas de seguridad ignifugas para el almacenamiento de soportes
fisicos.

Camerfirma tiene documentado todo el procedimiento relativo a las funciones y
responsabilidades del personal implicado en el control y manipulacion de elementos
contenidos en el proceso de certificacion.

Tratamiento de los soportes y seguridad

Todos los soportes son tratados de forma segura de acuerdo con los requisitos de la
clasificacion de la informacién. Los soportes que contengan datos sensibles son destruidos
de manera segura si no van a volver a ser requeridos.



Planning del sistema

El departamento de Sistemas de la Camerfirma mantiene un registro de las capacidades de
los equipos. Conjuntamente con la aplicacion de control de recursos de cada sistema se
puede prever un posible redimensionamiento.

Reportes de incidencias y respuesta

Camerfirma dispone de un procedimiento para el seguimiento de incidencias y su
resolucion donde se registran las respuestas y una evaluacion econémica que supone la
resolucion de la incidencia.

Procedimientos operacionales y responsabilidades

Camerfirma define actividades, asignadas a personas con un rol de confianza, distintas a las
personas encargadas de realizar las operaciones cotidianas que no tienen caracter de
confidencialidad.

6.7.2.4 Gestion del sistema de acceso

Camerfirma realiza todos los esfuerzos que razonablemente estan a su alcance para
confirmar que el sistema de acceso esta limitado a las personas autorizadas.

En particular:
AC General

a) Se dispone de controles basados en firewalls, antivirus e IDS en alta
disponibilidad.

b) Los datos sensibles son protegidos mediante técnicas criptograficas o controles de
acceso con identificacion fuerte.

c) Camerfirma dispone de un procedimiento documentado de gestion de altas y bajas
de usuarios y politica de acceso detallado en su politica de seguridad.

d) Camerfirma dispone de procedimientos para asegurar que las operaciones se
realizan respetando la politica de roles.

e) Cada persona tiene asociado un rol para realizar las operaciones de certificacion.

f) El personal de Camerfirma es responsable de sus actos mediante el compromiso
de confidencialidad firmado con la empresa.

Generaciéon del certificado



La autenticacion para el proceso de emision se realiza mediante un sistema m de n
operadores para la activacion de la clave privada de la AC.

Gestion de la revocacion

La revocacion se realizara mediante autenticacion fuerte con tarjeta a las aplicaciones de un
administrador autorizado. Los sistemas de logs generaran las pruebas que garantizan el no
repudio de la accion realizada por el administrador de AC.

Estado de la revocacion

La aplicacion del estado de la revocacion dispone de un control de acceso basado en la
autenticacion por certificados para evitar el intento de modificacion de la informacion del
estado de la revocacion.

6.7.2.5  Gestion del ciclo de vida del hardware criptografico

Camerfirma se asegura que el hardware criptografico usado para la firma de certificados no
se manipula durante su transporte mediante la inspeccion del material entregado.

El hardware criptografico se traslada sobre soportes preparados para evitar cualquier
manipulacion.

Camerfirma registra toda la informacion pertinente del dispositivo para afiadir al catalogo
de activos.

El uso del hardware criptografico de firma de certificados requiere el uso de al menos dos
empleados de confianza.

Camerfirma realiza test de pruebas periddicas para asegurar el correcto funcionamiento del
dispositivo.

El dispositivo hardware criptogréfico solo es manipulado por personal confiable.

La clave privada de firma de la AC almacenada en el hardware criptogréafico se eliminaré
una vez se ha retirado el dispositivo.

La configuracion del sistema de la AC asi como sus modificaciones y actualizaciones son
documentadas y controladas.

Camerfirma posee un contrato de mantenimiento del dispositivo. Los cambios o
actualizaciones son autorizados por el responsable de seguridad y quedan reflejados en las
actas de trabajo correspondientes. Estas configuraciones se realizaran al menos por dos
personas confiables.

6.7.3 Evaluacion de la seguridad del ciclo de vida

No estipulado



6.8. Controles de seguridad de la red

Camerfirma protege el acceso fisico a los dispositivos de gestion de red y dispone de una
arquitectura que ordena el trafico generado basadndose en sus caracteristicas de seguridad
creando secciones de red claramente definidas. Esta division se realiza mediante el uso de
cortafuegos.

La informacion confidencial que se trasfiere por redes no seguras se realiza de forma
cifrada mediante uso de protocolos SSL.

6.9. Fuentes de Tiempo

Camerfirma tiene un procedimiento de sincronizacion de tiempo coordinado con el ROA
Real Instituto y Observatorio de la Armada en San Fernando via NTP También obtiene una
fuente segura via GPS y sincronizacion via Radio.

6.10. Controles de ingenieria de los modulos criptograficos

Todas las operaciones criptograficas de la AC son realizadas en mddulos validados al
menos por FIPS 140-1 nivel 3.



7. Perfiles de Certificado y CRL

7.1. Perfil de Certificado

Todos los certificados emitidos bajo esta politica estan en conformidad con el estandar
X.509 version 3y al RFC 3280 "Internet X.509 Public Key Infrastructure Certificate and
CRL Profile™.

7.1.1 NUmero de version

Camerfirma emite certificados X.509 Version 3

7.1.2 Extensiones del certificado

Los documentos de las extensiones de los certificados se encuentran detallados en
documentos independientes que pueden ser accedidos desde la pagina Web de Camerfirma.
Este método de publicacion permite mantener versiones de las politicas y CPS mas estables
y desligarlos de los muy frecuentes ajustes en los perfiles de los certificados.

7.1.3 ldentificadores de objeto (OID) de los algoritmos

El identificador de objeto del algoritmo de firma es
1.2.840.113549.1. 1.5 SHA-1 with RSA Encryption

El identificador de objeto del algoritmo de la clave publica es
1.2.840.113549.1.1.1 rsaEncryption

7.1.4 Restricciones de los nombres

Los nombres contenidos en los certificados estan restringidos a ‘Distinguished Names’
X.500, gue son Unicos y no ambiguos

7.1.5 Identificador de objeto (OID) de la Politica de Certificacion

Todos los certificados tienen un identificador de politica que se ajusta al siguiente modelo:

1.3.6.1.4.1.17326.10.X.Y.Z. Para los certificados emitidos por Camerfirma AAPP se
ha designado el siguiente OID a requerimiento de las politicas definidas por la
Administracion del Estado 1.3.6.1.4.1.17326.1.X.Y.Z

X = tipo de certificado
Y = Soporte Hardware o Software.



Z = Generacion de la clave PSC o Suscriptor
Para las autoridades de Certificacion Raiz e Intermedias se ha definido también un OID de
politica con el prefijo 1.3.6.1.4.1.17326.10. EI OID en las entidades de certificacion limita

el conjunto de politicas que se encuentran a lo largo de la cadena de certificacion. En
nuestro caso en toda la cadena debe aparecer el OID 1.3.6.1.4.1.17326.10.

7.2. Perfil de CRL

El perfil de las CRLs se corresponde con el propuesto en las Politicas de certificacion
correspondientes. Las CRLs son firmadas por la AC que ha emitido los certificados.

7.2.1 NUmero de version

Las CRL emitidas por Camerfirma son de la version 2.
7.2.2 CRL y extensiones

Las impuestas por las politicas de certificacion correspondientes.

7.3. Perfil de OCSP

Segun el estandar RFC 2560.



8. ESPECIFICACION DE LAADMINISTRACION

8.1. Autoridad de las politicas

El area juridica de Camerfirma se constituye la autoridad de las politicas (PA) y es
responsable de la administracion de las Politicas y CPS

8.2. Procedimientos de especificacion de cambios.

Esta CPS se modificara cuando se produzcan cambios relevantes en la gestion de cualquier
tipo de certificados sujetos a ella. Se produciran al menos revisiones bienales en caso de
que no se produzcan cambios en este tiempo. Estas revisiones quedaran reflejadas en el
cuadro de versiones al inicio del documento.

8.2.1 Elementos que pueden cambiar sin necesidad de notificacion

Los cambios que pueden realizarse a esta CPS no requieren notificacion excepto que afecte
de forma directa a los derechos de los Firmantes/Suscriptores de los certificados, en cuyo
caso deberdn con objeto de que puedan presentar sus comentarios a la organizacion de la
administracion de las politicas dentro de los 15 dias siguientes a la publicacion.

8.2.2 Cambios con notificacion

8.2.2.1 Lista de elementos

Cualquier elemento de esta CPS puede ser cambiado sin preaviso.

8.2.2.2 Mecanismo de notificacion

Todos los cambios propuestos de esta politica seran inmediatamente publicados en la Web
del Camerfirma http://www.camerfirma.com.

En este mismo documento existe un apartado de cambios y versiones donde se puede
conocer los cambios producidos desde su creacion y la fecha de dichas modificaciones.

8.2.2.3 Periodo de comentarios

Los Firmantes/Suscritores y Terceros que confian, afectados pueden presentar sus
comentarios a la organizacion de la administracion de las politicas dentro de los 15 dias
siguientes a la recepcion de la notificacion. Las Politicas dicen que 15 dias


http://www.camerfirma.com/certificados

8.2.2.4 Mecanismo de tratamiento de los comentarios

Cualquier accién tomada como resultado de unos comentarios queda a la discrecion de la
PA

8.3. Publicacidn y copia de la politica

Una copia de esta CPS estara disponible en formato electronico en la direccidn de Internet:
http://www.camerfirma.com.

8.4. Procedimientos de aprobacion de la CPS
La publicacion de las revisiones de esta CPS debera estar aprobada por la Gerencia de
Camerfirma.


http://www.camerfirma.com/certificados

