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1.

Dfirma WebSecure

Dfirma WebSecure es un paquete que permite la autentificacion mediante certificados digitales en
cualquier web que disponga de tecnologia de servidor (PHP, JSP, ASP, NET).

El sistema se basa en los siguientes componentes:

2.

Una pagina Web donde se incluye el applet de acceso, que sera el encargado de realizar todas

las operaciones para la firma electrénica del ticket de acceso.

Una pagina Web de verificacion del ticket firmado recibido. Durante la verificacién se

comprobara la validez del certificado y la integridad de los datos firmados.

Objeto de usuario que contendra todos los datos del certificado y los incluidos en el ticket

firmado que podra ser utilizado en el resto de la Web.

Ventajas

Las ventajas de un sistema de acceso con certificado digital como el propuesto son innumerables,

dotando de una total segutridad de acceso a cualquier Intranet/Extranet:

Maixima seguridad de acceso a la Web.

Mejor control de las sesiones del usuario pues se solicita de nuevo el certificado digital si el
usuario cierra sesion o ésta caduca automaticamente tras cierto tiempo, aunque se queden

abiertos los navegadores.
No es necesario modificar, ni configurar las propiedades del servidor Web

El control de las sesiones con certificados por el servidor Web directamente es muy deficiente

en comparacion con el sistema Dfirma, evitando cualquier agujero de seguridad.

Instalacién y puesta en marcha muy sencilla.

Se integra totalmente en la pagina Web de la empresa.

Funciona en cualquier sistema operativo y navegador Web con soporte para Java y javascript.
Permite utilizar certificados instalados en el almacén de certificados de Windows.

Es posible utilizar cualquier certificado emitido por una Autoridad de Certificacién reconocida
(Camerfirma, PKI de la GVA,...).

Sera posible integrar la autentificaciéon con el DNI Electrénico.

Utilizacién de certificados digitales tanto hardware PKCS#11 (USB criptograficos, tarjetas
smartcard,...) como software PKCS#12, instalados en el PC del usuario.
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3. Caracteristicas

3.1. Applet de acceso

Para una total seguridad del sistema, el applet de acceso debe colocarse en una pagina bajo SSL.

El sistema dispondra de un applet y un coédigo javascript que podra ser incluido en la pagina web

del cliente.

Acceso con certificado digltal
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Este applet, consistira en un botén de acceso, que al pulsarse demandara al usuario el certificado
con el que desee acceder al sistema. Para ello se mostrara una ventana con todos los certificados
validos que el usuario tiene instalados en dicha maquina y que hayan sido emitidos por una entidad en

la que el sistema confia.

Una vez el usuario haya seleccionado el certificado deseado, se le pedira la contrasefia del mismo,
en el caso de que haya instalado el certificado, con el nivel de seguridad alto si es un certificado de

software o siempre que sea un certificado hardware, y se procedera a la firma del ticket de acceso.

El ticket de acceso a firmar contendra la siguiente informacion:

* Session_id: Parametro que identificara univocamente la sesién del usuario que esta

accediendo.
* IP: Direccién IP del usuario que esta accediendo al servidor.

¢ HOSTNAME.: direccién Web desde donde esta accediendo al servidor.

Adicionalmente se podran incluir otros campos a medida del cliente, como por ejemplo claves.

Una vez el applet haya conformado el ticket, procedera a la firma electrénica con el certificado
suministrado. Esta firma se realiza en el PC del usuario. Una vez firmado el ticket es enviado a la

pagina de verificacion de Dfirma, desarrollada en la tecnologia correspondiente.

3.2. Pagina de verificacion

La pagina de verificaciéon estara desarrollada en la tecnologia disponible en el servidor Web, ya sea
PHP, JSP, ASP o NET (DfirmaVerify.php, DfirmaVerify.jsp, DfirmaVerify.asp o DfirmaVerify.aspx).
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Esta pagina DfirmaVerify, recogera el ticket de acceso y tras verificar la integridad de la firma
electrénica recibida y la validez del certificado digital con el que se firmd, procedera a extraer el

contenido del ticket.

A continuacién se muestra una imagen del ticket firmado:

- =<ds:Signature xmins:ds="http:f fwww.w3.0rg/ 200009 /xmidsig#" >
+ <ds:Signedinfo=
«ds: SignatureValue =RFMFTTwsBYXK4mNeOPOp4C119/+EEmh8AqDAKGjnZ fPQ7kMpI¥I9iul ONFHDZv3ekT+wiC7Au3Q0
bkL5w71ICkalcl27xogrPt5NkS5T/FYBROGRAS4INLK+NXhpwrrlznm4c8uDBbUOHAEF+LISh7x83] FRGalptY¥1ws+GOMCdxs==</ds: Signaturevalue=
- <=ds:KeyInfo Id="signingCertificate" >
- =dsiXE090ata =
<ds:¥509Certificate =MIICpDCCAQOCBDVBQIcwDQYIKo2IhwcNAQEFBQAwgZgxIDAIBgkghkiGO9wOBCQEWFWIuZGYub3Zh
0GluZGYub3ZhLmNvbTELMAKGA 1UEBEhMCRYMRETAPBEgNYBAGTCFZBTEYOQOIBMREwDwYDYQQHEwhW
QUxFTKNIQTERMASGA 1UEChMISUSERUSPYKEXFDASBgNYBASTC1BLSSBQUKIWOURBMRQwEQYDYQQD
EurtDOSBITKRFTkOWQTAeFwOwNTEWMjkwOTQxNTIaFwlwNzExMjgyMz AwMDBaMIGYMSQwIgYIKoZ1
hvcNAQkBFh¥pbmRIbm92YUBpbmRIbm92YS5jb20xCzAIBgNYBAYTAKYTMREwD WY DYQQIEwhWQUxF
TkNIQTERMABGA1UEBHMIYkFMRUSDSUEXETAPBgNYBAOTCEIDREYOT1 ZBMROwWEgYDYQQLEwWt)S0kg
UF1I¥kFEQTEUMBIGA1UEAXMLQOEgSUSERUSPYkEwgZ8wD)YIKoZ2IhvcNAQEBEBQADgYDAMIGIAOGE
AMCRUQNZHWvu/¥4¥LsSY 1uF 1 ¥dIR2ZCRW /IT+pwIUgtCpqKUCI 1 cCBQZ2rm6fBAMPDezQv3ilelld
yOAf+H4UGzyD+fZmTFNNAdGZP6ohU/cnWCBBTPhP3+XQ7+M9551W940po2aepv916fKFz4En6CMb fh74eFtj¥YUBk4P3Y4wDZAgMBAAEWDQYIKoZIhvcNAQE!
WIKIU3XTMEMo fIZfSO0IN221I3jh2BUZ4h5DarkwBRY42yBnc0IZ 1K/ f7efzKSYADQCIUIy Tk4FQab
0/SWBLS fRma66a/¥LDpr)0rh8K89IINFIEpYeAN4D4a9Hsc6rFNMYSNGHUKGQIRZynI7rMc=«/ds: X509 Certificate =
</dsiX5090 ata >
</ds:KeyInfox
+ «ds:0bject=
<ds:Object Encoding="http:/ fwww.w3.0rg /200009 fxmldsig#base64" Id="signerDocument-
0">PD94bWwgdm¥yc2lvbjliMe TkF A 1fpIWs1mL72597SEBDI2 7tH/ OtW + 2IRIdhmtBX 7GeiF 6hRQID
cIvu7¥8QIDhLSj6gi7 FpKIvSulxHO6QH5amogMhUY2Rr7nSWdXZbpiW47KUFZCKKMBnd6+ihaQs1
13XWgErmaAEmMDkISIBZ /p2y99Izy04jQUEkXeBwe¥30plqIC1lcgpLEquwZMWiM+IRS5qc0gycZp /B
myUDIvaKiLdOsQ6edkIpp/gULBHKFuayzj0XcrNXweiRkiUENAIp1gSBUYqOe+FLY¥O0e9LFnh6k0x
PTKQBmM7GWkrFPxr8znAcQIrRN/Rtugm2X0GMKg0u+21 8o AdfIUGCTY fco¥V6MTTdOcqv fq5IvIQ+Ib
bYBwM4nFCS5wpMcKiWF5FyHozbkneKE7zIrGquYcf3kDu¥b1iGBAq9s18dzt60+kl9TaxttgbRwng
d4mZPk¥83q0giYZDsirIGEZbfgXof8X4HZh/mFR3whb//G4Y +itiBIYB6GHY U0 rwXNAIMIUNRS
6mkABZh+kolhP6d3/rUfULLB2ryC6MECGsenzlzOFENkbkmMBhtTZMyKGugERYPSAC+NQDo2itdB
H880hRUIi1jtBnYH7zUejBCkhNRdBgvichS5nPZmfTAwMEZOvrEDSnY /rUiING6652Y fQ4KpeFFGzi
HWxoSNbxMXaE+wxLtRGgnM8Yokjn3T18G6odStwfaDR2 fck5g5hd76lwk618duHIs+0SI0Yw1DOR
hM/GxzLuZd2D1WiZBsBQjMIfoFwUv67cSwZA0/uTg/mGUrDYxjh1U0¥MIjzNYj/ aE72q4 AZQbt0o
TgoPlxFdMura/w9vwD7Ronmb91 +vZ251zLuztLbhzFQ1k61BekhWqailAo9cPKYYakKPIfokYKDSi0 jrglK3gA9ygbbixryCFn¥iHc5eFQtte2Ap f¥Ygvs3MITESPF1r9DYE
I¥Riw6bCAIZCudn4FGMkcCYAgkgBisIYy3%0QCUAryf71¥P1khiXuhYet4X /16t6QXMc1UM/zNdB
X9UmsyEckrwvdLelKHycrQ0yCIAlaz+7qol3CWWMdoYI9IFYYEkIf fu7o1bFISnYnyN5SbXbvaNHw

La verificacion se realiza en varias fases:

* Se verifica la integridad del documento
* Se comprueba la validez del certificado

*  Se realiza la consulta de revocacion del certificado. Esta consulta se puede realizar por
diferentes métodos:
0 Consulta CGI de la revocacion.
0 Consulta on-line de la CRL.
0 Consulta off-line de una CRL almacenada (en el servidor Web propio).

* Finalmente se consulta si se confia en el certificado utilizado para realizar la firma.
(Consulta de CA admitida).

Una vez chequeados todos los puntos, el resultado de la firma es VALIDO, INVALIDO o
PARCIALMENTE VALIDO. El dltimo caso se dard cuando por alguna razén no se haya podido

comprobar alguno de los puntos.

En el caso de que la consulta de verificacién sea distinta a “VALIDO”, dicha pagina volvera

automaticamente a la pagina desde donde se realiz6 la peticién, impidiendo el acceso al usuario.

En el caso de que el resultado sea valido, se comprobara posteriormente la informacién de sesion
encapsulada en el ticket. Si el servidor no ha iniciado dicha sesion, la verificacion resultara erronea y se

impedira el acceso.
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Si todas las verificaciones son correctas, se encapsulara toda la informacién del certificado (clave
publica, nimero de serie, CN, emisor, CIF,...) y del ticket en un Vector, que sera introducido en la
sesion del usuario. Una vez finalizado el proceso se accedera a la pagina indicada por la empresa, que
realizara el resto de comprobaciones requeridas para el acceso, como por ejemplo la consulta en la

base de datos si existe el usuario, perfiles, grupos a los que pertenece,...

El vector podra ser utilizado durante la sesién en cualquier pagina de la Web de la empresa. Una
vez se invalide la sesion el vector sera borrado automaticamente y no se podra acceder a la plataforma,

a no ser que se firme de nuevo el ticket.

De esta forma se evitan las deficiencias existentes que presentan los servidores Web ante el manejo
de los certificados digitales para el acceso a las plataformas, que no vuelven a demandar al usuario el

certificado para la autentificacion si se dejan abiertos los navegadores, aun habiendo cerrado la sesion.
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