Configuracion del Sello de tiempo de AC Camerfirma en
Adobe.

Configuracion.
En el menl accedemos a “Avanzadas”, “Configuracion de seguridad”
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“Servidores de marca de hora”. Se abrira una ventana. Pulsamos el botén “nuevo”
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Rellenamos el nuevo servidor de marca de hora de la siguiente forma:



Editar servidor de marcas de hora

Mombre: |TSF'. Camerfirma S anonimal

Configuracidn del servidaor

Direccian URL del servidar: |ht|:|:-:,|',l'tsa.camerFirma.cnm: 15004 T3ll5aft

[]Este servidor necesita que inicie la sesidn

[ Acepkar l [ Cancelar

El Nombre que queramos darle,

Y la direccion de URL, la siguiente: http://tsa.camerfirma.com:15004/TSUSoftware.
Este servicio de sello de tiempo es “No autenticado” con claves en software.

AC Camerfirma ira incorporando nuevos servicios de tiempo con caracteristicas
especiales.

El programa ya ha quedado configurado.
Cuando realicemos firmas digitales la aplicacion intentara incorporar el sello de tiempo
a la firma.


http://tsa.camerfirma.com:15004/TSUSoftware

Verificacion de un afirma con sello de tiempo

Veamos ahora la configuracién de la
aplicacion de Adobe cuando
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- - - p— “Seguridad”, después
pulsamos en “Preferencias
avanzadas”.
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Cuando verificamos podemos configurar que la verificacion se realice por marca de
hora tal como indica la imagen.

Preferencias avanzadas de las firmas digitales

Werificacion |Creaci6n Integracian de ‘Windows

&l werificar:
) Usar el método esperificado en el documento, preguntar sino esté disponible
() Usar el método especificado en el documento; utilizar el método predeterminado si no esta disponible

(#) Usar siempre el método predeterminado fanula el método especificado en el documenta)

Método predeterminado para werificar firmas:

Requerir la comprobacion de revocacion de certificados cuando sea posible al comprobar firmas
Hora de verificacion
Werificar firmas medianke:

() Hora actual

esta disponible, hora segura (por ejemplo la marca de hora) incrustada en la firma; en caso contrario la hora actual

Hora en la que se creo la firma

[ culkar el icono de validez del campo de firma cuando la firma es valida

Aceptar l [ Cancelar




Cuando verificamos una firma en acrobat con marca de hora veremos:

Propiedades de la firma

ﬁ La firma es YALIDA, firmada par F.amira Mufioz Mufioz <ramirom@cametfirma. com s,

Resumen | Documento || Firmante .:;'_':' echayhu:ura Legal

Firmadao por:  |Ramiro Murioz Mufioz omi@carmetfirma. com= [ Moskrar certificado. ..

Makiva: |Nl:| disponible

Fecha: |2006{06{13 11:14:41 +02'00° Ubicacion: Mo dispanible

Fesumen de validez

AP Documento no se ha modificado desde que se firmd,

A% El documento esta firmado por el usuario ackual,

B g e L e i bt e e Ty -

La firma se cred con la version Adobe Acrobat 7.0.8.

En la lenglieta “Fecha y hora” encontramos informacion sobre la marca de hora y el
certificado digital asociado:

Propiedades de la firma

ﬁ La firma es YALIDA, firmada por Ramiro Mufioz Mufioz <ramirom@camerfirma.com s,

Resumen || Documento | Firmante | Fecha v hora Legal

Ef? La firma contiens la marca de hora,

Fecha: |ZDDE-|I'DIS,I'19 11:14:41 +02'00°

Marca de hora

Las marcas de hara se firman de igual manera que los documentos, Para que una firma de marca
de hara sea vélida debe haber confiado en la autaridad de marcas de hora que Firmd la marca de
hora. Haga clic en Mostrar certificado para ver los detalles relacionados con la verificacion de |a
firma de marca de hora.

&utoridad de marcas de hora:  |T5U Software AC Camerfirma <tsa_c nstrar certificado. .

Las marcas de hara se crean con normativas especificas definidas por la autoridad de marcas de
hora. Entre otras cosas, una normativa puede indicar &l grado de fiabilidad de la fuente horaria.
La normativa correspondiente a esta marca de hora esta representada por el identificador
1.3.6,1.4.1,17326,10,10.2.0, Para comprender las narmativas de marcas de hara, debe ponerse
en contacto con la autoridad de marcas de hora.




