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1. INTRODUCCION.

Este documento describe el proceso de configuracion y firma con Adobe Acrobat 6.0.

2. CONFIGURACION.,

Suponemos que nhuestro certificado es correcto y podemos verlo desde el sistema Windows en
inicio > panel de control > opciones de Internet > contenido - certificados -> Personal.
Aqui podemos ver nuestro certificado y al seleccionarlo aplicando un doble clic del ratéon la

pantalla no nos muestra ningun error, ni en la lengiieta “General” ni en “Ruta de certificacion”.
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Abrimos el programa de Acrobat.

Para configurar el Acrobat primero accederemos a Edicion—> preferencias obteniendo en pantalla una imagen

como la mostrada a continuacion:
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Pulsamos la opcién Firmas digitales y en método de firma elegimos “seguridad mediante certificado de

Windows”

Activamos verificar firmas al abrir un documento y usar método predeterminado para la verificacién. En

método predeterminado para verificar firmas elegimos también “seguridad mediante certificado de Windows.".

Con estas acciones ya tenemos el programa configurado para usar los certificados que gestiona el sistema

operativo y podemos realizar operaciones de firma y verificacién.
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3. SELECCIONAR EL CERTIFICADO CON EL QUE
QUEREMOS FIRMAR LOS DOCUMENTOS.

Para elegir el certificado con el cual queremos firmar el documento PDF -ya que podemos tener mas de no

dentro del almacén de certificados de Windows- utilizaremos la siguiente opcion.

nientas | Avanzadas Ventana  Ayuda

= —" - >l - Gl [ 53 012 ] steciones de usa... <

T PR

| Aduinistrar D dinitales TG S e, , :
Captura de Web b Misarchivos de 1D digitales ,

Expcibal todas |as imanenss. . | WB}:@H”,
Configurar directorios de bisqueda de identidades...

Eormularios

JavaScripk
Matadatos de dotumento

Servicios Web para eBooks

Yinculos

usar fuentes locales Mads+Chr-Y

Presisuallzar sobrempreasion Al =N ey

Pulsando Mi ID digital nos encontramos con la siguiente pantalla:
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Administrar mis |D digitales

I digitales

tombre

Famira Mufioz Mufoz
Feamiro Murioz Mufioz

Ramira Mufioz Mufioz

Phsica Diela Sefa Prue.
Pisica De la Sefia Prug...
Ffizica De la Sefia Prue. ..

Emisar

AC Camerfirma Cerkl,
RACER
AC Camerfirma Certi, .,

AC CamerFirma-Mor ..,
AC Pruebas Sin Resp...
Consejo Superiar de ...

Cadura
2005,058.02 16

-2005,07,21 08:52:157 T

2005.08,02 16:32:54 2
2004,02,19 05:33:26 2
200,03, 28 16:15:47 2
2003,07.01 18:12:06 2

Predeterminadn | 4

firma, codificacion %

[ ageer. ||

Elminar | |

Configuracion, J I

Exportar, .. I

Cerrar

Estos son los certificados encontrados en el almacén de Windows. Elegimos con el que queremos firmary...

Definir el uso de ID digitales

La siguiente u:u:lnFigurau:'iEun & permite elegit para quUé v cudnda =g ufiliza este IEﬂZdigitai.

10 digital

Petsistencia de seleccion de un 1D digital
O Preguntarme el I0 digital que se utilizara la proxima vez
) Ukilizar este ID digital hqsta quie cierre la aplicacion
i Utilizar siempre este 1D digital

Ltilizar este 10 digital para:

L v |
] MNombre: | €M =Pfisica Dela Sefia Prut | | Mostrar detalles del certificado...

Geeptar

;] [ Cancelar ]
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Podemos configurarlo como predeterminado, eligiendo “Utilizar siempre este ID", utilizarlo mientras dure la
sesion, es decir mientras no cerremos el Acrobat, o preguntarme siempre que certificado quiero usar. En este

caso hemos optado porque nos pregunte siempre.

4. FIRMAR UN DOCUMENTO PDF CON ACROBAT.

Una vez abierto el documento a firmar, podemos invocar el proceso de firma desde el icono del mendu: firmar

- firmar este documento...

Proteger v|-£ Flr-n.'lar.- v @{1 * L |:| |E_| = BB

Firmar este documento., .,

Firfia
Crear un campo de firma en blanco

Instrucciones de uso, ., Firmar

.. 0 bien desde las opciones: Documento -> firmas digitales - firmar este documento.

Alerta - El documento no esta certificado E| |

ij Esta & punto-de aplicar la primera firma digital a este documenta.

5i ha recibido este documento de alguien, puede habet sido modificado sin el consentimiento
del autor, & menos que reciba este documento de un remitente de confianza, quizas deses nNo h

Firmarla.
Si hacreado este documenta, quizds desee aplicar una firma de certificacion erlugar de una
Fitrna digital normal, Siserealizan cambios no adtorizados en un documenta certificado, la fierma
de certificacion se invalidara.
A
Certificar & documerta. ., ] l Seguir-can 13 firma. .. I [ Cancelar
e e et o i ==
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Se presentara una alerta en la pantalla con el texto de la imagen anterior indicAndonos que se va a iniciar el

proceso de firma. Elegimos seguir con la firma.

Firmar documento [E]

1 s :
A {Desea;

1? Este documento no contiene campos de firma para firmar,
.
s, =

(=} Crear un nueva caripo de firrna para firmar

" Crear una nueva Firma nvisible

fruda Siguiente J [ Cancelar

Este mensaje nos avisa de que no encuentra un campo para incluir la firma. Esta opcion es valida cuando
alguien nos ha enviado un documento y ha disefiado el documento con un campo para afiadir nuestra firma.

Si no es asi nosotros podemos ubicarle un sitio de firma en el documento como veremos a continuacion.

Pulsamos siguiente y tendremos que marcar con el ratén un cuadro donde queremos que se coloque la firma.
Nosotros elegimos el lugar y el tamafio fisico del campo.

Una vez marcado nos dard acceso a la clave privada para realizar la firma.

Se estdn firmando datos con su clave privada de inter... @

Una aplicacian esta solicitando accezo a un elemento
— protegido. f—r
o
Clave privada de Cruptod |_ | Angells
[ ] Recordar confrazefia
iMarisc
Aceptar ] |_ Cancelar J | Detalles.. I

En este caso nuestra clave esta protegida con un password (como debe ser si hemos seguido las
indicaciones de instalacién de un certificado en software). En caso de un certificado en tarjeta también se nos

pedira el pin o passwrd de activacion de la clave privada, aunque la pantalla puede variar.
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Una vez introducido el password adecuado pasamos a la siguiente pantalla:

Aplicar firma al documento

Para complekar el procesode Firma, debe aplicar la firma digital al documento guardandolo, 5
debe realizar mas cambios en &l original mas adelante, es aconsejable que cres una nueva copia
Firmada del documiento mediante la opcion ‘Firmar v guardar como...'s

Detalles de 13 firma

Firmando como Ramiro Munoz Muhoz. Ver 1D digital,..

Mitiva para Firrar el docomenta: (seleccionar o editar)

| znadaz b i

[ Oculkar opoiones << ]

Opoones

fspecto de la-firma;

Creadosl2004,01.29 12:02:34 40100 % | | Edear.. | | Mueva. |

Wbicacian, p.ej,, ciudad: {opcional)

| Avila

S informacion de contacta, p. e, ndmero de teléfono: (opcional)

l fyuda J lFirmarvguar’dar l:l:uml:u...J [FirmaryguardarJ [ Cancelar

Podemos elegir un motivo de firma que se incluird como dato en el sello de la firma, podemos elegir el
aspecto fisico que tendra la firma en el documento (un icono). Podemos indicar una localidad donde se

produce la firma e informacién adicional.

Elegimos firmar y guardar. Una vez hecho esto el documento queda cerrado a cualquier modificacién.
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Seguridad mediante certificado - Alerta

\!‘) Ha Firmado este documentn carrectaments,

[T o volver 5 mostrar este mensaje

La pantalla posterior es la confirmacion de que todo ha ido bien.

Y en el documento veremos algo como esto:

ﬁﬁiﬂ digitaimante por Ramiro Mufioz Mufioz

ore de reconocimisnto (DN} SN = Ramiro Munoz
Mufioz. SN = Mufioz Mufioz, G = Ramiro, C=ES, O =AC
Camerfimma S4, Ol = Técnico, T = Director Tecnico
Motivo: He revizado ests documento

Usicacion: Avila

Fecha: 2004 02,10 $2:14:50 +01'00'

|09 feb 04
D4feb | Bfeb | O8eb | 10feh | 1

Donde aparece toda la informacién de la firma del documento. Podemos utilizar el boton derecho del raton
sobre la firma:

m: digitalmeniz por Ramiro Mufoz Mufioz
e de recanocimisnta (BN TN = Ramiro Mufioz
Mufioz, SH = Mufioz Mufioz, G = Ramirn, C=ES, 0= AC
Camerfimma 5S4 0Ll = Ternicn T = Nirector Tecnicn
hative: He res Ehsat wsmisd Be B
Uacacion: Avi - =
Fecha: 2004.C T

Botrar campo de firma

il

.ME Yalidar firma

‘er la version firmada

Propiedades. ..

iro[5(

Fusebio |

AC CAMERFIRMA SA CIF A 82743287
C/ Serrano n° 93 28006 MADRID Tel. 902 361 207 Fax. 91 561 07 69
soporte@camerfirma.com http://www.camerfirma.com
10



Para mas seguridad

Camerfirma {3

Certificado Digital

Firma de documentos en Acrobat 6.0

No da la posibilidad de validar la firma, borrar el campo de firma, ver la version del documento que firmamos y

acceder a las propiedades de la firma.

Si por alguna circunstancia al documento fuera modificado tendriamos una imagen parecida a la siguiente:

I . ge reconcommienso (DN CH =
Ramiro Mufioz Mufiez, SN = Mufioz
Mufioz, G =Ramiro, C=ES, D=AC
Camerfrma SA, 0L = Téomico, T =
Director Tecnico

Upicacstn: Avila

Fecha- 2004 G290 18:57:00 <0100

wgtalmente por Rames Mufoz

Donde aparece un mensaje de alerta, utilizando el boton derecho del raton y verificando la firma como

hicimos anteriormente nos daria el siguiente mensaje:

Estado de validacion de la firma

La Firrmia E5 YALIDA, _

- La revisidn del docurmenta cubierta por esta firma no e ha modificada: Sin embargo, & han
efectuada cambios postetiores en este documenta,

- El documento eska firmado por-el usuario actual,

- Haga clic en 'Propiedades dela firma'y despugs en Wer la versian firmada' para ver lo que ba
cubierto esta firma. '

Avisn legal,.. ] |Prupiedades de lafirma... I | Cerrar

Nos comunica que la version del documento que firmamos es integra pero que se han producido cambios

posteriores.

Podemaos volver a ver con el botén derecho la versién que se firmé y si todo esta correcto podriamos realizar

una firma sobre las modificaciones obteniendo diversas copias del documento firmadas.

Este producto nos ofrece posibilidades mas avanzadas que quedan fuera de este manual y dirigimos al

usuario a leer los manuales de ayuda del propio producto Acrobat.
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