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Implantacion de Certificados Digitales en Servidores Web.

1. Objetivos.

El objetivo de este documento es ofrecer al desarrollador una guia para

incorporar los certificados digitales en aplicaciones Web.

El esquema de interconexidn que nos encontramos es el siguiente:

CLIENTE SERVIDOR

-
A
=

v

Servidor de

Navegador paginas HTML

El certificado digital puede incorporar de forma casi inmediata y sin apenas

esfuerzos de desarrollo las siguientes funcionalidades:

e |dentificacion de la identidad del servidor.

¢ Cifrado de la comunicacion entre las partes.

Adicionalmente:
e |dentificacion de la identidad del cliente.

e Gestidon de permisos (ad-hoc o via ACL).

Con algun esfuerzo de desarrollo y la utilizacion de algun componente
adicional que presentaremos en este documento posteriormente,

podremos incorporar:

camerfirma

e Firma de formularios y ficheros en servidor.

AC CAMERFIRMA SA
CIF A 82743287 Teléfono. 902 361 207 Fax. 91 561 07 69
comercial@camerfirma.com http://www.camerfirma.com
Documento Publico
2



Implantacion de Certificados Digitales en Servidores Web.

A

camerfirma &

e Envio de correos firmados como recibos o comprobantes

electrénicos

2. LA COMUNICACION. EL SSL

La opcion mas inmediata para incorporar los certificados digitales es la

configuracion del protocolo SSL ( Secure Socket Layer).

El SSL es un protocolo disefiado por Netscape y pensado para
proporcionar sesiones de comunicacion cifradas autenticacion entre
navegadores y servidores de paginas. El protocolo SSL en su version 3
proporciona también autenticacion de cliente. Podemos encontrarnos las
siglas TSL (Transport Security Layer) para designar el mismo protocolo.
TSL es una revision de SSL y ofrece mejoras en los mecanismos de

seguridad del protocolo.

El protocolo de conexion se inicia cuando un usuario invoca el protocolo
seguro mediante una llamada del tipo https://www.servidor.com la “s”
adicional al protocolo llamado http significa que necesitamos establecer

una conexién segura.

El servidor de paginas debe estar preparado para recibir una conexion de
este tipo que normalmente escucha por un puerto distinto (443) a las
conexiones no seguras (80).

Cuando una peticion segura “https” es recibida, el servidor envia al cliente
un certificado digital emitido por una autoridad de certificacion, que le

identifica como titular de la direccién en Internet.
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Los certificados Camerfirma Corporate Express Server cumplen dicha

funcidn.

Camerfirma

SsSL SERVIDOR

Servidor de paginas

En esta situacion estamos en condiciones de asegurar la identidad del

CLIENTE

v

Navegador

servidor y la confidencialidad de la transmision. Para conocer como se
configura el protocolo SSL en un servidor de paginas concreto consultar

los siguientes links:

e Para un servidor I1S 5.0 en Windows 2000 :
http://www.camerfirma.com/mod web/usuarios/pdf/EXTEC2003002.pdf

e Para Apache:

e http://www.camerfirma.com/mod web/usuarios/pdf/EXTEC200004.pdf

e Para Iplanet:
e http://www.camerfirma.com/mod web/usuarios/pdf/EXTEC2001004.pdf

e Para Tomcat:
e http://www.camerfirma.com/mod web/usuarios/pdf/EXTEC2003012.pdf

Para consultar la documentacion de instalacibn en mas servidores
consultar la pagina Web de Camerfirma

http://www.camerfirma.com/express.
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En el proceso de configuracion del servidor de paginas también se pueden

seleccionar los algoritmos de cifrado. Y lo que es mas importante, la

longitud de la clave de cifrado.

Podemos escoger entre una longitud estdndar (40 bits —segura-) 0 una

longitud mayor de clave (128 bits —fuerte-).

La eleccion depende del cliente. Si se utiliza solamente cifrado con clave

de 128 bits, estaremos dejando fuera a los clientes con navegadores que

no soporten las claves de 128 bits. Actualmente la mayoria de los

navegadores utilizan versiones de 128 bits.

El procedimiento genérico para la obtencion e instalacion de un certificado

de servidor es el siguiente:

CSR

El servidor Web genera una Solicitud de Firma
de Certificado (Certificate Signing Request -
CSR-).

Con esto, el servidor crea dos archivos: una
clave privada y el propio fichero CSR.

Formulario de Peticion
Titular

Direccion 3

El CSR creado en el paso anterior, se inserta en el
formulario de peticion de certificado de la CA en la que
se desee confiar. En nuestro caso Camerfirma
(www.camerfirma.com/express).

CSR
—

Una vez cumplimentado el formulario, se envia on-
line.

CSR

Camerfirma

La CA (Autoridad de Certificacion) comprobara
los datos y si estos son vdlidos, generara el
certificado, el cual sera enviado al destinatario
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conexiones SSL.

Se instala el certificado en el servidor. El
servidor ya esta preparado para realizar

Hasta aqui se puede decir que el procedimiento mas comunmente usado

dara la posibilidad de elegir uno.

protocolo. Estaremos entonces en la siguiente situacion:

de certificacion).

por otro prestador).

e Canal seguro mediante cifrado.

camerfirma &

para conectar a sitios seguros queda cerrado, pero el protocolo tiene una
fase adicional cuando el servidor también requiere la identificacién del
usuario que accede al servicio. Los servidores de paginas se pueden
configurar para que exijan la autenticacién de cliente. En el caso de que
éste no pueda proporcionar un certificado valido al servidor, la conexién se
cierra enviando una pagina de aviso al usuario y trasmitiéndole la
necesidad de tener un certificado para acceder al recurso solicitado. En

caso de que el usuario tenga mas de un certificado valido la aplicacion le

Una vez entregado al servidor realizara las comprobaciones de validez

(consulta de la lista de certificados revocados.) y se completara el

e Servidor autenticado mediante certificado (emitido por una autoridad

e Usuario autenticado mediante certificado (emitido por el mismo o

En algunos casos la comprobacién de la CRL se hace de manera

automéatica en la parte del servidor (cuidado con IS que suele tener
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comportamientos no previsibles en la gestion de la lista de revocados).
Muchas veces es mejor desactivar la comprobacion de CRL en la
configuracion del servidor y realizar esta operacion directamente en la

aplicacion.

Servicios

. Certificados.
et TerCETa parte de
....................................... Confianza

L[
E SSL cubre muchas de las necesidades de seguridad para incorporar
servicios electronicos de forma rapida sin practicamente necesidad de
L desarrollos. Un proceso que gqueda fuera del protocolo es el
® N establecimiento de los permisos. La acreditacion de la identidad
obviamente no implica el derecho a usar un recurso. Una forma de
realizarlo es: o bien realizarlo en la aplicacion, o configurar el servidor de
% paginas para que la identidad del usuario sea comprobada sobre las listas
-

de control de accesos (ACL) o sobre el directorio activo de Windows,
gestionado por el administrador del servidor de paginas.

En la siguiente figura vemos la informacién sobre las variables de entorno
asociadas recogidas de los certificados de cliente que IS deja para su uso

por las aplicaciones.
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CERT_COOKIE a5569ddeealcabb4 6054 ef37df3e T Bed
CERT_FLAGS 1
CERT_ISSUER C=ES, E=ac_camerirma_cc@camerfirma.com, L=Madrid {see current

address at www camerirma.comfaddress), OID.2 5.4 5=A82T4328T, O=AC
Camerfirma SA, CH=AC Cametfirma Cedificados Camerales

CERT_SERIALNUMBER

de

CERT_SUBJECT

C=ES, CH=Ramiro Mufioz Mufioz, E=ramiromg@camerfirma.cam,

Q10254 5=00381184M, SH=Mufioz Mufioz, G=Rarmira,
QID1.3.6.1.4.1.17326.30.2=CIF A AT number as by article 28h of
Directive TTIIEBEEEC), OID.1.2.6.1.41 1732630 3=E5A82T43287, O=AC
Cametfirma 54, QU=Técnico, T=Director Téchico, Description=Chambers of
Commerce Qualified Cedificate: Matural Person CAM-PF-SWW-PSC

Podemos usar esta informacion para gestionar los permisos de acceso a las

diferentes zonas o transacciones ofrecidas por la aplicacion.

El servidor Apache es algo mas generoso en este tipo de informacion como

vemos en la tabla que mostramos a continuacion:

Variable Name:

HTTPS

SSL_PROTOCOL

SSL_SESSION_ID

SSL_CIPHER

SSL_CIPHER_EXPORT

SSL_CIPHER_USEKEY

Value Description:
Type:
flag HTTPS is being used.

string The SSL protocol version (SSLv2,
SSLv3, TLSv1)

string The hex-encoded SSL session id
string The cipher specification name
string true if cipher is an export cipher

SIZE |number |Number of cipher bits (actually used)
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SSL_CIPHER_ALGKEYSIZE |number
SSL_VERSION_INTERFACE |string
SSL_VERSION_LIBRARY string
SSL_CLIENT_M_VERSION |string
SSL_CLIENT_M_SERIAL string
SSL_CLIENT_S_DN string
SSL_CLIENT_S DN _x509 string
SSL_CLIENT_I_DN string
SSL_CLIENT_I_DN _x509 |string
SSL_CLIENT_V_START string
SSL_CLIENT_V_END string
SSL_CLIENT_A_SIG string
SSL_CLIENT_A_KEY string
SSL_CLIENT_CERT string

SSL_CLIENT_CERT_CHAINN|string

Number of cipher bits (possible)

The mod_ssl program version

The OpenSSL program version

The version of the client certificate

The serial of the client certificate

Subject DN in client's certificate

Component of client's Subject DN

Issuer DN of client's certificate

Component of client's Issuer DN

Validity of client's certificate (start
time)

Validity of client's certificate (end
time)

Algorithm used for the signature of
client's certificate

Algorithm used for the public key of
client's certificate

PEM-encoded client certificate

PEM-encoded certificates in client
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certificate chain

SSL_CLIENT_VERIFY string NONE, SUCCESS, GENEROUS or
FAILED:reason

SSL_SERVER_M_VERSION |string The version of the server certificate

SSL_SERVER_M_SERIAL string The serial of the server certificate

SSL_SERVER_S DN string Subject DN in server's certificate
‘.. SSL_SERVER_S_DN_x509 string Component of server's Subject DN
SSL_SERVER_1_DN string Issuer DN of server's certificate

SSL_SERVER_1 DN _x509 string Component of server's Issuer DN

SSL_SERVER_V_START string Validity of server's certificate (start
time)

SSL_SERVER_V_END string Validity of server's certificate (end
time)

SSL_SERVER_A_SIG string Algorithm used for the signature of

server's certificate

SSL_SERVER_A KEY string Algorithm used for the public key of
server's certificate

SSL_SERVER_CERT string PEM-encoded server certificate

[ where x509 is a component of a X.509 DN:
,ST,L,0,0U,CN,T,1,G,S,D,UID,Email ]

camerfirma
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3. FIRMA DE FORMULARIOS.

Se puede complementar el protocolo SSL con la firma de formularios. En
algun momento de la aplicacion podemos requerir una evidencia electrénica
para demostrar que el usuario ha realizado una transaccion concreta. Los
navegadores comerciales dependiendo de su fabricante tienen
procedimientos distintos para realizar esto:

Netscape ofrecia una utilidad llamada formsign para firmar los datos de un
formulario con los certificados gestionados en su almacén, dejando la firma
electrénica en una variable que podria ser recogida por el servidor y
almacenarla como una evidencia ante posibles problemas de repudio.
Explorer necesita un componente Active X para la realizacion de estas

operaciones.

Mientras que la herramienta ofrecida por Netscape era de libre uso, el Active
X de Microsoft tiene mas problemas de uso y hay que acceder a productos
distribuidos por empresas comerciales bajo la compra de una licencia. Como
alternativa Microsoft nos ofrece unas librerias a disposicion de los
desarrolladores llamadas CAPICOM que nos sirven para realizar estas
operaciones sin tener que pasar por la compra de licencias comerciales.
Como contrapartida nos encontraremos con un proceso muy poco elegante

con textos en inglés.

AC Camerfirma ofrece también applets JAVA para la firma de formularios
que tienen la propiedad de ser multiplataforma es decir que sirven tanto en

entornos Microsoft como en Netscape.

Para cerrar el proceso de una hipotética aplicacion podemos recoger el

contenido del formulario y enviarlo por correo electronico firmado. Esto nos
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permitird utilizar nuestro cliente de correo para validar la firma realizada y
almacenar una evidencia de la transaccion. Podemos ver un ejemplo
completo de acceso SSL con identificacion de usuario en la péagina

https://www.camerfirma.com/demo/certificados.

(www.camerfirma.com/express).

En la pagina Web de Camerfirma (www.camerfirma.com/express) se

puede encontrar informacion adecuada para realizar tanto la solicitud como
la instalacion del certificado de servidor. Estos procedimientos varian en

funcioén del tipo de servidor para el que se solicita el certificado.
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4. Consulta de Revocados.

Dentro de los procedimientos de control de acceso con el certificado, es
importante comprobar la validez de un certificado, es decir si ha sido
revocado o no. Para ello podemos utilizar la CRL (Certificate Revocation
List) o Lista de Certificados Revocados, que podemos encontrar via Web.
Camerfirma, publica sus CRL’s en la URL

http://www.camerfirma.com/camerfirma.crl .

Una CRL es una lista negra con los certificados que por alguna causa han

perdido su valor y que contiene la siguiente estructura:

e numero de serie del certificado revocado
e fecha de la revocacion
e causa de la revocacion (clave comprometida, suspension

temporal...)

Este fichero esté firmado por la CA o por una autoridad de revocacién en la

cual haya delegado la CA.

Existe una opcién adicional una CGI donde se puede consultar el estado
del certificado pasando como pardmetro el numero de serie que se puede
obtener de la variable de entorno CERT_SERIALNAMBER. Un ejemplo
puede ser http://crl.camerfirma.com/emprep.cqi?8AFD56G7H8] de la

ejecucion de la direccion anterior un “0” si el certificado no es encontrado
en las listas de revocacion y un “1” si ha sido encontrado el nUmero de
serie indicado en la lisa de revocacion. Este servicio no puede darnos una

evidencia electronica firmada como puede hacer la CRL, pero es una
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herramienta muy util para eliminar de forma r4pida en tiempo real el riesgo

de usar un certificado revocado.

5. Camerfirma como tercera parte de Confianza.

Camerfirma juega el papel de tercera parte de la confianza. Asegura que
los dos elementos implicados en un protocolo SSL(cliente y servidor) son

quien realmente dicen ser.

R a5
Camerfirma
T Certifica
| T -
Certifica | T
|
v
SSL V.3
SSL V.2

=0

Cualquier consulta o comentario respecto al contenido de este documento

notificarla a soporte@camerfirma.com.
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