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1. INTRODUCCION

En el presente documento se detalla los pasos a seguir para la descarga e instalacion de los

Certificados en Software en el Navegador Netsacape v.4.5y 4.7

2. ELEMENTOS NECESARIOS

= FICHERO DE CLAVES Y CERTIFICADO. (PKCS#12)
Para obtenerlo se debera acceder a link de descarga que se envia por e-mail y seguir los
pasos que se indican en el apartado 3.

= CONTRASENA DE INSTALACION DEL FICHERO PKCS#12.
Esta contrasefia habra sido recibido por e-mail o SMS segun se haya definido en el
formulario de solicitud

= PC donde se desea instalar el Certificado

3. DESCARGA DEL CERTIFICADO

Para descargar el Certificado se debe acceder a la direccion de descarga que se indica en el e-
mail, y que debe haber recibido en el proceso de solicitud. Una vez se ha accedido a la
direccion de descarga, aparecera un mensaje indicando que se va a proceder a la descarga de

un archivo.
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Descarga de archivos x|

Algunos archivos pueden dafiar zu equipo. Sila informacion del archivo, mas
abajo, parece sozpechosa o hio confia plenamente en el arigen de él, no abra
ni quarde este archivo.

Mombre de archivo:  cmf_Ob.p12

Tipo de archivo: Perzonal Infarmation Exchange

Dre; peticionez-z1 2. camerfirma. com

i [Desea abrir el archivo o guardarlo en zu equipo?

Abrir |

¥ Preguntar siempre antes de abrir este tipo de archivos

Cancelar Maz informacion

Descarga de archivos x|

Algunoz archivos pueden dafiar su equipo. S5i la informacion del archivo, mas
abajo, parece zospechoza o no confia plenamente en el origen de él, no abra
hi guarde este archivo.

Mombre de archive:  cmf_Ob.p12

Tipa de archiva: Perzonal Infarmation Exchange

De: peticiones-z1 2-f camerfirma. com

iDesea abrir el archiva o quardarla en 20 equipa?

Ahirir |

¥ Freguntar siempre antes de abrir este tipo de archivos

Cancelar &z informacian

Seleccione la opcion “Guardar” y elija el directorio donde desea realizar la descarga.
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Guardar como

2%

Maombre de
archivo: Il:mf_EII:u j Guardar I
& red (e
. Tipe: I Perzonal Infarmation Exchange j Cancelar

7

Seleccione la opcion “Guardar”

4. INSTALACION DEL CERTIFICADO
NAVEGADOR

Los pasos a seguir son los siguientes:
Abra el Navegador

Acceda a opcién Seguridad. Se mostrara la siguiente pantalla:

EN EL
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#-Netscape

Informacion sobre seguridad

Informacion Cifrado &
sobre seguridad
(' ontrasefias Esta pagina no estaba cifrada. Ezo significa que era posible para otras
. personas vetla mientras la cargaba. También sigmifica que no puede

Navigator verficar la identidad del sitio Web. 51 desea ver mas informacidn sobre
Messenger todos los archives de esta pagina, haga clic en Abrir informacion sobre
Java/JavaScript la pagina
Certificados Abrir informacidn de pagina

Propios

Lienos

Stiies Web Verificacion

Firmantes
Médul s Aseplrese de que éste es el siio que usted pensaba. Esta pagina
~~0Qos procede del sitowrwnw. camerfirma, cotn
cifrados

Aceptar Cancelar | Ayudal

Escoja el apartado "Propios” Se mostrara la siguiente pantalla
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T
#-Netscape

Sus certificados

.. la empresa emisora. o
Informacion 3 L

sobre seguridad
Estos son los suyos:

Contraseii |
ontrasefias | .
Navigator
Yerificar |
Messenger
Eliminar
Java/JavaScript —l
Certificados ﬂl
Propios
Aienos [
Sitios Web Debe hacer una copda de los certificados ¥ conservarla en un lugar
=fios Wev seguro. Sialguna wer los pierde, no podra leer correo ciftado rectbido v
Firmantes tendra problemas para identificarse en sitios Web.
MMadulos
cifrados Obtener un certificado. . | Impartar un certificado... | |

Aceptar Cancelar | Ayudal

Pulse el botdn "Importar un Certificado...". Se mostrara la siguiente pantalla en el caso de que
no tenga configurada el Almacén de Certificados de Netscape.

En el caso de que ya lo tenga configurado previamente, dependiendo de la configuracion de su
Navegador le solicitara la contrasefia que introdujo en el momento de la configuracién. En ese
caso debera introducirla para continuar con el proceso de importacion.
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Configurar la contrazena de Communicator - Hetscape

proessene |
B I O |

Pulse "Aceptar".

Se pedira el nombre del archivo que se desea importar.
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2%

Buszcar en: I:ﬂ Escritorio j IfF Ed-

oy Mis documentos

Tipo: Personal Information Exchange
Tamario: 4,37 KB

MHaombre de

archivo: Iu:mf_[ll:u j &brir I
e red 0 ]
. Tipo de archivos: IIntercamI:uiu:u de informacion personal [*.pfx*.pl Ej Cancelar !
5

Seleccione el fichero de claves que se acaba de descargar en el apartado 3 y pulse “Abrir”.
Se mostrara la siguiente pantalla en la que se solicita la contrasefia de instalacion del fichero
PKCS#12.

Cuadro de didlogo de introduccion de la contrasena

Introduzza los datas de prateccidn de contrazefias que desee importar:

Ixxxxxxxx

Aceptar I Cancelar

Introduzca la contrasefia que le ha sido enviada por e-mail o SMS y pulse “Aceptar”. Se nos
mostrara la siguiente pantalla en la que se nos solicita que se Introduzca el nombre que

queremos dar al Certificado que estamos importando.
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Menzaje al uzuario de Netzcape |

E zpecifigue un apodo para el certificado;

Certifizada Perzanal

Aceptar I Cancelar

Introduzca el Nombre que desee y pulse “Aceptar” para terminar el proceso de importacion. Se
mostrara la siguiente pantalla que indica que el Certificado se ha importado de forma

satisfactoria.

Metzcape |

& Se han importado loz certificados conectamente.

Pulse “Aceptar”. Si todo es correcto, vera incorporado el certificado en la lista de certificados

propios segun se muestra en la siguiente imagen.
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#-Netscape

Sus certificados

Informacion Puede usar cualquiera de estos cerbficados para identificarse ante otras =
sohre seguridad personas ¥ sihios Web, Communicator utithza los certificados para
Contrasefias descifrar ﬁ]fomacién enviada a usted. Los certificados van frmados por
la empresa emmsora,

Navigator
Messenger Estos son los suyos:
Java/JavaScript <ﬁtiﬂcadn Personah, [« “er |
Certificados Verificar |

Propios Eliminar |

Ajenos Expartar |

sitios Web

Firmantes = —
Moédulos Debe hacer una copia de los certificados ¥ conservarla en un lugar
cifrados seguro. S alguna wez los pierde, no podra leer cotreo cifrado rectbido v

tendra problemas para identificarse en sitios Web, ﬂ

Aceptar | Cancelar | Ayudal
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5. COPIA DE SEGURIDAD DEL CERTIFICADO.

Se recomienda realizar una copia de seguridad del Certificado en un medio alternativo y borrar
la copia que se ha grabado en el ordenador en el paso de descarga.
Se recomienda asimismo custodiar de forma segura la contrasefia de activacion (La contrasefia

enviada por e-mail o SMS)

De esta forma, en caso de borrado accidental o por mantenimiento de los datos del disco duro
del ordenador podremos recuperar nuestras claves desde la copia de seguridad siempre que

tengamos el passwod de activacion del fichero que se envi6 en el proceso de emision.

Se recomienda mantener la copia y la password de activacion de las claves custodiadas en

sitios diferentes.
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Mas informacion:

www.camerfirma.com

soporte@camerfirma.com

" 4
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