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1. INTRODUCCION

La firma de documentos de Office XP (hojas de Excel, documentos de Word y presentaciones

Power Point) garantiza la integridad de la informacion firmada y la identidad del firmante:
- Integridad de la informacién firmada
La firma garantiza que el contenido del documento no se ha modificado desde que fue
firmado. En el momento que intentemos modificar un documento firmado, las firmas
desapareceran.

- ldentidad del firmante

El certificado con el que ha sido firmado el documento, garantiza que el firmante es

quien dice ser.

En este documento se describe cémo firmar un documento con XP, como ver la identidad del

firmante y el caso de firmas multiples.

2. FIRMA DE DOCUMENTOS

Para firmar un documento es necesario disponer de un certificado digital instalado en el
almacén de Windows o en el caso de Certificados en formato Hardware( tarjeta, token...etc ) se

debe disponer del software necesario para que el Certificado sea visible por Windows.

AC CAMERFIRMA SA CIF A 82743287
C/ Serrano n° 93 28006 MADRID Tel. 902 361 207 Fax. 91 561 07 69
soporte@camerfirma.com http://www.camerfirma.com
3



Para mas seguridad

Camerfirma 3

Certificado Digital

Firma de documentos en Office XP

Los pasos a seguir para la firma son los siguientes:
1. Guardaremos el documento a firmar

2. En el menu Herramientas, seleccionaremos Opciones. Nos aparecera el menu donde
debemos seleccionar Seguridad. En esta pestafia podemos ver ya el botén para ver las

Firmas digitales.

Control de cambios | Informacion del usuario | Compatibiidad | Uhicacién de archivas

Wer I General I Edicion | Imnprirnir | Guardar Seguridad Crtografia y gramatica

Cpriones de cifrado de archivo para este documento

Cantrasenia de apertura: || fvarzadas. .. |

Cpciones de uso compartido de archivo para este documento

Contraseria de escritura: I

[ pecomendado sélo lectura

Firmas digitales. .. Proteger documento. ..

Cpciones de confidencialidad

[ Quitar informacién personal de este archivo al guardar
r Avisar antes de imprimir, guardar o enviar un archivo que contenga cambios marcados o comentarios

Iv Guardar el nimero aleatorio para mejorar la precisién de combinacién

Seguridad de macros

Ajuste el nivel de seguridad para abrir archivos que puedan conkener wirus v Sequridad de macros |
especifique los nombres de los desarrolladores de confianza. =

Acepkar I Cancelar

Si pulsamos este botén, nos aparecera la siguiente pantalla:
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Firmaz |

La firma digital generada por Cffice puede que no sea legalmente
vinculante, Para obtener mas informacion, consulte sobre firmas
digitales en la Avuda,

Este documento contiene las siguientes Firmas digitales:

Firmante | Id. digital realizad. .. | Fecha

4| | 2

IV | adjuntar certificados con las firmas que acaban de agregatse

‘et certificada, ., | Agreqgar. .. | Quitar |

Ayuda |

Aceptar I Cancelar |

Donde deberemos pulsar Agregar si queremos firmar digitalmente el documento actual. En

ese instante nos aparecera la lista de certificados disponibles con los que realizar la firma.

seleccionar certificado 2=l

Seleccione el certificado que quiere usar,

Enviado a | Emitido por | Fecha de caducidad

{Eusebio Herrera Gutigrrez  AC CamerFirma-Marma, ., 211112

Jl | ©
Acepkar I Cancelar ‘er certificado |

Seleccionaremos nuestro certificado, pulsamos Aceptar y en ese momento se procedera a
la firma para lo cual se nos solicitara el PIN del certificado.

A continuacién, en la siguiente pantalla, pulsaremos Aceptar.
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3. MULTIPLES FIRMAS

Es posible agregar mas de una firma a un documento. Como ya hemos comentado antes, en el
momento en que el documento se modifique, las firmas desapareceran. Si la persona (o las
personas) que ha generado la firma, es la misma que esta modificando el documento, debera

firmarlo de nuevo tras guardar las modificaciones.

Un documento puede estar firmado por una sola persona:

Firmaz |

La firma digital generada por OFfice puede que no sea legalmente
vinculante. Para obtener mas informacian, consulke sobre firmas
digitales en la Avuda,

Este documento contiene |as siguientes firmas digitales:

Id. digital realizad. .. | Fecha
AC CamerFirma-m...  06/11/2002

Firmanke

1 |

Iv adjuntar certificados con las firmas que acaban de agregarse

Wer certificada. .. | Aagregar. .. | Cuitar |

Avuda |

Aceptar I Cancelar |
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O por mas de una:

Firmasz |

La Firma digital generada por Office puede que no sea legalmente
vinculante, Para obtener mas informacion, consulke sobre Firmas
digitales en la Avuda.

Este documento contiene |as siguientes firmas digitales:
Firmankte | Id. digital realizad. .. | Fecha

(=lEusebio Herrera ... AC CamerFirma-M. .. 06/11/2002
Emsnica Diaz Prada AC CamerFirma-M...  08/11j2002

1| |

v adjuntar certificadas con las firmas que acaban de agregarse

Wer certificado, .. | Quitar |
Avuda |

Aceptar | Cancelar |
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4. DOCUMENTO FIRMADO

Al abrir un documento Word, podemos ver si ha sido firmado o no. En el caso de que haya sido
firmado, aparecera:

- En la esquina superior izquierda de la pantalla, la palabra “(Firmado)”

L-_E. firma_XP.doc (Firmado) - Microsoft Word

archivo  Edicion/ Wer Inserkar  Formato  Herram

heEdate &RV & BB

- Un membrete en la parte inferior de la pantalla.

EXT 50B Espafiol(Es O R

Si hacemos doble clic sobre el membrete, podemos quién ha firmado el documento

Firmas |

La firma digital generada por Office puede que no sea legalmente
vinculante, Para obtener mas informacian, consulke sobre firmas
digitales en la Avuda,

Este documento contiene |as siguientes Firmas digitales:

Id. digital realizad. .. | Fecha
AC CamerFirma-M.,.  06/11/2002

Firmanke

EEusetui-:- Herrera ...

1| |

V¥ adjuntar certificados con las firmas que acaban de agregarse

Wer certificada. .. | Aagregar. .. | Quitar |

Avuda |

Aceptar I Cancelar |
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5.

IDENTIDAD DEL FIRMANTE

Para comprobar la identidad del firmante, pulsaremos sobre el membrete, tras lo cual

podemos pulsar Ver certificado para observar los datos del certificado con el que ha sido

realizada la firma.

I Certificado
Firma digital

General IDetalles | Ruta de certificacidn |

Firmaz I

La firma digital generada por OFFi
vinculante, Para obtenar mas infi
digitales en la Avuda,

Este documento contiene las sigL

Firmante | Id. digit:
Eusebio Herrer...  AC Camm

al

¥ adjuntar certificados comlas

Ver certificado.., | Ag

Avuda |

2=

e,
Informacion del certificado

Qué hace este certificado:

*Prueba su identidad a un equipo remoto
+Protege los mensajes de correo eleckranico

* Mas info. en declaracion de entidades emisoras de certificados,

Enviado a: Eusehio Herrera Gutiérrez

Emitido por:AC CamerFirma-Mormas de uso en

https:ffuso,camerfirma, com

valido desde 21/11/2001 hasta 21112002

@ Tiene una clave privada correspondiente a este certificado.

i Declaracian del emisar |
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Mas informacion:
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