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MANUAL DE INSTALACION DEL CERTIFICADO DIGITAL EN OUTLOOK 2000

1. Objetivo

En el presente documento se describen los pasos necesarios para la
configuracion del Certificado Digital en la aplicacion de correo Outlook 2000.

2. Configuracion

Abrir la aplicacion de correo Outlook 2000.

En la barra de menu seleccionar Herramientas, Opciones

Opciones 2] x|

PreFerenci&s‘I Servicios de correa I Farmato de carreo I Orkografia Seguridad iOL‘r’tvs I

Carren electrinica seguro:

[T |i5frar conbermda V. Halusiadiontos Dara fiehsaiss salentes

= farenar firms iz

I Envisr. riensaieirmata can Eeiasimple
Configuracion de sequridad predeterminada: | ;I
| Configurar carreo electranico sequra, .
Contenido seguro

Las. zonas de sequridad le permiten personalizar si s2 pusden ejecutar secuencias de
:qdrﬁandc-s__v contenido activo en mensajes HTML, Seleccione |a zona de seguridad de
Microsaft Interret Explorer que'se vasa ukilizar,
Zona ﬁ Inkernet LI Configuracion de zonas. .. I

Seguridaﬁl de datos ac!jl_uj'térs.... I

1d, digitalss (Certificados)
% Los id: digitales o ceq;ﬁf_l‘cadus son documentos que le permiten prabar su identidad en
@l transacciones eleckronicas,

Inipertar o exportar unid, digital... -Obtener upid, digital... |

Aceptar | Canca}ar.l lizar |

En la ventana Opciones seleccionar la pestafia de Seguridad.

En el apartado Correo electronico seguro hacer clic en el boton de - Configurar
correo electrénico seguro -.
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Se abrird Cambiar la configuraciéon de sequridad

Cambiar la configuracion de seguridad 7| x|

P'rél'bgi’iancia's-tle ronfiguracion de seguridad

Mombre de configUracidn I | :l
de sequridad:

Eormate de mensaje -

S {simmEe =

I Configuracian predeterminada para este Formata de mensajs segurg

I™ | Copfiguracion predetermnads para todbs s mensaies seguras

MUea Elimimar | Ew{ | = L= R s | |

Certificados v algaritmas

Cettificada de firma: I Elegirs |
g CE tpaHEs) I d
Certificado de cifrado: | Elegir... |
lgctitio de cifrado: | j

W Enviar estos certificados con mensajes Firmados

Acepkar I Cancelar |

En el apartado Certificados y algoritmos, hacer clic en el botén — Elegir — del
apartado de Certificado de firma.

Aparecera la ventana Seleccionar certificado, en la que se podré visualizar la
informacion del certificado que tengamos instalado.

Seleccionar certificado K

Seleccionar un certificado que desee utilizar

Ervwia... I E mitido por I Objetivos pl... | Mombre des... I Fechadec... I
03/11/01

SA.. CAAdministr..  Autenticacid...  Minguno

Aceptar I Cancelar Wer certificado...

Seleccionar el certificado de la lista y pulsar - Ver certificado -. Comprobar que
los datos que se visualizan sean correctos y que al lado del icono que
representa el certificado no haya ningun signo de exclamacion, tal y como se
presenta en la imagen.
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MANUAL DE INSTALACION DEL CERTIFICADO DIGITAL EN OUTLOOK 2000

Cerntificado 7 x|

General | Detalles I Ruta de certificaciénl Eonfianzal

=-Informacion del certificado

Qué hace este certificado:

wtzeqirese de que el coreo electrdnico provenga del remitente
»Proteger el coreo electronico de modificaciones

wtzegurese de que el contenido del comeo electidnico no pueda
zer visto por otroz

*Conzulte la declaracion del emizor del certificado para

Enviado a: Sal-2

Emitido por: A Administracion Camerfirma

Walido desde 03/11/00 hasta 03/11/01

? Tiene una clave privada conespondiente a este certificado.

i Declaracidn del emizar. .. |

En la pestafia Ruta de certificacion debe verse el nombre de la Autoridad
Certificadora que firma el certificado y el nombre de nuestro certificado. En el
apartado Estado del certificado debe leerse Certificado valido, tal y como se
indica en la imagen.

Certificado 7| x|

Generall Detalles  Ruta de certificacian | Confianza |

— Ruta de certificacion

camerfirma =

Heneertiiican., |

Estado del certificado:

Certificado walido.
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Si el certificado es correcto, hacer clic en el boton - Aceptar - .

Seleccionar certificado K

Seleccionar un certificado que desee utilizar

Ervwia... I E mitido por I Objetivos pl... | Mombre des... I Fechadec... I
03/11/01

ShA.. CA Administr..  Autenticacid...

Minguno

Aceptar I Cancelar Wer certificado...

En la ventana Seleccionar certificado, volver a hacer clic en el boton — Aceptar-
seleccionando el certificado. Ya tendremos configurado el certificado para poder
enviar mensajes firmados.

Volveremos de nuevo a la ventana Cambiar la configuracién de seqguridad.
Si queremos enviar mensajes cifrados, en el apartado Certificados y algoritmos,
hacer clic en el botén — Elegir — del apartado de Certificado de cifrado.

Cambiar la configuracion de seguridad 7| x|
P'rél'bg'riancia's-tle configuracion de seguridad
Wombre de configuracian I | :I
de sequridad:
Eorrnato de mensaje me
Aty {simmEe =]

I Configuracian predeterminada para este Formata de mensajs segurg

I™ | Copfiguracion predetermnads para todbs s mensaies seguras

MUea Elimimar | Ew{ | = L= R s | |

Cettificados v algoribmos

Cettificado de Firma: I Elegirii,

g CE tpaHEs) I rI

camerfirma =

Certificado de cifrado: | Elegit...

g

Algoritmo de cifrada: | j

W Enviar estos certificados con mensajes Firmados

Acepkar I Cancelar |

Aparecera la ventana Seleccionar certificado, en la que se podra visualizar la
informacion del certificado que tengamos instalado.
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Seleccionar certificado K

Seleccionar un certificado que desee utilizar

Ervwia... I E mitido por I Objetivos pl... | Mombre des... I Fechadec... I
03/11/01

SA.. CAAdministr..  Autenticacid...  Minguno

Aceptar I Cancelar | Wer certificado... |

Seleccionar el certificado de la lista y pulsar - Ver certificado -. Comprobar que
los datos que se visualizan sean correctos y que al lado del icono que
representa el certificado no haya ningun signo de exclamacion, tal y como se
presenta en la imagen.

Cerntificado 7 x|

General | Detalles I Ruta de certificaciénl Eonfianzal

=-Informacion del certificado

Qué hace este certificado:

wtzeqirese de que el coreo electrdnico provenga del remitente
»Proteger el coreo electronico de modificaciones

wtzegurese de que el contenido del comeo electidnico no pueda
zer visto por otroz

*Conzulte la declaracion del emizor del certificado para

Enviado a: Sal-2

Emitido por: A Administracion Camerfirma

Walido desde 03/11/00 hasta 03/11/01

? Tiene una clave privada conespondiente a este certificado.

i Declaracidn del emizar. .. |

camerfirma &

En la pestafia Ruta de certificacion debe verse el nombre de la Autoridad
Certificadora que firma el certificado y el nombre de nuestro certificado. En el
apartado Estado del certificado debe leerse Certificado valido, tal y como se
indica en la imagen.
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Certificado 2 |

Generall Detalles  Futa de certificacidn | Eu:unfianzal

— Futa de certificacian

Wencertificada.,

E stado del certificado:

Certifizado valido.

Si el certificado es correcto, hacer clic en el boton - Aceptar - .

Seleccionar certificado K

Seleccionar un certificado que desee utilizar

Ervwia... I E mitido por I Objetivos pl... | Mombre des... I Fechadec... I
5 ninis aci Minguno 03/11/01

. Autenticacid...

Aceptar I Cancelar | Wer certificado... |

camerfirma =

En la ventana Seleccionar certificado, volver a hacer clic en el botén — Aceptar-
seleccionando el certificado. Ya tendremos configurado el certificado para poder
enviar mensajes cifrados.

Volveremos de nuevo a la ventana Cambiar la configuraciéon de seguridad.
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MANUAL DE INSTALACION DEL CERTIFICADO DIGITAL EN OUTLOOK 2000

Cambiar la configuracion de seguridad

Preferencias de configuracion de sequridad

Maornbre de configuracian . g "
= Mi configuracion 5/MIME -
de sequridad: I d ! J

Eormato de mensaje
sequro:

Kl

|5imme

¥ Configuracion predeterminada para este Formato de mensaje seguro

¥ Configuracion predeterminada para bodos los mensajes seguros

HuEya Elirninar | (ETGHEBETTE |

Zertificados v algoritmos

Certificado de firma: ISF'.LI-E Eleqir...

algoritma de tipo hash: ISHM j

Certificado de cifrado: ISF'.LI-E Eleqir...

Algoritmo de cifrado: IDES j

¥ Enviar estos certificados con mensajes firmados

Aceptar I Zancelar

Una vez seguidos los pasos, nos debe aparecer el nombre de nuestro certificado
en las casillas de Certificado de firma y Certificado de cifrado

Para acabar la instalacion, hacemos clic en el boton — Aceptar- de la ventana
Cambiar la configuracion de seguridad.

Hacemos clic de nuevo, en el botén — Aceptar- de la ventana Opciones.

Ya tenemos configurado el certificado.

3. Utilizacion

Podemos firmar o cifrar un mensaje de la siguiente manera: Cuando tengamos
abierto un nuevo mensaje de correo y antes de enviarlo, se agrega la firma
digital o el cifrado, seleccionando en la barra de menu Ver, Opciones

Se abre la ventana Opciones de mensaje, en el apartado Seguridad marcar -
Cifrar el contenido del mensaje y de los datos adjuntos - 0 - Agregar firma
digital al mensaje saliente - . Pueden ser activadas las dos opciones a la vez.
Hacemos clic en el botén Cerrar para validar los cambios.
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MANUAL DE INSTALACION DEL CERTIFICADO DIGITAL EN OUTLOOK 2000

Opciones de mensaje K E3
Configuracion de mensaje — Sequridad
@ Importancia: ||'\1'3"|'I'IEII 'I I Cifrar el contenido del mensaie v de los datos adjuntos
Caracker: Im ¥ iagregar firma digital al mensaje saliente;
Opciones de votacion v seguimiento
@ ™ Usar botones de voto: I j

[~ sSolicitar confirmacidn de entrega para este mensaje

[ Solicitar confirmacidn de lechura para este mensaje

Opciones de entrega

@ |- Erwiar las respuestas a: I Seleccionar nombres. ., |

¥ Guardar el mensaje enviado en:  [Elementos enviados Examinar... |

™ Mo entregar antes del: I j
[ Caduca después del: I j

Contackos. ., ||
Categorias. .. ||

Cerrar I

A la hora de enviar el mensaje, el programa solicita la contrasefia que, en su
caso, se introdujo al instalar el certificado.

Una vez introducida la contrasefia correctamente, se hace efectivo el envio.

Si no ponemos la contrasefa, o nos equivocamos al ponerlo, el mensaje no se
enviara firmado.

El programa nos comunicara que el mensaje no puede ser enviado de forma
firmada, y nos ofrecera la opcion de enviarlo de forma normal.

Podemos también si asi se desea, tener por defecto activada la opcion de cifrar,
firmar, incluso las dos opciones activadas. Esto lo podremos hacer desde la
barra de menu seleccionar Herramientas, Opciones

camerfirma &
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21

Preferencias I Sepvicios de correa I Farmato de carrea I Ortografls. Seguridad iotms I

Corren electionica segura:
datosadiontos para ensalcs salcntes

% [T 5 Trer conterido
™ fareosr frmsdiotalslos merss)
-

Envisr mensaie tirmata can b

Configuracion de segunidad predeterminada; I ;I

|§ Configurar correo slectranico sequra, .

Contenido seguro

a Las zonas de sequridad le permiten personalizar si se pusden sjecutar secuencias de
‘cornandos ¥ contenido activo en mensajes HTML, Seleccione |z 2ona de seguridad de
Microsaft Internet Explorer guese wa-a utilizar,

Zanal I@ Inkernet _ﬂ Configuracion de zonas. .. I

Seguridad de datos adjuntos... I

1d, digitales (Cettificados)

Los id. digitales o cegtif_fcados son documentos que le permiten probar su identidad en
transacciones eleckronicas,

Importar o exportar urid, digical... -Obtener upid, digital... I

Aceptar | Canca}ar.l ilicar |

En la ventana Opciones seleccionar la pestafia de Seguridad. Dentro del
apartado Correo electrénico seguro, marcaremos la casilla de Cifrar contenido y
datos adjuntos para mensajes salientes y Agregar firma digital a los mensajes
salientes.

Hacemos clic en el botébn —Aceptar- de la ventana Opciones, y ya tendremos
configurado el correo para enviarlo firmado y cifrado sin tener que activar estas
opciones en cada uno de los mensajes que enviemos.

Nota importante:

No se recomienda el uso de los certificados de Camerfirma para el cifrado de
emails, ya que, aunque técnicamente pueden cifrar, la informacion cifrada puede
no ser recuperable al no guardar Camerfirma las claves privadas necesarias
para descifrar un mensaje.

Por tanto, Camerfirma no se responsabiliza de la pérdida de la informacién que
esté cifrada.
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Anexo |

A lo largo del manual de instalacion, se utilizan los siguientes formatos de texto
par identificar los siguientes elementos o conceptos:

Opcidon de Menu o pestafa

Nombre de programa o producto

Apartado de una ventana, Opcion o caja de texto
- Botdn de programa, casilla de verificacion,... -

Titulo Ventana
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