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1. Objetivo

En el presente documento se describen los pasos necesarios para la
configuracion del Certificado Digital en la aplicacién de correo Outlook Express
55

2. Configuracion

Abrir la aplicacion de correo Outlook Express.

En la barra de menu seleccionar Herramientas, Cuentas

Cuentas de Internet EHE3
Todo Coreo | NDticias' Servicio de direu:tu:uriu:ul Agiegar Hl
Cue... | Tipo | Conexion | Cluitar |

%3&.. Cormen (predete...  Cualguiera dizsp...
Propiedades |

Establerer came predetemmada |

Impaortar... |

Exportar... |

Egtatleren ordem. |

| Cerrar I

En la ventana Cuentas de Internet seleccionar la pestaiia de Correo.

Seleccionar de la lista la cuenta de correo donde se desea instalar el

certificado y hacer clic en el botén -Propiedades-.

AC CAMERFIRMA SA CIF A 82743287
C/ Serrano n°® 93 28006 MADRID Tel. 902 361 207 Fax. 91 561 07 69
comercial@camerfirma.com http://www.camerfirma.com

3



MANUAL DE INSTALACION DEL CERTIFICADO DIGITAL EN OUTLOOK EXPRESS 5.5

Nos aparecerd la ventana de Propiedades de la cuenta de correo

seleccionada.

Fﬂ Propiedades de www_nextret_net EH |

Generall Sewidn:nresl Conexidn  Segundad |.ﬂ.vanzada|

Certificado de firma

Seleccione el certificado de firma més abajo. Este determinara el
Id. digital utilizado al firmar mensajes con esta cuenta.

Certificado:

Freferenciaz de cifrado

Seleccione el certificado de cifrado v &l algonitmo. Estos ze
incluyen con su menzaje firmado digitalmente de forma que otras
perzonas puedan enviarle cormen cifrado con egas opoiones.

Certificado: | Seleccionar... |

Algoritme: | 3DES =l

Aceptar Canicelar Spliar

Seleccionar la pestafia de Seguridad

Dentro del apartado “Certificado de firma” pulsar el botén — Seleccionar -

-
S
=
E
=
e
O

Aparecerad la ventana Seleccionar Certificado, en la que se podra

visualizar la informacion del certificado que tengamos instalado en el

Navegador.
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Seleccionar certificado B3

Seleccionar un certificada que desee utilizar

Enrvia... | E mitido por | Objetivos pl.. | Mombre des... | Fechadec... |
03/11401

SaA . CAAdministr...  Autenticacid..  Mingunao

Aceptar I Cancelar | Wer certificade... |

Seleccionar el certificado de la lista y hacer clic en el boton - Ver
certificado...-. Comprobar que los datos que se visualizan sean correctos
y que al lado del icono que representa el certificado no haya ningun signo

de exclamacion, tal y como se presenta en la imagen.

Certificado 7|

General | Detallesl Ruta de certiﬁcaciénl D:nnﬁanzal

= JInformacidon del certificado

Qué hace este certificado:

sAzequrese de que el cormeo electdnico provenga del remitente
*Proteger el comeo electrdnico de modificaciones

wAzequrese de que el contenido del comen electrdnico no pueda
zer vigho por otros

“Conzulte la declaracion del emizar del certificado para

camerfirma &

Enviado a: Sall-2

Emitido por: Cay Administracion Camerfirma

Valido desde 03/11/00 hasta 03/11/0

@ Tiene una clave privada corespondiente a este certificado.

.
i Declaracion del emizar... |
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En la pestafia Ruta de certificacion debe verse el nombre de la
Autoridad Certificadora que firma el certificado y el nombre de nuestro
certificado. En el apartado Estado del certificado debe leerse Certificado
valido, tal y como se indica en la imagen.

Certificado K

Generall Detales  Futa de certificacion | Confianzal

— Ruta de certificacian
Cey Adrmiristracian Camerfirma
=] AN

e GETEat ., |

Estado del certificado:

Certificado walido.

Seleccionar certificado 2]

Seleccionar un certificado que desee utilizar

Envia... | E mitida por | Obijetivos pl... | Mombre des. .. | Fechadec.. |

SA.. CAAdministr..  Autenticacid..  Minguno 0311/

camerfirma &

Aceptar I Cancelar | Wer certificado... |

Si el certificado es correcto, marcamos -—Aceptar- en la ventana

Certificado.
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Aparecera de nuevo la ventana Seleccionar certificado, pulsar el boton -

Aceptar-

"‘E.; Propiedades de www_nextret net [ 7] !

Generall Serviduresl Conexicn  Seguridad |.ﬁ.vanzada|

Certificada de firma

Seleccione el certificado de fima mas abajo. Ezte determinard el

Id. digital utiuzadWcuema.
Cetficad: ~ {SAU-1 ) | aeleceionar...

Preferenciaz de cifrado

Seleccione el certificado de cifrado v el algaritma. Estos se
inzluyen con 2u mensaje firmado digitalmente de forma que otraz
perzohaz puedan enviarle cormeo cifrado con ezas opoiohes.

Certificadao: | Seleccionar... |

Algoitme: | 3DES =l

Aceptar Cancelar Lplizar

Una vez se encuentre configurado el certificado, nos debe aparecer el
nombre del certificado en la casilla de Certificado, como se puede ver en

la imagen. De este modo ya tenemos instalado el certificado para enviar

-
S
=
E
=
e
O

mensajes firmados.

Para instalar el certificado para cifrado se deben realizar los siguientes
pasos

Dentro del apartado “Preferencias de cifrado” pulsar el boton -
Seleccionar -

Aparecerad la ventana Seleccionar Certificado, en la que se podra

visualizar la informacién del certificado que tengamos insertado
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Seleccionar cerntificado 7]

Seleccionar un certificado que desee utilizar

Fechadec...
03/11/01

Objetivos pl.. | Mombre des...

st Autenticacid..  Minguno

Aceptar I Cancelar Wer certificado...

Seleccionar el certificado de la lista y hacer clic en el boton - Ver
certificado...-. Comprobar que los datos que se visualizan sean correctos
y que al lado del icono que representa el certificado no haya ningun signo

de exclamacién, tal y como se presenta en la imagen.

Ceilihicadao EE

Gervstal | 0 ghalie: | A e cortificaciin | Confira |

EH:- ::ilnfmwn-dn del cartlicado

s Bz eplee iz ada:

it sigpiaeai thr g o Coied shediabnasn (4 reeregadhd il
=Fiziega: ol consn slachinicn da moshfic scionas

A eaass o U o Sondereg ded Do ST N s
S WD D D410

Cowcriis by dechsbosdn el ewrrnie dhel o eaideado puany

Enviadn a: ALl
Emlido poi: 28 & driendiiededn Cansetomsa

Vilida decdn 1111700 hasta 811401
FQ Tiare ey clave prwads conegpondents 4 o carificads

1Dl b el ] ..
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En la pestafia Ruta de certificacion debe verse el nombre de la
Autoridad Certificadora que firma el certificado y el nombre de nuestro
certificado. En el apartado Estado del certificado debe leerse Certificado

valido, tal y como se indica en la imagen.

Certificado EE3 |

GenEIaII Detalles  Ruta de certificacion | Eunfianzal

—Ruta de certificacion

Yencertiicada.,,

E stado del certificado:

Certificado valido.

Si el certificado es correcto, marcamos -—Aceptar- en la ventana

camerfirma &

Certificado.
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Seleccionar certificado B3

Seleccionar un certificada que desee utilizar

Envia... | E mitido por | Objetivos pl.. | Mombre des... | Fechadec... |
03/11401

SaA . CAAdministr...  Autenticacid..  Mingunao

Aceptar I Cancelar Wer certificade...

Aparecera de nuevo la ventana Seleccionar certificado, pulsar el botén -

Aceptar-

"‘E.; Propiedades de www_nextret net [ 7] !

Generall Serviduresl Conexicn  Seguridad |.ﬁ.vanzada|

Certificada de firma

Seleccione el certificado de fima mas abajo. Ezte determinard el
|d. digital utiizadao &l firmar menzajes con esta cuenta.

Certificado: ISAU-l

Preferenciaz de cifrado

Seleccione el certificado de cifrado v el algaritma. Estos se
inzluyen con 2u mensaje firmado digitalmente de forma que otraz
perzonas: puedan enviarle corea cifrada con ezas opciones.

Certificadao: SAU-1 / Seleccionar... |

Algoitme: | 3DES =l

-
S
=
E
=
e
O

Aceptar Cancelar Lplizar
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Una vez se encuentre configurado el certificado, nos debe aparecer el
nombre del certificado en la casilla de Certificado, como se puede ver en
la imagen. De este modo ya tenemos instalado el certificado para enviar

mensajes cifrados.

Pulsamos el boton —Aceptar- de la ventana Propiedades.

Cuentaz de Internet EE3
Todo Coreo | NDticiasl Servicio de dilectarinl Agiegar Hl
Cue... | Tipo | Conexion | Cluikar |

%sa... Comen [predete...  Cualguiera disp...
Propiedades |

Establesen coma predeterminadsa |

Importar... |

Exportar... |

Egtathleren ordem.. |

Cemar I

Aparecera de nuevo la ventana Cuentas de Internet, hacemos un clic

en el botén -Cerrar- finalizando la instalacién del certificado.
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3. Firmay cifrado de correos

Una vez se disponga de un nuevo mensaje de correo y antes de enviarlo,
aparece la opcion de firmar y cifrar el mensaje desde la barra de

herramientas de Outlook Express.

Ht Mensaje nuevo =& x|
J&rchivu Edicidn  wer Insertar FEormato  Herramientas  Mensaje  Awuda |
5% @3 - s o w|lug M8 B2
Enviar Cortar (Copiar, Pegar Deshacer | Comprobar  Ortografia Adjuntar  Plioridad Firmar Cifrar | Sin conexidn
\ J
De: [dmpsnet@woridoniine. &5 {worldarine es) \ / |
B8 Para: || \/
o |
psuna: |
- S E| N ks Al |les == —0E
=
=

También se puede hacer haciendo clic en la barra de Herramientas

marcando Herramientas, Firmar o Cifrar.
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Si se quiere que todos los mensajes se envien por defecto firmados y/o

cifrados, se puede hacer siguiendo los siguientes pasos:

- En la barra de herramientas de Outlook Express, hacer clic en

Herramientas, Opciones.

- En la ventana de Opciones, hacer clic en la pestafia de

Seguridad.

- Seleccionar las opciones:

“Cifrar contenido y datos adjuntos de todos los mensajes
salientes” y/o

“Firmar digitalmente todos los mensajes salientes”

ﬁj Opciones E E |
General I Leer I Erwiar I Redactar I Firmasz I Ortografia
Seguridad | Conerion I b antenimiento

Zonas de zequridad

Seleccione la zona de zeguridad de Internet Explorer que desee
utilizar:

¢ Zona Intemet [menos segura, pera més funcional]

" Zona de sitios restingidos [mas segura)
Comeo geguro

Loz identificadores digitales [bambign

llamados certificados) zon documentos
especiales que permiten demastrar la |dentificadores digitales... |
identidad en tranzacciones electronicas.

camerfirma

Para firmar digitalmente los menzajes o Obtener Id. digital... |
recibir menzajes cifrados, debe tener un =
identificadar digital.

¥ Cifrar yntenido v datos adjuntos de tados loz mensajes salientes

Iv | Firnar ;ugitalmente todos lo: mensajes salientes

Avanzadas... |

b as informacian. .. |

Aceptar I Cancelar Aplicar |
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Al enviar el mensaje, se le solicita el cédigo PIN

Una vez introducido el codigo PIN correctamente, se hace efectivo el envio.
Si no escribimos el cédigo PIN, o nos equivocamos al escribirlo, el
mensaje no se enviara firmado ni cifrado. ElI programa nos ofrecera la

opcion de enviarlo de forma normal.

Nota Importante:

No se recomienda el uso de los Certificados de Camerfirma para el cifrado de e-
mails ya que, aunque técnicamente pueden cifrar, la informacion cifrada puede
no ser recuperable al no guardar Camerfirma las claves privadas necesarias
para descifrar un mensaje.

Por tanto, Camerfirma no se responsabiliza de la perdida de informacion que
esté cifrada
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Anexo |

A lo largo del manual de instalacién, se utilizan los siguientes formatos de
texto par identificar los siguientes elementos o conceptos:

Opcién de Menu

Nombre de programa o producto

“Elemento de programa “

Opcion o caja de texto

- Botdn de programa, casilla de verificacion, ... -

Titulo Ventana
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