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1. INSTALACION DEL CERTIFICADO EN EL NAVEGADOR
INTERNET EXPLORER
1.1. SELECCION DEL FICHERO A INSTALAR (Nota: paso a realizar una vez

que haya descargado el certificado)

Existen dos opciones para seleccionar el fichero a instalar:

OPCION 1:
Desde el Explorador de Windows, acceda al fichero descargado y, una vez sobre él, pulse el

botdn derecho del ratén. Le aparecera una pantalla similar a ésta:
L _2a4.pLe

----- 3l Comprimir comao ZIP
Comprimir como cmf_67 . zip

Seleccione “Instalar PFX”, pulse el botén izquierdo del raton y le aparecera el Asistente para
importacion de certificados, que nos guiara en el proceso. En este punto, siga los pasos que le

detallamos en este manual a partir de la pagina 4.

OPCION 2
Abra el Navegador y escoja "Opciones de Internet" del menu "Herramientas". Se mostrara la

siguiente pantalla:

Dpciones de Internet 21 Escoja la pestafia "Contenido" y, en el
Conesiones | Programas Dpciones av. | . " ,
Gereisl | Sequidad Frivacidad @Wf‘ﬁ apartado "Certificados", pulse el boton
7’% di:::::;‘:;tnnes le ayudan a controlar el contenido de Intemet que puede lICertificados "

Habiltar.. | | Configuacisn.. |

— Certificado:
% Loz certificados le permitiran identificarse a si mismo, 5
@l entidades emisoras de certificados y a compafiias de software,

Cetificados... | Compafiias.. |

r— Intormacion personal

s Autocompletar slmacena enttadss SAteMores b SUGIEE  a tocompletar
El Asistente para perfiles de Microsoft almacena su Jar—
infarmacian personal

Aoeptar Cancelar | Aplizar |
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Se mostrara la siguiente pantalla:

Certificados x| ~ ,
En la pestafia "Personal", pulse el botén

"Importar".

Personal || Ctras personas I Entidades emisoras de certificados inkermedias I Entidades emill_'l

mitido para I Emitida por I Fechade... | Mornbre descriptivo |

Importar,.. | Exportar,,, Quitar: Avanzadas. ..

"Prupﬁstus planteados del certificado

Yer

Cerrar

En este punto, se mostrara el Asistente para importacion de certificados, que nos guiara en el
proceso. A partir de aqui, siga los pasos que le detallamos en este manual a partir de la pagina
4.
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1.2 IMPORTACION DEL CERTIFICADO

1 la

Asistente para importacion de certificados

Tanto la opcidn como

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas
confianza de certificados v listas de revocaciones d

certificacidn, es una confirmacion de su identidad v

de certificados es el drea del sistema donde se gua
los certificados,

Para continuar, haga clic en Siguiente.

opcioén

certificados desde su disco & un almacén de cettificados,
Un certificada, que se emite par una entidad emisora de

contiene informacian que se utiliza para proteger datos o
para establecer conexiones de red seguras, Un almacén

Asistente para importacion de certificados

Archivo para importar
Especifique el archivo que desea impartar.

2 le llevaran a la siguiente pantalla:
| o
Pulse "Siguiente"
de
rdan
Cancelar
x| . .
Pulse el botén "Examinar..." para

seleccionar el archivo que se acaba

Mombre de archivo:

de descargar.

Intercambio de informacion personal: PKCS #12 { PFY, .P12)
Estandar de sintaxis de mensajes de cifrado: certificados PKCS #7 (P7B)

Almacén de certificados en serie de Micrasaft {,55T)

: Exarmnar..‘i :

Mota: se puede almacenar méas de un certificado en un mismo archiva en los siguientes Formatos:

< Atrds Siguiente =

Cancelar

Le aparecera la siguiente pantalla:

Abrir
Buscar en: [ (23 Mis documertos

|[C)Directorio de intercambio Blustooth
:3Mi musica
(2} Mis imagenes

&

Documentos

S LMy eBooks
= Ao 60.p12
! EAcmf s2.p12
Escrtorio Cmf,SI-DIZ

|Mis documentas |

Mi PC
“;‘l Nombre:
=
Mis sitios de red | Tipe:

abrir este archivo,

Para
. @

Q&

cerciérese de que el Tipo es
“Intercambio de informacion
personal (*.pfx;*.p12) y, si no
es asi, selecciénelo. Elija el
archivo y, a continuacién, pulse

el boton “Abrir”.

Abrir

——
Cancelar
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Se le mostrara la siguiente pantalla:

Asistente para importacion de certificados

Archivo para importar

Especifique el archivo que desea importar.

Pulse “Siguiente”

Mombre de archivo:

I CiDocuments and SettingsiMonicalEscritoriotcmf_0b.plz

Intercambio de informacidn personal: PKCS #12 {.PFx, P12}
Estandar de sintaxis de mensajes de cifrado: certificados PKCS #7 {.P7E)

Almacen de certificados en serie de Microsoft { 55T}

Exarninar. .. I

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes formatos:

< Akras

Siguiente >

Cancelar I

Se mostrara la siguiente pantalla en la que se solicita la contrasefia (el PIN de activacion

recibido por e-mail 0 SMS) de instalacion del fichero descargado (certificado digital):

Asistente para importacion de certificados

Contrasefia
Para mantener la sequridad, la clave privada se protege con una contraseria.

Escriba la contrasefia para la clave privada,

Conraseiir

I********

V' Hahilitar proteccion sequra de daves privadas. Si habilita
esta opcion, se le avisara cada vez que la clave privada

’ sea usada por una aplicacian,

Marcar la clave privada comao exportable

< Aftrds I Siguiente = I

Cancelar

Se mostraran dos pantallas posteriormente:

Introduzca el PIN de activaciéon en la
“Contraseina”,
"Habilitar

marque la opcién

proteccion segura de
claves privadas..." y deje sin marcar
la opcioén “Marcar la clave privada...”.
Pulse “Siguiente” para continuar con

el proceso.
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| puise el boton “Siguiente”

Almacén de certificados
Los almacenes de certificados son dreas del sistema donde se guardan los certificados,

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificado,

#' Seleccionar automdticamente el aimacén de certificados en base & Hpo de certificadal

" Colocar kodos los certificados en el siguiente almacén

Almacen de cettificados!

Examiniar.. .

< Atras I Siguiente > I Cancelar |
Asistente para importacion de certificados x|

Finalizacion del Asistente para
importacion de certificados

Pulse el botén “Finalizar”.

Ha completado con éxito &l Asistente para importacion de
certificados,

Ha especificada la siguiente configuracian:

Almacen de certificados seleccionado  Determinado de fo
Contenido
Mombre de archivo CCAMERF~14CEF

‘ 5

< Atras Cancelar |

A continuacién se le mostrara la siguiente pantalla:

Importando una nueva clave privada de il Pulse el bOt(')n “NiVel de Seguridadn

Lna aplicacion ezta creando un elemento protegido.

Mivel de zegundad: medio Mivel de seguridad...

Aceptar I Cancelar I Detalles. .. I

Se mostrara la siguiente pantalla:
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Importando una nueva clave privada de intercambi

Seleccione un nivel de seguridad apropiado para este
elemento.

D
uerir mi pEMMIiS0 Con una contrasefia cuando la

informacidn vaya a utilizarse.

|\ ™ Medio
Lyl Solicitar mi permizo cuando este elemento vaya a
5 utilizarse.
o
= Bajo

Conceder permizo automatico, sin previo aviso, de
utiizacion de |a informacidn.

< Bfras (I Siguien@ Cancelar I

Le

opcion “Nivel de Seguridad Alto” de forma

recomendamos que seleccione la
que se requiera introducir una contrasefia
cuando el certificado vaya a utilizarse: de
esta manera, nadie que tuviese acceso a
su equipo, podria hacer uso del certificado
en su nombre. A continuacién pulse

“Siguiente”.

Se mostrara la siguiente pantalla en la que debe introducir esta contrasefa (PIN):

Importando una nueva clave privada de intercambi

Lrear una contrasefia para proteger este elemento,

Crear una nueva contrasefia para

Contrasefia pare_ | Certificadn personal

[gjempla: Juan)
Corfimar: ‘

{ Blrds (1 Finalizar I) Cancelar |

Contrasefa:

Introduzca el nombre que quiera dar al
Certificado que estd importando y la

contrasefia que quiera utilizar para
proteger la clave privada (Sera requerida
cada vez que se realice cualquier
operacion con el certificado).

NOTA: Esta contrasefia es diferente del
PIN de activacion que se le ha enviado
por correo o SMS. Por lo tanto, puede
introducir la contrasena que usted desee.
ES MUY IMPORTANTE MEMORIZARLO
O GUARDARLO DE FORMA SEGURA.

Pulse “Finalizar” para terminar el proceso

de imnortacion

Se mostrara la siguiente pantalla en el que se indica el nivel de seguridad configurado en el

Navegador:
Importando una nueva clave privada de inte x|
Una aplicacidn estéd creando un elemento protegido.
Certificado personal
Mivel de segurida Mivel de seguridad...
@ Cancelar I Detalles... I

Verifigue que esta configurado

en nivel “Alto” y pulse “Aceptar’
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Se mostrara la siguiente pantalla (si ésta no le aparece, no se debe a un fallo y, por lo tanto,

prosiga la instalacién):
[Almacén de certificados de raiz | Pulse “Si”

& dDesea agregar el siguiente certificado al simacén de certificadas de raiz?

Asunta: Chambers of Commerce Roat, http: ffowy. chambersign.org, AC Camerfirma 54 CIF AB2743267, EL
Emisor: emitido automaticaments

Yalidez temporal: de martes, 30 de septiembre de 2003 a miércoles, 30 de septiembre de 2037

hiimern de serie: 00

Huella digal (shal): 6E3A55A% 190CL95C 93843CC0 DB72ZE31 3061F0B1

Huela digital {mdS): BOD1EE14 DSAF2918 S4766EF L 63332404

Le aparecera la siguiente pantalla que indica que el Certificado se ha importado de forma

satisfactoria:
Asistente para importacion de 1[ Pulse “Acepta r” .
@ La importacion se completd correctamente,
Aceptar

Si todo es correcto, vera incorporado el certificado en la lista de certificados personales segun

se muestra en la siguiente imagen:

ETET “ ”
- Pulse “cerrar

Personal | otras persanas | Entidades emisoras de certificados intermedias | Entidades emi 4| |

Propésito planteado;  [<Todos>

Emitido para [ Emitida por [ Fecha de... | Mombre descripy:
= Monica Diaz Prada Consejo Superior de Cmaras  02/07/2005  <ninguno>
<l I

Importar. .| Experiar. Gultar Avanzadas,

Propasites planteadas del certficadk

et
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2. COPIA DE SEGURIDAD DEL CERTIFICADO.

Una vez instalado el certificado, se recomienda realizar una copia de seguridad, del fichero
recibido, en un soporte alternativo ( disquete, CD..) y borrar la copia que se ha grabado en el
ordenador en el paso de descarga.

Se recomienda asimismo guardar de forma segura el PIN de activacion enviado por correo

electrénico o sms.

De esta forma, en caso de borrado accidental o averia del disco duro del ordenador, podremos
recuperar nuestro certificado digital desde la copia de seguridad siempre que tengamos el PIN

de activacion.

También se recomienda mantener la copia del certificado y el PIN de activacion en sitios

diferentes.

AC CAMERFIRMA SA CIF A 82743287
C/ Serrano n°® 93 28006 MADRID Tel. 902 361 207 Fax. 91 561 07 69
soporte@camerfirma.com http://www.camerfirma.com
9



Para mas seguridad Guia para descarga e Instalacion de

@amerfirma ﬁi% Certificados en Software

Certificado Digital

Para mas informacion o consultas:

www.camerfirma.com

soporte@camerfirma.com

Le responderemos en 2 dias laborales

Camerfirma
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