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1. Objetivo

En el presente documento se describen los pasos necesarios para la descarga
del Certificado Digital y para la configuracion del mismo en la aplicacién de
Netscape Messenger 4.5
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2. Descarga del certificado digital

Para descargar su certificado necesitara realizar los siguientes pasos:
1) Conocer su CLAVE DE PRODUCTO:

Si es el primer certificado que solicita, la CLAVE DE PRODUCTO se le ha
entregado impresa en el “Contrato de Prestacion de Servicios de Certificacion
Digital”. Y asi, la CLAVE DE PRODUCTO tendria el siguiente aspecto en el
contrato:

_:-‘E‘ Clave de Producto  00d46-5cc9-24303-a2d4a-f5208
u Faw Introduzca esta clave en
-

https://ppraonline.camerfirma.com:4443/pdoce/descar

CONTRATO DE PRESTACION DE SERVICIOS DE CERTIFICACION DIGITAL

DATOS DE AC Camerfirma S.A.
TF: A-82743287 DIRECCION: C/ Ribera del Loira, 12 TELEFONO: 920252750
[ OCALIDAD: Madrid CODIGO POSTAL: 28042 PROVINCIA: Madrid Pais: Espafia

REPRESENTADA POR: D. Alfonso Carcasona Garcia  NIF: 7216663-E

Si lo que ha solicitado es la renovacién de su certificado, la CLAVE DE
PRODUCTO se le entrego cuando finalizo los tramites de la renovacién on-line
con Camerfirma, donde pudo visualizar la siguiente pantalla:

A https://www.camerfirma.com:8812/nweb/renovaciones/generacion_fisica_pertenencia.php - Microsoft Internet Explorer

. Archivo Edicion Ver Favoritos Herramientas — Ayuda

f - M - n : = :

E l e \ ) B4 9 o | \ T

: @ Atras > ) x y: al | Blsqueda < 7 Favoritos {/ - b " ‘5
- T = = e = 3 3 -

: Direccidn 5@ https:/jwww.camerfirma.com:88 12/mweb /renovadones/generacion_fisica_pertenencia.php

| AC Camerfirma — Consejo Superior de Camaras

(Cambres

Solicitud de Renovacién de Certificado Cameral de Persona Fisica.

Confirmacion solicitud id: 0S00000000000065
Estimado Eusebic Herrera Gutidrrez:

Su solicitud de rencwvacién de certificado ha side procesada correctamente.

Su clave de producto es be5a2-7e459-831fd2-92bic-7a8bo

Es MUY IMPORTANTE gque guarde de forma segura su CLAVE DE PRODUCTO ya que lo necesitara para proceder a la descarga.

En los proximos dias recibirs un mensaje en su correo electrénico (6 movil segun haya elegido) en el gue se le facilitara su PIN DE
ACTIVACION v de REVOCACION v las instrucciones de descargz e instalacién del certificade renovado.

Parz cualguier aclaracién ponemos a su disposicion nuestroe nimere de stencién al cliente 302 100 056,
Gracias por cenfiar 2n los certificados digitales Camerfirma,
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2) Acceder a la pagina web de descarga de Camerfirma:
https://raonline.camerfirma.com/pdoce/descarga.php y le aparecera la
siguiente pantalla:

Descarga del certificado

Introduzca la Clave de Producto que aparece en su contrato

Introduzca =l cddigo que aparece en el grafico superior

Ernviar

Debe introducir en primer lugar su CLAVE DE PRODUZTO y en segundo
lugar el cédigo que aparece_en el grafico superior. Por ejerplo:

Descarga del certificado
Introduzeca la Clave de PPgducto que aparece epf su contrato

ed3 [[9tfdd |[10e3d |/sfabc

g

Introduzeca el cddigo que aparece/&n el grafico superior

Enviar

Después pinché en la opcién “ENVIAR”.

3) Le aparecera la siguiente pantalla:

Wa ainiciar el procedimiento de obtencién del certificado 2800000000000082 emitido a

Pinché en “ACEPTAR".
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4) A continuacién le apareceran las siguientes pantallas para que proceda a
terminar la descarga:

&L Camerfirma -- Consejo Superior de Cimaras

Pesde esta pdgina, va a proceder  descargar su certificade digital Camerfirma, Cuando haga dick en al enlace de descargs, le aparecera esta pantalla
Descargs de archivos _ ﬁl
‘9 Alguros sechevoe pusden dafar sy squpo. 54l nlormaciin del archive, més
o . pARCE fapsehGRE O nd GOl plerians an ol oigen d2 &, no i
ri guarts ette archivn.
Meetbes derchive el DB 12
Tipode ichevss.  Prenonal Infomabon Exchange
D peixtnet-31.4 camedina com

Dvesen s ol wchvvo o gusndarks en b 307

dhn | [[Towdn | Cocels | Mbsirdomacin

¥ Pregurler sumpee bries de sbet eals bpa de archivos

Pulsz el botén Guardar y, en la siguiente pantalla, elija el directoria donde dasee realizar la descarga

11|
= [ cF -

1 I

=l Cncels |

[nicio

Pinché en “DESCARGAR”

5) Le aparecera la siguiente pantalla:
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Descarga de archivos

abajn, parece sospechosa o no canfia plenamente en el argen de &, no abra

\3{) Algunos archivos pueden dafiar su equipo. Si la informacion del archivo, mas
L]
ni quarde ezte archivo.

Mombre de archivo: ... 13F2e12ad57b0SFE7d3e14.pl2

Tipo de archivio Personal Information Exchange
De: ppraonling, camerfirma, com
;JDezea abrir el archi quardarla en zu equipa?

| Abrir | U dar ][ Cancelar ][Més informacian

Freguntar siempre antes de abrir este tipo de archivos

Pulse “GUARDAR".

6) Le aparecera la siguiente pantalla, donde procederd a eleqgir_el directorio
donde quiere guardar el certificado.

Guardar como

Guardar en: (t@ Ezcritorio
_— E}Mis docurmentos
___J i i P
Recent HMis sitios de red
— [y Backup
F'l_‘
‘ E scritario ‘
Miz documentos
Wi PC
Miz zitios de red
Mornbre: 54Ei1 Hzel2adorb0SME7d3e14.012 V| q Guardar
Tipo: | Ferzonal Information Exchange ~ | [ Cancelar ]

camerfirma &

Una vez haya elegido el directorio donde se procedera a la descarga, pulse
GUARDAR.

AC CAMERFIRMA SA CIF A 82743287
C/ Ribera del Loira, 12, 28042, MADRID Tel. 902 100 096 Fax. 91 561 07 69
soporte@camerfirma.com http://www.camerfirma.com

7



camerfirma &

MANUAL DE INSTALACION DEL CERTIFICADO DIGITAL EN NETSCAPE MESSENGER 4.5
Y VERSIONES SUPERIORES

7) Aparecera la siguiente pantalla.

Descarga completa

4

[vI>
(Gl Descarga completa

Guardads:

... 13fZe12ads7h05F37d3e14.p12 de ppraonine.camerfirma. com

[HHHHHH-----ﬂ----'-HHlllﬂlI‘I‘I‘I‘I‘IIIIHHHHHHHHHHHH!]

Descargado; 3,11 KB en 1 seq.

Descargar a; Cl...\54613F2e 1 2adS7h0SFE7d30 14,012
Tasa de transferencia: 3,11 KBfSeq

e & ialage al kerrninar :
| Abi | [ Abicarpeta | | Ear! ,

Pinché en la opcién “Cerrar el dialogo al terminar la descarga” y después pulse
“CERRAR".

8) El certificado ya se ha descargado y se encuentra en su equipo en el
directorio elegido para descargarse el certificado.

@ntrés - \‘_)l LE ;j Bisgueda l{.- arpetas v

Tareas de archivo ¥ carpeta

j Crear nuewva carpeta
@ Publicar esta carpeta en Web
Q Comparkir esta carpeta

Okros sitios

I CHAPITA
[ Y P P S

9) Se debe proceder a la Instalacion del certificado, que aparece descrita en el
punto 2 de este Manual.
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10) En alguna ocasion, puede suceder que cuando acceda a la direccion de la
pagina web de descarga de Camerfirma y después de introducir correctamente
los datos de la CLAVE DE PRODUCTO, aparezca la siguiente pantalla:

Fultirnedia @ | %’ =] -

La peticidn no se ha validado adn

En este caso, debera ponerse en contacto con su Cadmara y comunicar esta
circunstancia.

camerfirma &
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3. Configuracion

Partiendo de la previa instalacion del certificado en el Navegador y de la
descarga de claves publicas, para comprobar si la instalacion se ha efectuado
correctamente, se puede hacer dentro del Navegador, en la barra de

herramientas en Comunicador, Herramientas, Informacion de Seguridad.

Dentro del menu Certificados/Propios (como aparece en la imagen),

¥ Netscape

Your Certificates
Security Info Tou can use any of these certificates to identify yourself'to other people 7
Passwords and to web sites. Communicator uses your certificates to decrypt
] information sent to you. Your certificates are signed by the organization
Navigator that izsued them.
Messenger
Java TavaSerint These are your cerl:iﬁl:ald:f.s:
s KeyOne:Sal-2 [EINEE
Certificates
Vours “erify |
People M
Web Sites __Ewport_ |
Signers |
Cryptographic | -
Modules You should make a copy of vour certificates and keep them in a safe
place. If you ever lose your certificates, you will be unable to read
encrypted mail vou have recerved, and vou may have problems d
OKl Cancel | Help |

encontraremos las opciones para Ver y Verificar el certificado.
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“View A Personal Certificate - Metscape

Certificados de Pruebas

o

Haciendo clic en el botén —Ver- veremos las caracteristicas del certificado: A
gue direccion de correo esta asociada, la Autoridad Certificadora, Fecha de
validez del certificado y la huella digital. Hacemos clic en el boton —Ok- para

volver a la ventana Certificados Propios.

- Verify A Certificate - Netscape

camerfirma
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Haciendo clic en el botén -Verificar- sabremos el estado de nuestro certificado.

Hacemos un clic en el botdbn —Ok- para volver a la ventana Certificados

Propios.

Una vez comprobados los datos y el estado del certificado, hacemos un clic en

el boton —Ok- de la ventana Certificados Propios para volver a la ventana del

navegador.
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4. Firmay cifrado de correos

Una vez se disponga de un nuevo mensaje de correo y antes de enviarlo, se
agrega la firma digital, seleccionando en la barra de mend Comunicador,
Herramientas, Informacion de Seguridad. Marcar la opcién: “Incluir mi

certificado de seguridad en este mensaje”.

#7 Netscape

Security Info
Loz iy i Encrypting Message =

Passwords

|»

Navigator This message cannot he encrypted when it 15 sent because

Messenger Tou mmst have at least one recipient entered for this message.

Java/JavaScript
Certificates

Tours

People
Web Sites Signing Message
Signers

This message can be signed when it 1z sent.

Cryptographic
Modules de my Security Certificate in this message and use a digital signature to sign
Wt tessage

When you digitally sign a message, wou also include your Security Certificate in that
message. This makes it possible to venfy that the message actually came from you.

[n some places this digital signature may be considered as legally bmding as your own
written signature.

M Cancell Helpl

-
S
=
E
=
e
O

Una segunda manera de firmar mensajes es marcando directamente el icono
de seguridad y marcar la opcion: “Incluir mi certificado de seguridad en este

mensaje”.
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-!;" Composition
Fil=  Edit “iew |nzett Format Tool: Communicator Help

¥ T oy - - - =r

2w 8 7 & = § .
Send Quote Addiess Attach  Options Speling Save Frin Secunt_l,l )0}

= ) ~——

Iﬁ ¥ Tn:l &
ra
£

o

—

Subject: | Priority: INDrmaI |
[Momal =] [varsblewidh > [2 =] =] A 4 A & =

w,
il
il
|||||||

|

EF‘S |='ﬂ;°'=| |DDcument: [rane

Si queremos firmar y cifrar mensajes siempre que se pueda podemos

seguir los siguientes pasos:

- En la ventana de Nestcape Navigator ,en la barra de herramientas hacer

camerfirma &

clic en Comunicador, Herramientas, Informacion de Seguridad. En la
opcién de Mensajeria , marcar las opciones de “ Encriptar mensajes de
correo cuando sea posible” y “Firmar mensajes de correo cuando sea

posible”, tal y como se ve en la imagen.
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£+ Netscape

Messenger
Security Info These settings allow you to control Messenger security settings.
Passwords : : : :
Messenger Securty warnings can let vou know before you do something that rmight be
Navigator T,
Messenger
Java/JavaSeri Sending Signed/Encrypted Mail:
davaiavaseript ¥ Encrypt mail messages, when it is possible
Certificates W Sign mail messages, when it is possible
Vonrs ™ Sign news messages, when it is possible
People Certificate for your Signed and Encrypted Messages:
Web Sites [KeyOne:saU1 =]
Signers Thiz certificate 15 mcluded with every email message you sign. When other people
Cryptographic recetve it, it makes it possible for them to send you encrypted mail Other people could
Modules also obtain your certificate from a Directory:

Send Certificate To Directory

Advanced S/MIME Configuration:
Cipher Preferences: Select SMMIME Ciphers

% Cancell Helpl

- Otra forma es seleccionando las pestafias que hay debajo de donde se
escribe la direccion del destinatario, y marcando las opciones de cifrar y

firmar, tal y como se indica en la imagen siguiente.

-
S
=
E
=
e
O
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3¥ Composition

File Edt “iew Inzert Fomat Tool: Communicator Help

£ T U = - s e a
1 s2 Ty B £ = > = 2 o N
Send [uote  Address  Attach  Oplion: Speling Save Print  Security  Stop
v ﬁl v Encrypted [~ Uuencode instead of MIME for attachmerts
v Signed
& ) Format IAsk me j
[T Beturn Receigt
% Subject: | Priority: INu:urmaI vl
.l [Nomal =] [variablewidth ][z =] lz] A A A &2 = = = £ =
E -
; | 5y =y =m=| |Diocument: Done

A la hora de enviar el mensaje, el programa solicita el cédigo PIN del

certificado
Una vez introducido el codigo PIN correctamente, se hace efectivo el envio.

Si no escribimos el cédigo PIN, o nos equivocamos al escribirlo, el mensaje no
se enviara firmado. El programa nos ofrece la opcion de enviar el mensaje de

forma normal, sin firmar.
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Nota Importante:

No se recomienda el uso de los Certificados de Camerfirma para el cifrado de
e-mails ya que, aunque técnicamente pueden cifrar, la informacion cifrada puede
no ser recuperable al no guardar Camerfirma las claves privadas necesarias
para descifrar un mensaje.

Por tanto, Camerfirma no se responsabiliza de la perdida de informacion

gue esté cifrada

AC CAMERFIRMA SA CIF A 82743287
C/ Ribera del Loira, 12, 28042, MADRID Tel. 902 100 096 Fax. 91 561 07 69
soporte@camerfirma.com http://www.camerfirma.com

17



MANUAL DE INSTALACION DEL CERTIFICADO DIGITAL EN NETSCAPE MESSENGER 4.5
Y VERSIONES SUPERIORES

Anexo |

A lo largo del manual de instalacion, se utilizan los siguientes formatos de
texto par identificar los siguientes elementos o conceptos:

Opcién de Menu

Nombre de programa o producto

“Elemento de programa *

Opcidn o caja de texto

- Botdn de programa, casilla de verificacion, ... -

Titulo Ventana

camerfirma &
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