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1 Il ntroducci - n

1.1 Vision General

Por no haber una definicion taxativa de los conceptos de DeclaraciBnadiécasde
Certificacion y Politicas de Certificacion y debido a algunas confusiones formadas,
Camerfirmaentiende que es necesario informar de su posicion frente a estos conceptos.

Politica de Certificacion (CP)es el conjunto de reglas que definen la aplicddul de un
certificado en una comunidad y/o en alguna aplicacion, con requisitos de seguridad y
utilizacion comunes, es decir, en general una Politica de Certificacion debe definir la
aplicabilidad de tipos de certificado para determinadas aplicacionexigea los mismos
requisitos de seguridad y formas de usos.

La Declaracién de Practicas de Certificacion (CPS)es definida como un conjunto de
practicas adoptadas por una Autoridad de Certificacion para la emision de certificados. En
general contiene iofmacion detallada sobre su sistema de seguridad, soporte,
administracion y emision de los Certificados, ademas sobre la relacion de confianza entre el
SujetdFirmante la Parte Usuariy la Autoridad de Certificacion. Pueden ser documentos
absolutamenteamprensibles y robustos, que proporcionan una descripcién exacta de los
servicios ofertados, procedimientos detallados de la gestion del ciclo vital de los certificados,
etc.

Estos conceptos de Politicas de Certificacion y DeclaraciBnaiticagle Cerificacion son
distintos, per@unasi es muy importante su interrelacion.

UnaDeclaracion de Practicas de Certificacitaiallada no forma una base aceptable para la
interoperabilidad de Autoridades de Certificacion. Las Politicas de Certificacionrsieyen
como medio en el cual basar estandares y criterios de seguridad comunes.

Endefinitiva,unaPo | 2 t i ¢ g u @agdelinmieatosfile seguridad son necesarios para la
emision de los certificados. IZeclaracion d€racticagle Certificaciom o s doma e sfe
cumplen los requerimientos de seguridad impuestos [Rulitica.

El Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014,
relativo a la identificacion electrénica y los servicios de confianza para las transsccione
electrénicas en el mercado interior y por la que se deroga la Directiva 1999/93/CE (de ahora
en adelante, eIDAS), fija como servicios de confianza, los siguientes servicios electronicos
prestados habitualmente a cambio de una remuneracién y que coeside creacion,
verificacion y validacion de firmas electrénicas. Se incluyen los certificados relativos a estos
servicios;Zla creacion, verificacion y validacion de sellos electronicos. Se incluyen los
certificados relativos a estos servicid$a creacion, verificacion y validacién de sellos de
tiempo electrénicos. Se incluyen los certificados relativos a estos servicios; la entrega
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electrénica certificada. Se incluyen los certificados relativos a estos serZiei@seacion,
verificacion y valdacion de certificados para la autenticacidon de sitios weH,lay
preservacion de firmas, sellos o certificados electronicos relativos a estos servicios.

El presente documento especifica la Declaracion de Practicas de Certif(@ciuntelante
CPS)de AC CamerfirmaSA (en adelanteCamerfirma)para la emision de certificadgs
servicios de confianza basadodos siguientegstandares

EN general

EN de alcance

Perfiles/semantica

Creacidn, verificacion y
validacion de firmas
electranicas.

EN 319401 v2.1.1
General Policy
Requirements for
Trust Service
Providers

319 411-1 v1.1.1: General
requirements

319 411-2 v2.1.1: Reqguirements
for trust service providers issuing
EU qualified certificates

EN 319412
Certificate Profiles
-319412-1+v1.1.1:
Overview and
comumon data
structures
-319412-2+v2.1.1:
Certificate profile for
certificates 1ssued to
natural persons
-319412-3+v1.1.1:
Certificate profile for
certificates 1ssued to
legal persons
-319412-4+1.1.1:
Certificate profile for
web site certificates
1ssued to
organisations
-319412-5+v2.1.1:
QCStatements

La creacidn,
verificacion y
validacion de sellos
electrénicos. Se
incluyen los certificados
relativos a estos
servicios;

EN 319401 v2.1.1
General Policy
Requirements for
Trust Service
Providers

319 411-1 v1.1.1: General
reqguirements

319 411-2 v2.1.1: Requirements
for trust service providers issuing
EU qualified certificates

319412-3v1.1.1:
Certificate profile for
certificates issued to
legal persons

La creacidn,
verificacion y
validacion de sellos de
tiempo electranicos. Se
incluyen los certificados
relativos a estos
servicios;

EN 319401 v2.1.1
General Policy
Requirements for
Trust Service
Providers

EN 319 421 v1.1.1: Policy and
Security Requirements for Trust
Service Providers issuing
Electronic Time-Stamps

EN319422v1.1.1
Time-stamping protocol
and electronic time-
stamp profiles

Creacion, verificacion y
validacidn de
certificados para la
autenticacién de sitios
weh, y

EN 319401 v2.1.1
General Policy
Requirements for
Trust Service
Providers

319 411-1v1.1.1: General
requirements

319 411-2 v2.1.1: Requirements
for trust service providers issuing
EU qualified certificates

319 412-4v1.1.1:
Certificate profile for
web site certificates
issued to organisations

Respecto a las politicas a aplicar segun EN 3191414 se describetos siguientes grupos

de politicas
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Politicas generales:

O 00000

NCP Politica de certificacién normalizada.

NCP+ Politica de certificacién normalizada con dispositvalificada
LCP Politica de certificacion ligera (sin presencia fisica).

EVCP Politica de certificacion de certificados validatextendida
DVCP Politica de certificacién de certificados validacdsmdominio
OVCP Politica de certificacion de certificados validacmorganizacion

Politicas para certificados aalificados:

¢

QCP-n Politicas para certificadosualificadosemitidos a personas fisicdscorpora los
requisitos de la politicCP més requerimientos adicionales para dar soporte a la gestion de
certificados cualificados.

QCP-lI Politicas para certificadasualificadosemitidos a personas juridicdacorpora los
requisitos de la politicelCP mas requerimientos adicionales para dar soporte a la gestién de
certificados cualificados.

QCP-n-gscd Politicas para certificadazialificadosemitidos a personas fisicas con DSCF
Incorpora los requisitos de la politi)CP-n (NCP+ incluido) mas requerimientos
adicionales para dar soporte a la gestion de certificados cualificados y la provision de
dispositivos seguros de creacion de firma.

QCP-I-gscd Politicas para certificadasualificadosemitidos a personas fisicas con DSCF
Incorpora los requisitos de la politic@CP-I (NCP+ incluido) mas requerimientos
adicionales para dar soporte a la gestion de certificados cualificados y la provisiéon de
dispositivos seguros de creacion de firma.

QCP-w Politicas para certificadosualificados emitidos a servidores welCuando el
certificado se emite a una persona juridica incorpora los requisitos de la politica EVCP mas
requerimientos adicionales para dar soporte a la gestién de certificados cualiflzatodo

el certificado se emite persona fisica incorpora los requisitos de la poliP mas
requerimientos adicionales para dar soporte a la gestién de certificados cualificados.

Adicionalmenteen los requisitos establecidos enpagpias politicas de certificacion a las
gue estaCPS da respuest&e han tenido también en cuenta las recomendaciones del
documentdécnicoSecurityCWA 141671 Requirements for Trustworthy Systems Managing
Certificates for Electronic Signatured?art 1. System Security Requirements

Estas practicas stan alineadas con los requisitos marcados é@aseline Requirements
for the Issuance and Management of Publielirusted Certificate®laborado por el CA/B

Forum http://www.cabforum.org en su version 16.0.

Estas pré&cticas estan alineadas con los requisitos marcados &uidelines For The
Issuance And Management Of Extended Validati@ertificateselaborado por el CA/B

Forum http://www.cabforum.org en su version 16.8.

EstaCPSse ecuentraen conformidad con laBoliticas deCertificacidbnde losdiferentes
certificados emitidos paZamerfirmaque vienerdescritoen el apartadd.3.5.de estaCPS
En caso de contradiccion entre los dos documentos prevalecerd lo dispueste en

documento
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1.2 Identificacion

Nombre: CPS Camerfirma SA.

Descripcion: Documento de respuesta las requerimientos de e
Politicas descritas e identificadas en los puntos previs
este documento donde se describen las jerar

afectadas.
Version: Ver pagina inicial
OoID 1.3.6.1.4.1.17326.10.1
Localizacion: https://policy.camerfirma.com/

1.3 Comunidad y Ambito de Aplicacion.

1.3.1 Autoridad de Certificacion (AC).

Es el componente de una PKI responsable de la emision, y gestion de los certificados
digitales. Actla como tercera parte de confianza, entre el Sujeto (Firmante) y la Parte
Usuaria, en laselaciones electrénicas, vinculando una determinada clave publica con una

persona. La AC tiene la responsabilidad final en la provision de los servicios de certificacion.

La AC esta identificada en el campo Asurssie) del certificado digital.

Una AC es un tipo de prestador de servicios de confianza (TSP) que emite certificados
digitales.

Un TSP puede incorporar una jerarquia de AC. Esta jerarquia de AC enlaza con una AC raiz.
El TSP es responsable que todas las AC incorporadas en la jerarquia ccomplas
requisitos de las politicas correspondientes. Pueden existir mas de una AC intermedia entre
la autoridad de certificacion raiz y el certificado de entidad final. EI nimero de AC
intermedias permitidas estd especificado en la extendBasic Constints
(pathLenConstraintdel certificado de la Autoridad de Certificacion.

Una Autoridad de certificacion (AC) utiliza Autoridades de registro (RA) para realizar las
labores de comprobacién y almacenamiento de la documentacion de los contenidos
incorporalos en el certificado digital. En cualquier momento la AC puede cubrir las labores
de una RA.

Una AC pertenece a una entidad juridica indicada en el atributo organizacion (O) del campo
emisor (ssue) del certificado digital asociado.

La informacion reliva a las AC gestionadas por Camerfirma pueden encontrarse en este
documento o la direccion Web de Camerfirmiign://www.camerfirma.com
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1.3.2 Autoridad de Registro (RA)

Una RA puede ser una persona fisica o juridicaagtiga conforme esta CPS y, en su caso,
mediante un acuerdo suscrito con una AC concreta, ejerciendo las furdgogestion de

las solicitudes, identificacion y registro de los solicitantes del certificado y aquellas que se
dispongan en las Politicas @ertificacion concretas. Las RA son autoridades delegadas de
la AC, Aunque es la AC en ultima instancia la responsable del servicio.

Bajo las presentes practicas se reconocen los siguientes tipos de RA:

1 RA Cameral: Aquellas gestionadas directamente o bajo el control de una Camara de
Comercio, Industria y Navegacion del territorio espafiol.

1 RA Empresarial: Aquella gestionada por una organizacion publica o una entidad
privada para la distribucion de certificados aesmpleados.

17 RA Remota: Autoridad de registro gestionada en una localizacién remota que se
comunica con la plataforma mediante la capa de integracion de la plataforma de
gestion de AC CamerfirmaSTATUS.

A los efectos de la presente CPS podran actuar €no

¢
¢

La propia Autoridad de Certificacion.

Las Camaras de Comercio, Industria y Navegacion de Espafia aquellas
entidades delegadas por éstas. El proceso de registro puede ser realizado por parte
de diferentes entidades delegadas.

Las Autoridades de Reg@ie Empresariales Espafiolas (RA Empresarial), como
entidades delegadas de una RA, a la que se vinculan contractualmente, para llevar
a cabo los registros completos de Sujetos/Firmantes dentro de una determinada
organizacion o demarcacion. Con caracter gankos operadores de dichas RA
Empresariales gestionaran unicamente las solicitudes y los certificados en el
ambito de su organizacion o demarcacion, salvo que se determine de otro modo
por la RA de la que dependen. Por ejemplo, los empleados de uneacamp,

los asociados de una agrupacion empresarial, los colegiados de un colegio
profesional.

Los organismos pertenecientes a las administraciones Publicas Espafiolas.

Otros agentes nacionales o internacionales que mantengan una relacién
contractual corla AC y supere los procesos de alta y se obligue a superar las
Auditorias exigidas en las Politicas de Certificacion correspondientes
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En ningln caso se permite la delegacion de la validacion de dominios a una RA
externa en la emision de certificadode Servidor Seguro.

Céamaras Empresa Administraciones Otros
Comercio espafiola Publicas espafiola
espafiolas
si si si no
si si si no
no si no no
no no no no
no No no no
GLOBAL CHAMBERSIGN ROOT -2016
si si si si
si si si si
no no no no
no no no si
GLOBAL CHAMBERSIGN ROOT -2018
AC CAMERFIRMA FOR WEBSITES - 2018 i no Si no no
GLOBAL CHAMBERSIGN ROOT -2008
CAMERFIRMA CORPORATE SERVER Il i 2015 i no si no no

PVP. Punto de Verificacion Presencial que depende siempre de una RA. Su principal
mision es la de cubrir la evidencia de la personacion del solicitante y de la entrega de
documentacion a la RA la cual la validara segun la Politica aplicable para tramitar la
sdicitud de emision del certificado. Para esas funciones los PVP no estan sujetas a
formacion ni controles.

En ocasiones, el PVP podra ver ampliadas sus funciones a las de cotejo de
documentacién entregada, comprobacion de su idoneidad respecto al tipo de
certificado solicitado, asi como a la entrega en caso de tarjeta criptogréfica del
certificado al solicitante. AC Camerfirma ha elaborado un documento tipo de relacion

entre la RA y el PVP.

Habida cuenta que no tiene capacidad de registro, se vincul@actoalmente con

una RA mediante un contrato tipo proporcionado por Camerfirma. En base a la
documentacién suministrada por el PVP, el operador de la RA comprueba la
documentacion, y en su caso, da curso a la emision del certificado por la AC sin
necesidd de realizar nueva verificacion presencial. El contrato define las funciones
delegadas por la RA en el PVP.

Agencia Delegadgunicamente aplicable para AC CAMERFIRMA PERU): las ER
pueden delegar mediante contrato, a entidades de confianza las misticaefigue
estan asumiendo como ER debidamente acreditada, de cara a ofrecer el mismo
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servicio en zonas geograficas alejadas del domicilio de la ER. Aunque se trate
generalmente de entidades con personalidad juridica distinta de la de la ER, en su
condicith de Agencia Delegada de la ER, ser&n objeto de control y seguimiento como
si fuera una sucursal de la ER, debiendo asumir las mismas obligaciones y
responsabilidades y someterse en su caso a las auditorias realizadas a la ER por el
organo de supervisiorompetente.

La Agencia Delegada debera tener la capacidad necesaria para determinar la
identidad, capacidad y libertad de accion de los solicitantes. Su intervencion se
realizara con presencia fisica del solicitante, cotejando documentos originales con las
copias que de los mismos aporte el usuario, o con informacion incluida en los
formularios de tramitacion. En cualquier momento la ER podra realizar auditorias
internas para comprobar el cumplimiento correcto de las funciones.

La ER valorara la suficiergide la capacidad de la Agencia Delegada en base a su
prestigio, independencia y su relacion previa que pueda tener con los usuarios y
deberd comunicar al organismo de supervision su creacion.

1.3.3 Sujeto/Titular y Firmante /Creador del Sella

Entendemos por $ato (Subject al titular del certificado y viene descrito en el atributo
CN (Common Namjedel campo DN Distinguished Namedel certificado. El sujeto
puede ser:

Una persona fisica.

Una persona fisica asociada a enédad uwrganizacion.

Una persona juridica.

Un dispositivo hardware o aplicativo informético operado por o en nombre de una
persona juridica.

O 0 O 0

Entendemos por Firmante/Creador del sello aguel que crea la firma electrénica o el sello
electrénico:

¢ Cuando hablamos de una persfisiga elFirmante esambién Sujeto/Titular y puede
ser:

o

Una persona fisica sin ninguna vinculaciéon a una entidad/organizacion.

o Una persona fisica en representacion de una entidad/organizacion con o sin
personalidad juridica.

o Una persona fisica autoriza para ser identificada como perteneciendo a una
entidad/organizacién con o sin personalidad juridica y que es identificada en
asociacion al campo organizacion (O) del certificado.

¢ Cuando hablamos de una persona juridica el Creador del Sello coincid# con
Sujeto/Titular del certificado.
0
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¢ Cuando hablamos de un dispositivo el Firmante puede ser:
o La persona fisica que opera el dispositivo o aplicativo.
0 Una personéisica autorizadpara representar a la persona juridica.
o Un representante legal.

El Firmante/Creador del Sello, en cuanto Sujeto/Titular del certificado, sera directamente
responsable de las obligaciones asociadas al uso y gestion del mismo.

Para evitar conflicto de intereses AC Camerfirma no permite que el Firmante y la RA sean

la misma entidad excepto cuando se solicita certificados para organizacion asociada a la RA
0 personas asociadas a dicha organizacion.

1.3.4 Parte que confia

En esta CPS se entiende por Parte Usuaria o usuario, la persona que recibe una transaccion
electrénica re@tada con un certificado emitido por cualquiera de las AC de Camerfirma y
que voluntariamente confia en el Certificado emitido por ésta. Grafico.

o,
S

1.3.5 Otros participantes

1.3.5.1 Autoridad de Certificacion Intermedia o subordinada.

Una Autoridad de Certificacion Intermedia o Subordinada es un objeto jerarquico que obtiene
un certificado de la AC Raiz para emitir certificados de entidad final u otros certificados de
AC.

Las AC subordinadas permiten distribuiesgos en una estructura jerarquica compleja,
permitiendo a esta gestionar sus <claves en
claves de la AC Raiz almacenadas en un entorno seguro desconectado. Una AC subordinada
permite la organizacion defdientes tipos de certificados emitidos por la AC principal.

El certificado de una AC subordinada es firmado por un certificaoiobAC (entidad raiz
origen de la jerarquia de certificacion) u otra AC subordinada.

Una AC subordinada puede ser objeto meithciones por la AC de la cual depende
jerarquicamente:
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a) Técnicamente mediante una combinacion de los siguientes parametros dentro del
certificado:Extended Key UsageName Constraints
b) Contractualmente.

Una Autoridad intermedia puede identificarse oanterna o externa. UrfC subordinada

Interna es propiedad de la misma organizacion que la AC de la que depende jerarquicamente
en este caso AC Camerfirma. Por el contrario,A@asubordinada externaes propiedad

de una organizacion distinta, que hactaldo incorporarse a la jerarquia de la AC de la que
depende jerarquicamente y puede usar o no una infraestructura técnica distinta a la empleada
por esta.

1.3.5.2 Entidad de Acreditacion u Organismo de Supervision.

La entidad de supervision sera el érgano gestorespondiente que admite, acredita y
supervisa a los TSP dentro de un ambito geografico concreto. Esta tarea dentro del Estado
Espafiol recae en el Ministerio de Energia, Turismo y Agenda Digjiaiclo la autoridad
competente dependiendo del Estadpaisl miembro del Espacio Econdmico Europeo.

Las AC subordinadague desarrolla Camerfirma pueden estar sujetas a marcos juridicos de
distintos paises o regiones, recayendo la entidad de Acreditacion, en estos casos, en los
organismos nacionales correspondientes.

1.3.5.3 Prestador de servicios de confianza (TSP).

Un prestadode servicios de confianza (TSP) es una persona fisica o juridica que presta uno
0 mas servicios de confianza, bien como prestador cualificado o como prestador no
cualificado de servicios de confianza.

Un prestador de servicios de confianza cualificadstpneno o varios servicios de confianza
cualificados y que el organismo de supervision ha concedido la cualificaciéon

Dentro de los servicios de confianza definidos en elDAS se encuentran:

1 La creacion, verificacion y validacion de firmas electronicasinSkeiyen los
certificados relativos a estos servicios.

1 La creacion, verificacion y validacion de sellos electronicos. Se incluyen los
certificados relativos a estos servicios.

1 La creacion, verificacion y validacién de sellos de tiempo electronicos. Se
incluyen los certificados relativos a estos servicios.

1 La entrega electronica certificada. Se incluyen los certificados relativos a estos

Sservicios.

1 La creacion, verificacién y validacién de certificados para la autenticacion de
sitios web.

1 La preservacion déirmas, sellos o certificados electronicos relativos a estos
Sservicios.
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1.3.5.4 Entidad/Organizacion.

La Entidad se constituye como aquella organizacion, de cardcter publico o privado,
individual o colectivo, reconocido en derecho, con la que el sujeto mantiarvnculacion
determinada que aparece definida en el campo (O) ORGANIZACION de cada certificado.

1.3.5.5 Solicitante.

Bajo esta CPS se entendera por Solicitante al Sujeto/Titular cuando éste es una persona fisica
y a la persona fisica que realiza la gestiorotieitud el en nombre del Sujeto/Titular cuando
éste es una persona juridica y es responsable del uso del certificado.

1.3.5.6 Responsable de certificados /Poseedor de las claves

Para los certificados emitidos a personas fisicas, esta CPS considera respdnsable a
Sujeto/Titular del certificado.

Para los certificados emitidos a personas juridicas, sin perjuicio de las obligaciones propias
del Sujeto/Titular, esta CPS considera responsable a la persona Solicitante, incluso si se
efectla la solicitud a través de t@mcero, cuando ésta tenga conocimiento de la existencia
del certificado.

Para los certificados de componente, sin perjuicio de las obligaciones propias del
Sujeto/Titular, esta CPS considera responsable a la persona fisica Solicitante, incluso si se
efectla la solicitud a través de un tercero, cuando ésta tenga conocimiento de la existencia
del certificado.

1.3.5.7 Jerarquias

En este apartado presentaremos las jerarquias y Autoridades de Certificacién (en adelante
CA, CAs, AC o ACs) que gestiona Camerfirrha.utilizacion de jerarquias permite reducir
los riesgos asociados a la emision de certificados y organizarlos en diferentes ACs.

Todas las Autoridades de Certificacion (AC) descritas pueden emitir certificados de
respondedor OCSP. Este certificado sérpara firmar y verificar las respuestas del
servicio OCSP sobre el estado de los certificados emitidos por estas AC. El OID de
los certificados emitidos por cada Autoridad de Certificacion para la emision de
certificados de respondedor OCSPL%56.1.4.117326.10.9.8

Camerfirma gestiona dos estructuras jerarquizadas:

1 Chambers of Commerce Root.
1 Global Chambersign Root.

Como caracteristica general los nombres de las AC en los certificados emitidos para estas se
irdn modificando segun lleguen a su fedeacaducidad, incorporando el afio de su emision.

Por ejemplo, podemos encontrarnos con que el nombre de la AC cambie en su denominacién
incorporando el afio de creacion del certificado al final de dicho nombre, no obstante, sus
caracteristicas seguiran sienlas mismas, a no ser que asi se indique en esta CPS.
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1.3.5.7.1Emision de certificados del set de pruebas y certificados de pruebas en
general.

Camerfirma emite con objeto de que tanto el organismo regulador en procesos de inspeccion
o registro de nuevos certihdos, como los desarrolladores de aplicaciones en proceso de
integracion o de evaluacion para su aceptacion, certificados de la jerarquia real, pero con
datos ficticios. Camerfirma incorpora en dichos certificados la siguiente informacion de
forma que |&Parte Usuaria pueda valorar claramente que se trata de un certificado de pruebas
sin responsabilidad:

Nombre de la entidad [SOLO PRUEBAS] ENTI

NIF Entidad R05999990

Domicilio (calle/nimero) de la entidac DOMICILIO
Cadigo Postal 5001

Teléfonocontacto 902361207
Nombre JUAN

Primer Apellido CAMARA

Segundo Apellido ESPANOL

DNI/NIE 00000000T

En casos donde el proceso de homologacion y evaluacidn se necesite la emision de un
certificado de pruebas con datos reales, el proceso se redefipaés de la firma de un
acuerdo de confidencialidad con el organismo encargado de hacer las tareas de homologacion
o evaluacion. Los datos seran los especificos de cada cliente, pero delante del nombre de
entidad siempre se pondra [SOLO PRUEBAS] parapaténtificar a primera vista que se

trata de un certificado de pruebas sin responsabilidad.

1.3.5.7.2Jerarquia Camerfirma Gestion Interna.

Camerfirma ha desarrollado una autoridad de certificacion especial para la emision de
certificados de operador de entiddd registro. Con este certificado un operador podra
realizar las gestiones propias de su rol en la plataforma de gestién de Camerfirma STATUS®.

Esta jerarquia estd compuesta por una unica AC que emite certificado de entidad final.

8 Certificado n

General | Detalles | Ruta de certificacidn

Ruta de certificacidn

Como disefio generah el nombre del titula del certificado de las AC que emite Camerfirma,
se incorporan al final el afio de creacion de las claves criptograficas asociadas, realizandose
su modificacion al afio ceespondiente, en cada proceso de renovacion del certificado
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1.3.5.7.3Jerarquia CHAMBERS OF COMMERCE.

ACHAMBERS OF COMMERENESUR OIGTINTAS VERSIONES ES
PROPIEDAD DEAC CAMERFIRMA SA TAL COMO SE INDICA EN EL CAMPO
ORGANIZACION DEL ATRIBUTO CN DE LOS CERTIFICADO RAIZ
CORRESPONDIENTE.

CHAMBERS OF COMMERCE ROOT -2008

|

CAMERFIRMA CORPORATE
SERVER Il - 2015

SSLEV
SsL OV
Sede Elecironica AAPP

CHAMBERS OF COMMERCE ROOT -2016

| . | ! }

AC CAMERFIRMA

FOR NATURAL PERSONS - 2016 AC CAMERFIRMA AC CAMERFIRMA FOR AC CAMERFIRMA CODESIGN
comere FOR LEGAL PERSONS - 2016 EEEES =2 -2016 AC CAMERFIRMA TSA - 2016
orporate
Ciudadano - SSLEV :
Represenianie Legal Sellos electronicos ssL oV Codesign TsU

Sello AAPP Codesign EV

Empleado Publico Sede Electrénica AAPP

Empleado publico con Seudénimo

CHAMBERS OF COMMERCE ROOT -2018

A 4

AC CAMERFIRMA FOR
WEBSITES - 2018

SSLEV
SSL OV
Sede Electrénica AAPP

CHAMBERS OF COMMERCE - Any Policy

Huella Digital SHA256 CHAMBERS OF COMMERCE - 2008

06:3E:4A:FA:C4:91:DF:D3:32:F3:08:9B:85:42:E9:46:17:D8:93:D7:FE:94:4E:10:A7:93:7E:E2:9D:96:93:CO

Huella Digital SHA-1 CHAMBERS OF COMMERCE - 2008

78:6A:74:AC:76:AB:14:7F:9C:6A:30:50:BA:9E:A8:7E:FE:9BE:3C

Huella Digital SHA256 CHAMBERS OF COMMERCE - 2016

04:F1:BE:C3:69:51:BC:14:54:A9:04:CE:32:89:0C:5D:A3:CD:E1:35:6B:79:00:F6:E6:2D:FA:20:41:EB:AD:51

Huella Digital SHA-1 CHAMBERS OF COMMERCE - 2016

2D:E1:6A:56:77:BA:CA:39:E1:D6:8C:30:DC:B1:4A:BE:22:A6:17:9B

Esta jerarquia esta disefiada para desarrollar una red de confianza con el objeto fundamental
de emitir certificados digitales de identidad empresarial, colegial yné&traicion publica,
dentro el territorio de la unién europea y donde las Autoridades de Registro (en adelante
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RA o RAs) son gestionadas por las Camaras de Comercio, Industria y Navegacion de Espafa
o entidades publicas oipadas.

EXCEPCIONES: Los certificados de componente (AAMERFIRMA CODESIGN, AC
CAMERFIRMA TSA Y AC CAMERFIRMA FOR WEBSITES) no tienen limitaciéon
territorial ni estan asociadas a entidades de registro concretas.

Bajo esta CPS se permite la emisidon de certificados de Autoridad de Certificacion
intermedias corrg@ndientes a un colectivo empresarial, colegial o publico concreto,
siempre que el ambito de aplicacidén sea el territorio de la union europea. De esta forma los
certificados emitidos bajo esta autoridad de certificacion intermedia adquieren los
reconocimi@tos obtenidos por la ROOT en los aplicativos comerciales (Iéase: Navegadores
como Internet Explorer, Google Chrome, Mozilla Firefox, etc.).

Por otro lado, el esquema de Autoridades de Certificacion intermedias que emiten
certificados digitales bajo esjerarquia son:

1.3.6.1.4.1.17326.10.16.1.1 CITIZEN DIGITAL CERTIFICATE
1.3.6.1.4.1.17326.10.16.1.1.1 Certificado Cualificado de Ciudadano en QSCD
0.4.0.194112.1.2 [ETSI EN 319 411 2 - QCP-n-gscd)]

1.3.6.1.4.1.17326.10.16.1.1.2 Certificado Cualificado de Ciudadano
0.4.0.194112.1.0 [ETSI EN 319 411 2 - QCP-n]

1.3.6.1.4.1.17326.10.16.1.2 CORPORATE DIGITAL CERTIFICATE
1.3.6.1.4.1.17326.10.16.1.2.1 Certificado Cualificado Corporativo en QSCD
0.4.0.194112.1.2 [ETSI EN 319 411 2 - QCP-n-gscd)]

1.3.6.1.4.1.17326.10.16.1.2.2 Certificado Cualificado Corporativo

0.4.0.194112.1.0 [ETSI EN 319 411 2 - QCP-n]

1.3.6.1.4.1.17326.10.16.1.3 LEGAL REPRESENTATIVE DIGITAL CERTIFICATE
1.3.6.1.4.1.17326.10.16.1.3.1.1 Certificado Cualificado de Representante de Persona
2.16.724.1.3.5.8 [normativa nacional] Juridica con Poderes Generales de Representacion en
0.4.0.194112.1.2 [ETSI EN 319 411 2 - QCP-n-gscd] QSCD

1.3.6.1.4.1.17326.10.16.1.3.1.2 Certificado Cualificado de Representante de Persona
2.16.724.1.3.5.8 [normativa nacional] Juridica con Poderes Generales de Representacion

0.4.0.194112.1.0 [ETSI EN 319 411 2 - QCP-n]

1.3.6.1.4.1.17326.10.16.1.3.1.1 Certificado Cualificado de Representante de Entidad Sin
2.16.724.1.3.5.9 [normativa nacional] Personalidad Juridica con Poderes Generales de
0.4.0.194112.1.2 [ETSI EN 319 411 2 - QCP-n-gscd] Representacion en QSCD
1.3.6.1.4.1.17326.10.16.1.3.1.2 Certificado Cualificado de Representante de Entidad Sin
2.16.724.1.3.5.9 [normativa nacional] Personalidad Juridica con Poderes Generales de
0.4.0.194112.1.0 [ETSI EN 319 411 2 - QCP-n] Representacion

1.3.6.1.4.1.17326.10.16.1.3.2.1 Certificado Cualificado de Representante de Persona
2.16.724.1.3.5.8 [normativa nacional] Juridica para tramites con las AAPP en QSCD

0.4.0.194112.1.2 [ETSI EN 319 411 2 - QCP-n-gscd]
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1.3.6.1.4.1.17326.10.16.1.3.2.2
2.16.724.1.3.5.8 [normativa nacional]
0.4.0.194112.1.0 [ETSI EN 319 411 2 - QCP-n]

1.3.6.1.4.1.17326.10.16.1.3.2.1
2.16.724.1.3.5.9 [normativa nacional]
0.4.0.194112.1.2 [ETSI EN 319 411 2 - QCP-n-gscd]

1.3.6.1.4.1.17326.10.16.1.3.2.2
2.16.724.1.3.5.9 [normativa nacional]
0.4.0.194112.1.0 [ETSI EN 319 411 2 - QCP-n]

1.3.6.1.4.1.17326.10.16.1.3.3.1
2.16.724.1.3.5.8 [normativa nacional]
0.4.0.194112.1.2 [ETSI EN 319 411 2 - QCP-n-gscd]

1.3.6.1.4.1.17326.10.16.1.3.3.2
2.16.724.1.3.5.8 [normativa nacional]
0.4.0.194112.1.0 [ETSI EN 319 411 2 - QCP-n]

1.3.6.1.4.1.17326.10.16.1.3.3.1
2.16.724.1.3.5.9 [normativa nacional]
0.4.0.194112.1.2 [ETSI EN 319 411 2 - QCP-n-gscd]

1.3.6.1.4.1.17326.10.16.1.3.3.2
2.16.724.1.3.5.9 [normativa nacional]
0.4.0.194112.1.0 [ETSI EN 319 411 2 - QCP-n]

1.3.6.1.4.1.17326.10.16.1.5

1.3.6.1.4.1.17326.10.16.1.5.1.3.4.1
2.16.724.1.3.5.7.1 [AAPP empleado publico nivel alto]
0.4.0.194112.1.2 [ETSI EN 319 411 2 - QCP-n-gscd]

1.3.6.1.4.1.17326.10.16.1.5.1.3.4.2
2.16.724.1.3.5.7.1 [AAPP empleado publico nivel alto]
0.4.0.2042.1.2 [ETSI EN 319 411 1 - NCP+]

1.3.6.1.4.1.17326.10.16.1.5.1.3.4.3
2.16.724.1.3.5.7.1 [AAPP empleado publico nivel alto]

1.3.6.1.4.1.17326.10.16.1.5.1.3.4.4
2.16.724.1.3.5.7.2 [AAPP empleado publico nivel medio]
0.4.0.194112.1.2 [ETSI EN 319 411 2 - QCP-n-gscd]

1.3.6.1.4.1.17326.10.16.1.5.1.3.4.4
2.16.724.1.3.5.7.2 [AAPP empleado publico nivel medio]
0.4.0.194112.1.0 [ETSI EN 319 411 2'i QCP-n]

1.3.6.1.4.1.17326.10.16.1.5.1.3.4.1
2.16.724.1.3.5.4.1 [AAPP empleado publico nivel alto]
0.4.0.194112.1.2 [ETSI EN 319 411 2 - QCP-n-gscd]

1.3.6.1.4.1.17326.10.16.1.5.1.3.4.2
2.16.724.1.3.5.4.1 [AAPP empleado publico nivel alto]
0.4.0.2042.1.2 [ETSI EN 319 411 1 - NCP+]

1.3.6.1.4.1.17326.10.16.1.5.1.3.4.3
2.16.724.1.3.5.4.1 [AAPP empleado publico nivel alto]

1.3.6.1.4.1.17326.10.16.1.5.1.3.4.4
2.16.724.1.3.5.4.2 [AAPP empleado publico nivel medio]
0.4.0.194112.1.2 [ETSI EN 319 411 2 - QCP-n-gscd]

Certificado Cualifi cado de Representante de Persona
Juridica para tramites con las AAPP

Certificado Cualificado de Representante de Entidad Sin
Personalidad Juridica para tramites con las AAPP en QSCD

Certificado Cualificado de Representante de Entidad Sin
Personalidad Juridica para tramites con las AAPP

Certificado Cualificado de Representante de Persona
Juridica para Apoderados en QSCD

Certificado Cualificado de Representante de Persona
Juridica para Apoderados

Certificado Cualificado de Representante de Entidad Sin
Personalidad Juridica para Apoderados en QSCD

Certificado Cualificado de Representante de Entidad Sin
Personalidad Juridica para Apoderados

EMPLEADO PUBLICO [AAPP]

Certificado Cualificado de Empleado Publico de Firma en
QSCD. Nivel Alto.

Certificado de Empleado Publico de Autenticacion en QSCD.
Nivel Alto.

Certificado de Empleado Publico de Cifrado. Nivel Alto.

Certificado Cualificado de Empleado Publico en QSCD.
Nivel Medio.

Certificado Cualificado de Empleado Publico. Nivel Medio.

Certificado Cualificado de Empleado Publico con Seudénimo
de Firma en QSCD. Nivel Alto.

Certificado de Empleado Publico con Seudénimo de
Autenticacion en QSCD. Nivel Alto.

Certificado de Empleado Publico con Seudénimo de Cifrado.
Nivel Alto.

Certificado Cualificado de Empleado Publico con Seudénimo
en QSCD
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1.3.6.1.4.1.17326.10.16.1.5.1.3.4.4

2.16.724.1.3.5.4.2 [AAPP empleado publico nivel medio]

0.4.0.194112.1.0 [ETSI EN 319 411 2 - QCP-n]

1.3.6.1.4.1.17326.10.16.2.1

1.3.6.1.4.1.17326.10.16.2.1.1
0.4.0.194112.1.3 [ETSI EN 319 411 2 - QCP-I-gscd]

1.3.6.1.4.1.17326.10.16.2.1.2
0.4.0.194112.1.1 [ETSI EN 319 411 2 - QCP-I]

1.3.6.1.4.1.17326.10.16.2.3

1.3.6.1.4.1.17326.10.16.2.3.2
0.4.0.2042.1.3 [ETSI EN 319 411 1 - LCP]

1.3.6.1.4.1.17326.10.16.2.2

1.3.6.1.4.1.17326.10.16.2.2.1.3.3.1
0.4.0.194112.1.3 [ETSI EN 319 411 2 - QCP-l-gscd]
2.16.724.1.3.5.6.1 [AAPP - sello nivel alto]

1.3.6.1.4.1.17326.10.16.2.2.1.4.3.1
0.4.0.194112.1.3 [ETSI EN 319 411 2 - QCP-l-gscd]
OID 2.16.724.1.3.5.6.2 [AAPP sello nivel medio]

1.3.6.1.4.1.17326.10.16.2.2.1.4.3.1
0.4.0.194112.1.1 [ETSI EN 319 411 2 - QCP-I]
OID 2.16.724.1.3.5.6.2 [AAPP sello nivel medio]

1.3.6.1.4.1.17326.10.16.3.2

1.3.6.1.4.1.17326.10.16.3.2.2
0.4.0.2042.1.7 [ETSI TS 102 042 - OVCP]
2.23.140.1.2.2 [CA/B FORUM - SSL OV]

1.3.6.1.4.1.17326.10.16.3.5

1.3.6.1.4.1.17326.10.16.3.5.1
0.4.0.194112.1.4 [ETSI EN 319 411 2 - QCP-w]
2.23.140.1.1 [CA/B FORUM - SSL EV]

1.3.6.1.4.1.17326.10.16.3.6

1.3.6.1.4.1.17326.10.16.3.6.1.3.2.1
0.4.0.194112.1.4 [ETSI EN 319 411 2 - QCP-w]
2.16.724.1.3.5.5.1 [AAPP - sede nivel alto]
2.23.140.1.1 [CA/B FORUM - SSL EV]

1.3.6.1.4.1.17326.10.16.3.6.1.3.2.2
0.4.0.194112.1.4 [ETSI EN 319 411 2 - QCP-w]
2.16.724.1.3.5.5.2 [AAPP - sede nivel medio]
2.23.140.1.1 [CA/B FORUM - SSL EV]

1.3.6.1.4.1.17326.10.16.4.1

Certificado Cualificado de Empleado Publico con
Seudénimo. Nivel Medio.

ELECTRONIC SEAL QUALIFIED DIGITAL CERTIFICATE

Certificado Cualificado _de Sello Electrénico en QSCD
Certificado Cualificado de Sello Electrénico

ELECTRONIC SEAL DIGITAL CERTIFICATE

Certificado de Sello Electrénico

SELLO ELECTRONICO (AAPP)

Certificado Cualificado _ de Sello Electrénico AAPP en QSCD.
Nivel Alto.

Certificado Cualificado de Sello Electrénico AAPP en QSCD.
Nivel Medio.

Certificado Cualificado _ de Sello Electrénico AAPP. Nivel
Medio.

CAMERFIRMA SSL OV
Certificado de Website OV

CAMERFIRMA SSL EV
Certificado Cualificado _de Website EV

SEDE ELECTRONICA ADMINISTRATIVA (AAPP)

Certificado Cualificado _ de Sede Electrénica - Nivel Alto - EV

Certificado Cualificado de Sede Electrénica - Nivel Medio 1
EV

CAMERFIRMA CODESIGN
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1.3.6.1.4.1.17326.10.16.4.1.1

0.4.0.194112.1.3 [ETSI EN 319 411 2 - QCP-I-gscd]

1.3.6.1.4.1.17326.10.16.4.1.2
0.4.0.194112.1.1 [ETSI EN 319 411 2 - QCP-I]

1.3.6.1.4.1.17326.10.16.4.2

1.3.6.1.4.1.17326.10.16.4.2.1
0.4.0.194112.1.3 [ETSI EN 319 411 2 - QCP-l-gscd]
2.23.140.1.3 [CA/B FORUM - CODESIGN]
1.3.6.1.4.1.17326.10.16.4.2.2
0.4.0.194112.1.1 [ETSI EN 319 411 2 - QCP-]
2.23.140.1.3 [CA/B FORUM - CODESIGN

1.3.6.1.4.1.17326.10.16.5.1
1.3.6.1.4.1.17326.10.16.5.1.1

0.4.0.194112.1.3 [ETSI EN 319 411 2 - QCP-I-gscd]

1.3.6.1.4.1.17326.10.16.5.1.2

1.3.6.1.4.1.17326.10.16.3.2

Certificado Cualificado  de Firma de Cédigo en QSCD

Certificado Cualificado de Firma de Cdédigo

CAMERFIRMA EV CODESIGN
Certificado Cualificado _ de Firma de Cédigo EV en QSCD

Certificado Cualificado _ de Firma de Cédigo EV

CAMERFIRMA TSU
Certificado Cualificado de TSU en QSCD

Certificado de TSU

CAMERFIRMA SSL OV

1.3.6.1.4.1.17326.10.16.3.2.2
0.4.0.2042.1.7 [ETSI TS 102 042 - OVCP]
2.23.140.1.2.2 [CA/B FORUM - SSL OV]

1.3.6.1.4.1.17326.10.16.3.5

1.3.6.1.4.1.17326.10.16.3.5.1
0.4.0.194112.1.4 [ETSI EN 319 411 2 - QCP-w]
2.23.140.1.1 [CA/B FORUM - SSL EV]

1.3.6.1.4.1.17326.10.16.3.6

1.3.6.1.4.1.17326.10.16.3.6.1.3.2.1
0.4.0.194112.1.4 [ETSI EN 319 411 2 - QCP-w]
2.16.724.1.3.5.5.1 [AAPP - sede nivel alto]
2.23.140.1.1 [CA/B FORUM - SSL EV]

1.3.6.1.4.1.17326.10.16.3.6.1.3.2.2
0.4.0.194112.1.4 [ETSI EN 319 411 2 - QCP-w]
2.16.724.1.3.5.5.2 [AAPP - sede nivel medio]
2.23.140.1.1 [CA/B FORUM - SSL EV]

Certificado de Website OV

CAMERFIRMA SSL EV
Certificado Cualificado _de Website EV

SEDE ELECTRONICA ADMINISTRATIVA (AAPP)

Certificado Cualificado _ de Sede Electrénica - Nivel Alto - EV

Certificado Cualificado de Sede Electrénica - Nivel Medio 1
EV

1.3.6.1.4.1.17326.10.16.3.2

1.3.6.1.4.1.17326.10.16.3.2.2
0.4.0.2042.1.7 [ETSI TS 102 042 - OVCP]
2.23.140.1.2.2 [CA/B FORUM - SSL OV]

1.3.6.1.4.1.17326.10.16.3.5

1.3.6.1.4.1.17326.10.16.3.5.1
0.4.0.194112.1.4 [ETSI EN 319 411 2 - QCP-w]
2.23.140.1.1 [CA/B FORUM - SSL EV]

1.3.6.1.4.1.17326.10.16.3.6

1.3.6.1.4.1.17326.10.16.3.6.1.3.2.1
0.4.0.194112.1.4 [ETSI EN 319 411 2 - QCP-w]
2.16.724.1.3.5.5.1 [AAPP - sede nivel alto]
2.23.140.1.1 [CA/B FORUM - SSL EV]

CAMERFIRMA SSL OV
Certificado de Website OV

CAMERFIRMA SSL EV
Certificado Cualificado _de Website EV

SEDE ELECTRONICA ADMINISTRATIVA (AAPP)

Certificado Cualificado de Sede Electrénica - Nivel Alto - EV



1.3.6.1.4.1.17326.10.16.3.6.1.3.2.2 Certificado Cualificado de Sede Electrénica - Nivel Medio 1
0.4.0.194112.1.4 [ETSI EN 319 411 2 - QCP-w] EV

2.16.724.1.3.5.5.2 [AAPP - sede nivel medio]

2.23.140.1.1 [CA/B FORUM - SSL EV]

1.3.5.7.3.1AC CAMERFIRMA FOR WEBSITES. ( Certificados para sitios web)

Es una AC intermedia que emite certificados digitales a aplicativos servidores de
paginas HTML en Internet mediante protocolo TLS. Este protocolo es necesario para
la identificacidn y el establecimiento de canales segmtis el navegador de la Parte
Usuaria y el servidor de paginas HTML del Sujeto/Firmante.

Bajo esta CPS se permite la emision de certificados a entidades u organismos
gue residan fuera de territorio de la unién europea. El procedimiento de emisién
del cettificado se tratara en el apartado correspondiente de esta CPS.

Bajo estas practicagle certificacion, los certificados para WEBSITEse emiten
desde tres versiones distintas de la jerarquia CHAMBERS OF COMMERCE
ROOT: la de 2008, 2016 y 2018. Los certificados se emiteampliendo los
requerimientos de las mismas politicas de certificacionLas politicas estan
referenciadas mediante su OID correspondiente, en el certificado de entidad
final. El uso de diferentesjerarquias viene dado por la renovacion de la
tecnologia o por los reconocimientos en aplicativos comerciales.

Se emiten certificados en diferentes modalidades:

1.3.5.7.3.1.1Certificados de Website O\Ofganization Validationi OVCP.

La emision de este tipo de certificedcumple los requisitos establecidos por el
documento Baseline Requirements for the Issuance and Management of
Publicly-Trusted Certificateselaborado por el CA/BROWSER FORUM
http://www.cabforum.orglL.os procesos deegistro llevados a cabo incorporan la
validacién de una organizacion asociada al control derdomi

1.3.5.7.3.1.Certificados Cualificados de Website Ex{ended Validationi

EVCP. La emision de certificados digitales para Servidor Seguro EV cumple los
requisite establecidos por el documento Guidelines for Issuance and
Management of extended validation certificates elaborado por el CA/BROWSER
FORUM http://www.cabforum.org Esta normativa impulsa la emision de
certificadosde servidor seguro con garantias adicionales en el proceso de
identificacion de los titulares ded certificados.

Un certificado de Website certificado EV permite a los navegadores que se
conectan a este servicio, un nivel de aseguramiento adicioaate hecho lo
visualizan mostrando un fondo vee en la linea de direcciones del navegador.

1.3.5.7.3.1.Lertificados Cualificados de Sede electrénica-EXCPw.
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Establecido en la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administiaoes Publicas.

1.3.5.7.3.2AC CAMERFIRMA FOR LEGAL PERSONS. (Certificados para personas
juridicas).

1.3.5.7.3.2.1Certificado Cualificado de Sello Electrénitd@CRI, QCRI-gscd.

Este certificado se emite a una persona juridica cuyo solicitante debe tener
representacion o awizacion de la entidad incluida en el certificado. Este
certificado puede estar asociado a una clave activada por una maquina o
aplicativo. Las operaciones realizadas comunmente se realizan de forma
automética y desasistida. La accién de las claves seatoso de un certificado

de sello electronico dota de integridad y autenticidad a los documentos y
transacciones sobre los que se aplica. También se permite usarse como elemento
de identificacion cliente de maquina en protocolos de comunicacién seguros
TLS.

1.3.5.7.3.2.2Certificado de Sello ElectronidoLCP.

Este certificado se emite a una persona juridica cuyo solicitante debe tener
representacion o autorizacion de la entidad incluida en el certificado. Este
certificado puede estar asociado a una clave actipadauna maquina o
aplicativo. Las operaciones realizadas comunmente se realizan de forma
automética y desasistida. La accién de las claves se asocia al uso de un certificado
de sello electronico dota de integridad y autenticidad a los documentos y
transacmnes sobre los que se aplica. También se permite usarse como elemento
de identificacion cliente de maquina en protocolos de comunicacién seguros
TLS.

1.3.5.7.3.2.Certificado de Sello Electrénico AAPP. QCRCRI-gscd

Establecido en la Ley 39/2015, de 1 daetubre, del Procedimiento
Administrativo Comun de las Administraciones PUblicas.

1.3.5.7.3.3AC CAMERFIRMA CODESIGN. (Certificados para firma de c6digo).

AC intermedio Il amada AAC CAMERFI RMA CODE
para la firma de codigo. Los certificaglde para la firma de codigo permiten, como

su nombre indica, que los desarrolladores apliqguen una firma electronica sobre el

codigo que desarrollan: ActiveX, applets java, macros para Microsoft Office, etc.
estableciendo de esta forma, en dicho codigangeas de integridad y autenticidad.
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Bajo esta CPS se permite la emision de certificados a entidades u organismos
gue residan fuera de territorio espafiol. El procedimiento de emision del
certificado se tratara en el apartado correspondiente de esta CPS.

Se emiten certificados en diferentes modalidades:

1.3.5.7.3.3.1Certificados Cualificados de Firma de CodigQCPRI, QCRI-gscd.

La emisidn de este tipo de certificados cumple los requisitos establecidos por el
documento Baseline Requirements for the Issuance andnddement of
Publicly-Trusted Certificateselaborado por el CA/BROWSER FORUM
http://www.cabforum.orglL.os procesos de registro llevados a cabo incorporan la
validacion de una organizacién asociada al control de domin

1.3.5.7.3.4AC CAMERFIRMA TSA. (Certificados para Sellado de tiempo)

Esta autoridad esta destinada a emitir certificados paesnision de sellos de
tiempo. Un sello de tiempo es un paquete de datos con una estructura estandarizada
donde se asocia el cédigo resumen o cotligghde un documento o transaccion
electrénica a una fecha y hora concreta.

La autoridad de sellado de tiempo emite certificados dadds intermedias llamadas
AUni dades de SeTSU. &sdtas unidadesTde eeftagdoo son las que
finalmente emiten los sellos de tiempo ante la recepcidbn de una solicitud
estandarizada que siga las especificacionefHEl 3161 Cada una de estasuU

puede estar asociada, bien a unas caracteristicas técnicas del servicio especificas, bien
a un uso exclusivo de un cliente.

Los certificados CUALIFIADOS de TSU emitidos por Camerfirma pordefecto
tienen una duracion maxima de mfos.

Bajo esta CPS se peanite la emision de certificados de TSU a empresas y
organismos que residan fuera de territorio espafiol. El procedimiento de emision
del certificado se tratara en el apartado correspondiente de esta CPS.

AC Camerfirma emite certificados de TSU equipos tomologados por AC
Camerfirma. Los equipos homologados pueden estar localizados en las instalaciones
del cliente. El cliente debe firmar una declaracion responsable en el que se
compromete al cumplimiento de los requisitos asociados a las politicas ggw éeti
certificacion de AC Camerfirma SA.

AC Camerfirma emite también certificados de TSU para almacengptat@iormas
de tercerossiempre que dichas plataformas:

1 Se sincronicen con las fuentes de tiempo marcadas por Camerfirma.
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i Permitan la auditori@le sus sistemas por parte Camerfirma o un tercero
autorizado.

1 Permitan el acceso a su servicio de sellado a los aplicativos de AC

Camerfirma con el objeto de establecer los controles correspondientes

respecto a la correcciéon de la marca de hora.

Firmen unacuerdo de servicio.

Permitan el acceso a AC Camerfirma para recopilar informacion de los sellos

emitidos o bien envien un informe periddico sobre el nimero de sellos

emitidos.

91 Presenten un acta de creacion de las claves en un entorno seguro tal como
indican las politicas de certificacion de TSA de Camerfirma (HSM certificado
FIPS 1462 Nivel 3) firmado por una organizaciéon competente. Esta acta sera
previamente valorado y firmado por personal técnico de AC Camerfirma
antes de darle validez.

= =4

Las politicade los certificados de TSU son:

1.3.5.7.3.4.1Certificado Cualificado de TSU en QSCD
Las claves se generan y almacenan en un HSM FIRQ tdflificado nivel 3.

1.3.5.7.3.4.2Certificado de TSU
Las claves se generan y almacenan en soporte software.

El acceso al servicio puede saritenticado por usuario/contrasefia o por certificado
digital via protocolo HTTPS. Se permite también las implantaciones de autenticacion
por IP.

Mas informacién emttps://www.camerfirma.com/soluciones/selladistiempo/
1.3.5.7.3.5AC CAMERFIRMA FOR NATURAL PERSONS . (Certificados para personas
fisicas)

Estamos ante una Autoridad de Certificacion npidlitica, que emite certificados
cualificados y no cualificados de a persona fisicas dentro del territorio de la unién
europea cuyas funcionalidades se describem@nc@cion.

Los certificados finales se dirigen a:

1.3.5.7.3.5.1Personas fisicas con atributo de vinculacion a Entidad.

1.3.5.7.3.5.1.Certificado Cualificado Corporativo QCP-n, QCRn-gscd.

Determinan la relacion de vinculacion (laboral, mercantil, colegial, etc.) entre
una persona fisica (titular del certificado/Sujeto/Firmante) y una Entidad
(campo organizacion del certificado).
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1.3.5.7.3.5.1.Zertificado Cualificado de Representante Legal:

1.3.5.7.35.1.2.1 Certificado Cualificado de Representante de Persona Juridica con
Poderes Generales de Representacion. i QCP-n, QCP-n-gscd.
Determina la relacion de representacion legal o de apoderado general
entre la persona fisica (titular del certificado/Sujeto/Firmante) y una
entidad con personalidad juridica (descrita también en el campo
Organizacion del certificado).

1.3.5.7.3.5.1.2.2 Certificado Cualificado de Representante de Entidad Sin
Personalidad Juridica con Poderes Generales de Representacion. i QCP-
n, QCP-n-gscd.
Determina la relaciome representacion legal o de apoderado general
entre la persona fisica (titular del certificado/Sujeto/Firmante) y una
entidad sin personalidad juridica (descrita también en el campo
Organizacion del certificado).

1.3.5.7.3.5.1.2.3 Certificado Cualificado de Representante Persona Juridica para
tramites con las AAPP. T QCP-n, QCP-n-gscd.
Tiene por objeto identificar a una persona fisica y afade el atributo
(informacién) de que dicha persona puede representar a una entidad con
personalidad juridica en el &mbito de la Adrmsiirdcion Publica.

1.3.5.7.3.5.1.2.4 Certificado Cualificado de Representante de Entidad sin Personalidad
Juridica para tramites con las AAPP. T QCP-n, QCP-n-gscd.
Tiene por objeto identificar a una persona fisica y afade el atributo
(informacién) de que dicha persona peiedpresentar a una entidad sin
personalidad juridica en el &mbito de la Administracién Publica.

1.3.5.7.3.5.1.25 Certificado Cualificado de Representante de Persona Juridica para
Apoderados. i QCP-n, QCP-n-gscd.
Determina la relacién de representacion especifica o diéeggiento
especial entre una persona fisica (titular del certificado/Sujeto/Firmante)
y una Entidad con personalidad juridica (descrita también en el campo
Organizacion del certificado).

1.3.5.7.3.5.1.2.6 Certificado Cualificado de Representante de Entidad sin Personalidad
Juridica para Apoderados. i QCP-n, QCP-n-gscd.
Determina la relacién de representacion especifica o de apoderamiento
especial entre una persona fisica (titular del certificado/Sujeto/Firmante)
y una Entidad sin personalidad juridica (descrita tambiéal @ampo
Organizacion del certificado).

1.3.5.7.3.5.1.Zertificados de Empleado PublicoQCP-n, QCRn-gscd, NCP+.
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Establecido en la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas.

Dentro del marco juridicoestablecen diversas soluciones a multiples
problemas existentes actualmente en el ambito de la identificacién y firma
electrénica de las Administraciones Publicas, entre ellas, hacia los ciudadanos
y empresas, y con sus empleados publicos.

La Administracon General del Estado ha definido un modelo de certificacion
donde se combina la existencia de prestadores publicos de servicios de
certificacion con la posibilidad que organismos dependientes de la
Administracion General del Estado (AGE) puedan contrptastadores
privados de servicios de certificacion.

Dicho modelo contempla una disposicion mixta, tratandose de un modelo de
libre mercado regulado, en la que prestadores de servicios de certificacién
privados podrian ser contratados por algun organitpendiente de la AGE
para prestarle servicios de certificacion.

1.3.5.7.3.5.2Personas fisicas SIN atributo de vinculacion a Entidad.

1.3.5.7.3.5.2.Certificado Cualificado de Ciudadant.QCP-n, QCP-n-gscd.

Determina la identidad de la persona fisica firmante para actuar en su propi
nombre.
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1.3.5.7.4Jerarquia GLOBAL CHAMBERSIGN ROOT.

AGLOBAL CHAMBERSI|ESRRGPEDADDRAC CAMERFIRMA SA
TAL COMO SE INDICA EN EL CAMPO ORGANIZACION DEL ATRIBUTO CN
CERTIFICADO RAIZ CORRESPONDIENTE.

GLOBAL CHAMBERSIGN ROOT - 2016

{ AC CAMERFIRMA - 2016 ‘

¥ v v v
AC CAMERFIRMA GLOBAL
FOR NATURAL PERSONS - 2016 AC CAMERFIRMA GLOBAL AC CAMERFIRMA GLOBAL FOR AC CAMERFIRMA GLOBAL TSA -
FOR LEGAL PERSONS -2016 WEBSITES - 2016
Corporate
Citizen Elsctronic seals HeE GLOBAL TSU

Legal Representative SsLov

AC CAMERFIRMA PERU - AC CAMERFIRMA COLOMEIA
2016 - 2016 J

|

AC CAMERFIRMA PERU oA EC e
CERTIFICADOS - 2016 e
Funcion publica
ee - . Persona Juridica
Persona Fisica con Vinculacion Empresa Persona Natural
Represemanp Legal Pertenencia a Empresa
Persona Juridica Profesional Titulado
Facturadon Elecironica Representante de Empresa

F Y

GLOBAL CHAMBERSIGN ROOT - AnyPolicy.

Huella Digital SHA-256

C1:D8:0C:E4:74:A5:11:28:B7:7E:79:4A:98:AA:2D:62:A0:22:5D:A3:F4:19:E5:C7.ED:73:DF:BF:66:0E:71:09

Huella Digital SHA-1

11:39:A4:9E:84:84:AA:F2:D9:0D:98:5E:C4:74:1A:65:DD:5D:94:E2

Esta Jerarquia esta creada para la emision de certificadqedggctos concretos con una/s
determinada/s Entidad/es. Por este motivo, es una jerarquia abierta donde los certificados y

la gestion de los mismos se ajustan a las necesidades concretas de un proyecto. En este
sentido, y a di fer@ammear cdee R oao tfioC haamtbeerriso ronfe n
Autoridades de Registro no tienen por qué encontrarse enmarcadas dentro del ambito de las
Camaras de Comercio Espafolas, ni en un ambito territorial concreto, ni un ambito
empresarial o de vinculacion a entidadteEJerarquia por lo tanto puede emitir certificados

en cualquier parte donde exista una RA reconocida que cumpla los requisitos establecidos

por Camerfirma ysujetandose en todo caso a la legislacion vigente aplicable a las

relaciones comerciales internaonales

La jerarquia Chambersign Global Root organiza la emision de certificados digitales en
diferentes territorios mediante el establecimiento de autoridades de certificacion
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expresamente creadas para la emision de certificados en un pais conaatotigruo
adaptarse asi de mejor manera al marco juridico y reglamentario correspondiente.

En el marco de esta jerarquia se desarrollan distintas Autoridades de Certificacion
intermedias que corresponderan a marcos globales, nacionales, sectorigiessartes.

GLOBAL CHAMBERSIGN ROOT - 2016

1.3.6.1.4.1.17326.20.16.1.1.1 CITIZEN DIGITAL CERTIFICATE

1.3.6.1.4.1.17326.20.16.1.1.1.1 Certificado de Ciudadano en QSCD

1.3.6.1.4.1.17326.20.16.1.1.1.2 Certificado de Ciudadano

1.3.6.1.4.1.17326.20.16.1.1.2 CORPORATE DIGITAL CERTIFICATE

1.3.6.1.4.1.17326.20.16.1.1.2.1 Certificado Corporativo en QSCD

1.3.6.1.4.1.17326.20.16.1.1.2.2 Certificado Corporativo

1.3.6.1.4.1.17326.20.16.1.1.3 LEGAL REPRESENTATIVE DIGITAL CERTIFICATE

1.3.6.1.4.1.17326.20.16.1.1.3.1.1 Certificado de Representante de Persona Juridica en QSCD

1.3.6.1.4.1.17326.20.16.1.1.3.1.2 Certificado de Representante de Persona Juridica

1.3.6.1.4.1.17326.20.16.1.1.3.2.1 Certificado de Representante de Entidad Sin Personalidad
Juridica en QSCD

1.3.6.1.4.1.17326.20.16.1.1.3.2.2 \(]:lfrrit(;fif:do de Representante de Entidad Sin Personalidad

1.3.6.1.4.1.17326.20.16.1.2.1 ELECTRONIC SEAL DIGITAL CERTIFICATE
1.3.6.1.4.1.17326.20.16.1.2.1.1.1 Certificado de Sello Electrénico en QSCD
1.3.6.1.4.1.17326.20.16.1.2.1.1.2 Certificado de Sello Electrénico

1.3.6.1.4.1.17326.10.8.12 CAMERFIRMA SSL EV

1.3.6.1.4.1.17326.10.8.12.1.2 Certificado de Website EV

1.3.6.1.4.1.17326.20.16.1.3.1 CAMERFIRMA GLOBAL TSU
1.3.6.1.4.1.17326.20.16.1.3.1.1 Certificado de GLOBAL TSU QSCD
1.3.6.1.4.1.17326.20.16.1.3.1.2 Certificado de GLOBAL TSU

1.3.6.1.4.1.17326.20.1.1 COMUNIDAD ACADEMICA
1.3.6.1.4.1.17326.20.1.1.2 Certificado de Comunidad Académica
1.3.6.1.4.1.17326.20.1.2 FUNCION PUBLICA
1.3.6.1.4.1.17326.20.1.2.2 Certificado de Funcion Publica
1.3.6.1.4.1.17326.20.1.3 PERSONA JURIDICA
1.3.6.1.4.1.17326.20.1.3.2 Certificado de Persona Juridica
1.3.6.1.4.1.17326.20.1.4 PERSONA NATURAL
1.3.6.1.4.1.17326.20.1.4.2 Certificado de Persona Natural
1.3.6.1.4.1.17326.20.1.5 PERTENENCIA A EMPRESA
1.3.6.1.4.1.17326.20.1.5.2 Certificado de Pertenencia a Empresa



1.3.6.1.4.1.17326.20.1.6 PROFESIONAL TITULADO

1.3.6.1.4.1.17326.20.1.6.2 Certificado de Profesional Titulado
1.3.6.1.4.1.17326.20.1.7 REPRESENTANTE DE EMPRESA
1.3.6.1.4.1.17326.20.1.7.2 Certificado de Representante de Empresa

1.3.6.1.4.1.17326.30.16.0 PERSONA FISICA CON VINCULACION A EMPRESA
1.3.6.1.4.1.17326.30.16.0.1 Certificado de Persona Fisica con Vinculaciéon a Empresa
1.3.6.1.4.1.17326.30.16.10 REPRESENTANTE LEGAL
1.3.6.1.4.1.17326.30.16.10.1 Certificado de Representante Legal
1.3.6.1.4.1.17326.30.16.20 PERSONA JURIDICA

1.3.6.1.4.1.17326.30.16.20.1 Certificado de Persona Juridica
1.3.6.1.4.1.17326.30.16.30 FACTURACION ELECTRONICA
1.3.6.1.4.1.17326.30.16.30.1 Certificado de Facturacion Electronica
1.3.6.1.4.1.17326.30.16.40 PERSONA FISICA

1.3.6.1.4.1.17326.30.16.40.1 Certificado de Persona Fisica
1.3.6.1.4.1.17326.30.16.50 SELLO ELECTRONICO DE EMPRESA
1.3.6.1.4.1.17326.30.16.50.1 Certificado de Sello Electrénico de Empresa

1.3.5.7.4.1AC CAMERFIRMA.

El objeto de esta AC intermedia sera la de emitir certificados deuB@rdinada sin
restricciones en dmbito geografico, sectorial o autoridad de registro concreta.

1.3.5.7.4.1.JAC CAMERFIRMA GLOBAL FOR NATURAL PERSONS (Certificados
para personas fisicas)

Esta Autoridad de certificacion emite certificados para personas fisicas sin
resticciones en ambito geografico, sectorial o autoridad de registro concreta.

1.3.5.7.4.1.1.Personas fisicas CON atributo de vinculacién a Entidad.

135741111 Certificado Corporativo.

Determinan la relacion de vinculacion (laboral, mercantil, colegial,
etc.) entre una persona figigtitular del certificado/Sujeto/Firmante) y
una Entidad (campo organizacion del certificado).

1.357.4.11.1.2 Certificado de Representante de Persona Juridica.

Determina la relacion de representacion legal o de apoderado general
entre la persona fisica (titular del tigtado/Sujeto/Firmante) y una
Entidad con personalidad juridica (descrita también en el campo
Organizacion del certificado).

135741113 Certificado de Representante de Entidad sin Personalidad Juridica.
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Determina la relacion de representacion legal o de apodgestoal
entre la persona fisica (titular del certificado/Sujeto/Firmante) y una
Entidad sin personalidad juridica (descrita también en el campo
Organizacion del certificado).

1.35.7.4.1.1.1.4 Personas fisicas SIN atributo de vinculacion a Entidad.

135741115 Certificado de Ciudadano.
Determina la identidad de la persona fisica firmante para actuar en su
propio nombre.

1.3.5.7.4.1.2AC CAMERFIRMA GLOBAL FOR LEGAL PERSONS. (Certificados para
personas juridicas)

1.3.5.7.4.1.2.Certificado de Sello Electronico.
Este certificado se emite a una entidad juridica @oliwitante debe tener
representacion o autorizacion de la entidad incluida en el certificado. Este
certificado puede estar asociado a una clave activada por una maquina o
aplicativo. Las operaciones realizadas comunmente se realizan de forma
automatica ydesasistida. La accién de las claves se asocia al uso de un
certificado de sello electronico dota de integridad y autenticidad a los
documentos y transacciones sobre los que se aplica. También se permite
usarse como elemento de identificacion cliente dguma en protocolos de
comunicaciéon seguros TLS.

1.3.5.7.4.1.3AC CAMERFIRMA GLOBAL FOR WEBSITES.(Certificados para sitios
web). EVCP.

Es una AC intermedia que emite certificados digitales a aplicativos servidores de
paginas HTML en Internet mediante protocolo TESte protocolo es necesario
para la identificacion y el establecimiento de ¢emaeguros entre el navegador

de la Parte Usuaria y el servidor de paginas HTML del Sujeto/Firmante.

Esta AC emite certificados de la misma forma y alcance que su equivaidate
jerarquia Chambers of Commerce Root.

1.3.5.7.4.1.4AC CAMERFIRMA GLOBAL TSA. (Certificados TSU).

Esta autoridad esta destinada a emitir certificados pamikion de sellos de
tiempo.

Los certificadoscualificadosde TSU emitidos por Camerfirma por defecto
tienen una duracibonmaxima de 5 afios.
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Bajo esta CPS se permite la emision de certificados de TSU a empresas y
organismos que residan fuera de territorio espafiol. El procedimiento de
emision del certificado se tratarq en el apartado correspondiente de esta
CPS.

AC Camerfirma emite certificados de TSU equipos homologadogor AC
Camerfirma. Los equipos homologados pueden estar localizados en las
instalaciones del cliente. El cliente debe firmar una declaracion responsable en
el gue se compromete al cumpiémto de los requisitos asociados a las politicas

y practicas de certificacion de Camerfirgneometerse a controles discrecionales
por parte de Camerfirma

AC Camerfirma emite también certificados de TSU para almacenarse en
plataformas de tercerossiempe que dichas plataformas:

o0 Se sincronicen con las fuentes de tiempo marcadas por Camerfirma.

o Permitan la auditoria de sus sistemas por parte Camerfirma o un
tercero autorizado.

o Permitan el acceso a su servicio de sellado a los aplicativos de AC
Camerfirmacon el objeto de establecer los controles correspondientes
respecto a la correccién de la marca de hora.

o Firmen un acuerdo de servicio.

o Permitan el acceso a AC Camerfirma para recopilar informacion de
los sellos emitidos o bien envien un informe periodiobre el
ndmero de sellos emitidos.

o Presenten un acta de creacion de las claves en un entorno seguro tal
como indican las politicas de certificacion de TSA de Camerfirma
(HSM certificado FIPS 14@ Nivel 3) firmado por una organizacion
competente. Esta t& serd previamente valorado y firmado por
personal técnico de AC Camerfirma antes de darle validez.

Las politicas de los certificados de TSU son:

1.3.5.7.4.1.4.CertificadoGlobal TSU en QSCD
Las claves se generan y almacenan en un HSM FIRQ tdfificado nivel 3.

1.3.5.7.4.1.4 Zertificado Global TSU
Las claves se generan y almacenan en soporte software.

El acceso al servicio puede ser autenticado por usuario/contrasefia o por
certificado digital via protocolo HTTPS. Se permite también las implantaciones
de autenticacion por IP.

Més informacibn en https://www.camerfirma.com/soluciones/selladh
tiempo/
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1.3.5.7.4.1.5AC CAMERFIRMA COLOMBIA.

El objeto de esta AC intermedia sera la de emitir certificados de AC subordinada
dentro del ambito geografico de la Republica de Colombia.

1.3.5.7.4.1.6AC CITISEG (Certificados para personas fisicas y juridicas)

1.3.5.7.4.1.6.Certificado de Comunidad Académica (Certificados para personas fisicas)
Determinan la relacién de vinculacion laboral o mercantil enteepersona
fisica (titular del certificado/Sujeto/Firmante) y una Entidad Académica
(campo organizacion del certificado).

1.3.5.7.4.1.6.Zertificado de Funcion Publica (Certificados para personas fisicas)
Determinan la relacion de vinculacion laboral entre una peféoa (titular
del certificado/Sujeto/Firmante) y una Entidad perteneciente a la
Administracion Publica de la Republica de Colombia (campo organizacion
del certificado).

1.3.5.7.4.1.6.Zertificado de Persona Juridica (Certificados para personas juridicas)

Este certifiado se emite a una entidad juridica cuyo solicitante debe tener
representacion o autorizacion de la entidad incluida en el certificado. Este
certificado puede estar asociado a una clave activada por una maquina o
aplicativo. Las operaciones realizadas coménte se realizan de forma
automatica y desasistida. La accion de las claves se asocia al uso de un
certificado de sello electrénico dota de integridad y autenticidad a los
documentos y transacciones sobre los que se aplica. También se permite
usarse comelemento de identificacion cliente de maquina en protocolos de
comunicaciéon seguros TLS.

1.3.5.7.4.1.6.€ertificado de Persona Natural (Certificados para personas fisicas)

Determina la identidad de la persona fisica firmante para actuar en su propio
nombre.

1.3.5.7.4.1.6.%ertificado de Pertenencia a Empresa (Certificados para personas fisicas)

Determinan la relacién de vinculacion laboral o mercantil entre una persona
fisica (titular del certificado/Sujeto/Firmante) y una Entidad (campo
organizacion del certificado).

1.3.5.7.4.1.6.€ertificado deProfesional Titulado (Certificados para personas fisicas)
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Determinan la relacién de vinculacién colegial entre una persona fisica (titular
del certificado/Sujeto/Firmante) y una Entidad Colegiada (campo
organizacion del certificado).

1.3.5.7.4.1.6.Certificado de Representante de Empreg&ertificados para personas
fisicas)
Determina la relacion de representacién legal o de apoderado general entre la
persona fisica (titular del certificado/Sujeto/Firmante) y una Entidad con
personalidad juridica (descrita también el campo Organizacion del
certificado).

1.3.5.7.4.1.7AC CAMERFIRMA PERU.

El objeto de esta AC intermedia sera la de emitir certificados de AC subordinada
dentro del &mbito geografico de la Republica del Pera.

Esta autoridad de certificacion se desplegéagostode 2017 después de haber
recibido la autorizacion del organismo supervisor nacional INDECOPI.

1.3.5.7.4.1.7.AC CAMERFIRMA PERU CERTIFICADOS (Certificados para personas
fisicas y juridicas)

135741711 Certificado de Persona Fisica con Vinculacion Pertenencia a
Empresa (Certificados p ara personas fisicas)
Determinan la relacion de vinculacion laboral o mercantil entre una persona
fisica (titular del certificado/Sujeto/Firmante) y una Entidad (campo
organizacion del certificado).

1.357.4.1.7.1.2 Certificado de Representante Legal (Certificados para personas
fisicas)
Determina la relaciéon de representacion legal o de apoderado general entre la
persona fisica (titular del certificado/Sujeto/Firmante) y una Entidad con
personalidad juridica (descrita también en el campo Organizacién del
certificado).

1.35.7.4.1.7.1.3 Certificado de Persona Juridica (Certificados para personas juridicas)
Este certificado se emite a una entidad juridica cuyo solicitante debe tener
representacién o autorizacion de la entidad incluida en el certificado. Este
certificado puede estar asociadouna clave activada por una maquina o
aplicativo. Las operaciones realizadas comunmente se realizan de forma
automatica y desasistida. La accion de las claves se asocia al uso de un
certificado de sello electronico dota de integridad y autenticidad a los
documentos y transacciones sobre los que se aplica. También se permite
usarse como elemento de identificacion cliente de maquina en protocolos de
comunicacién seguros TLS.
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1.3.5.7.4.1.7.1.4 Certificado de Factura Electrénica (Certificados para personas
fisicas)
Este certiicado es exclusivo para la realizacion de facturas electrénicas y se
emite a una entidad juridica cuyo solicitante debe tener representacion o
autorizacion de la entidad incluida en el certificado. La accion de las claves se
asocia al uso de un certificade vinculacion dota de integridad y autenticidad
a las facturas sobre los que se aplica.

1.357.4.1.7.15 Certificado de Persona Fisica (Certificados para personas fisicas)

Determina la identidad de la persona fisica firmante para actuar en su propio
nombre.

1.357.4.1.7.1.6 Certificado de Sello Electrénico de Empresa (Certificados para
personas legales)

Este certificado se emite a una entidad juridica cuyo solicitante debe tener
representacion o autorizacion de la entidad incluida en el certificado. Este
certificado puede estar asoaiad una clave activada por una maquina o
aplicativo. Las operaciones realizadas comunmente se realizan de forma
automética y desasistida. La accién de las claves se asocia al uso de un
certificado de sello electréonico dota de integridad y autenticidadsa lo
documentos y transacciones sobre los que se aplica. También se permite
usarse como elemento de identificacion cliente de maquina en protocolos de
comunicacién seguros TLS.

1.4 Ambito de aplicacion y usodel certificado

Esta CPS da respuesta a las Politicas de Certificacion descritas en el dparkadde la
presente CPS.

1.4.1 Usos apropiados de los certificados

Los certificados d€amerfirma podran usarse en los términos establecidos por las Politicas
de Certificacion correspondientes.

En términos generales, se admiten los certificados para los siguientes usos:

A Autenticacion basada en certificados X.509v3.
A Firma electrénica, avanzda o cualificada, basada en certificados X.509v3.
A Cifrado asimétrico o mixto, basado en certificados X.509v3.
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1.4.2 Usos prohibidos y no autorizadosle los certificados

Los certificados so6lo podran ser empleados con los limites y para los usos para los que hayan
sido emitidos en cada caso y que vienen descritos en las politicas de certificacion
correspondientes.

Los certificados no se han disefiado, no se pueden destinar y no se autoriza su uso o reventa
como equipos de control de situaciones peligrosas o pasague requieran actuaciones a
prueba de errores, como el funcionamiento de instalaciones nucleares, sistemas de
navegacién o comunicaciones aéreas, o sistemas de control de armamento, donde un error
pudiera directamente comportar la muerte, lesiones mEes o dafios medioambientales
severos.

El empleo de los certificados digitales en operaciones que contravienen las Politicas de
Certificacion aplicables a cada uno de los Certificados, la CPS o los Contratos de la AC con
las RA o con el firmante (sujefog/o Firmantes tendra la consideracion de usos indebidos,

a los efectos legales oportunos, eximiéndose por tanto la AC, en funcion de la legislacion
vigente, de cualquier responsabilidad por este uso indebido de los certificados que realice el
firmante ocualquier tercero.

Camerfirma no tiene acceso a los datos sobre los que se puede aplicar el uso de un certificado.
Por lo tanto, y como consecuencia de esta imposibilidad técnica de acceder al contenido del
mensaje, no es posible por parte de Camerfirmdirevaloracion alguna sobre dicho
contenido, asumiendo por tanto el signatario cualquier responsabilidad dimanante del
contenido aparejado al uso de un certificado. Asimismo, le serd imputable al signatario
cualquier responsabilidad que pudiese derivdesda utilizacion del mismo fuera de los
limites y condiciones de uso recogidas en las Politicas de Certificacién aplicables a cada uno
de los Certificados, la CPS y los contratos de la AC con el firmante (sujeto), asi como de
cualquier otro uso indebidtel mismo derivado de este apartado o que pueda ser interpretado
como tal en funcidn de la legislacion vigente.

Camerfirma incorpora en el certificado informacion sobre la limitacion de uso, bien en
campos estandari zados e(Reylsaggfimaé st biut oisofie@s ob
(basic constraintsmarcados como criticos en el certificado y por lo tanto de cumplimiento
obligatorio por parte de las aplicaciones que lo utilicen, o bien limitaciones en atributos
como fAuso ext demtehded key usageficrleasvterdi cci ofnanse de non
constraint y/ o medi ante textos incorpor a@ses el ca
notcgemar cados cono fAino cr2ticod pero de obliga
usuario del certificado.

1.5 Autoridad dePoliticas

Esta CPS define la forma en que la Autoridad de Certificacion da respuesta a todos los
requerimientos y niveles de seguridad impuestos por las Politicas de Certificacion
correspondientes.
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La actividad de la Autoridad d€ertificacion podra ser sometida a la inspeccion de la
Autoridad de laPoliticas (PA) o por personal delegado por la misma.

Para las jerarquias descritas en este documento la autoridadPdéitiass corresponde al
departamento juridico de Camerfirma.

1.5.1 Organizacion que administra el documento

La redaccion y control de esta CPS esta gestionada por el departamento juridico de AC
Camerfirma SA con la colaboracién del departamento de explotacion.

1.5.2 Datos de contacto ded organizacion

Direccion: Calle Ribera del Loira, 12. Madrid (Madrid)
Teléfono: 902 361 207

Fax: 902 930 422

Email: juridico@camerfirma.com

Web: https://www.camerfirma.com/address

En lo que se refiere al contenido de esta CPS, se considera que el lector conoce los conceptos
basicos de PKI, certificacion y firma digital, recomendando que, en caso de desconocimiento
de dichos conceptos, el lector puede informarse a este respect@Veh e Camerfirma
https://www.camerfirma.com/ayuda/tutorfasima/ donde puede encontrar informacion
general sobre el uso de la firma digital y los certificados digitales.

Para reportar incidentes de seguridad relacionados con los certificados pér mliddgn
ponerse en contacto con AC Camerfirma medimti€entes@camerfirma.com

1.5.3 Persona que determina la idoneidad de CPS para la politica

El departamento juridico de Camerfirma se constituye por lo tanto en la Autoridad de las
Politicas (PA) de las Jerpuias y Autoridades de Certificacion descritas anteriormente siendo
responsable de la administracgpublicacion de estaPS.

1.5.4 Procedimientos de gestion del documento

La publicacion de las revisiones de esta €818 aprobadas por {aerencia de Cameria.

AC Camerfirma publica en su pagina web cada nueva versad®PEse publican formato
PDF firmado electrénicamente.
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1.6 Acronimos y Definiciones

1.6.1 Acrénimos

AC
RA
CPS
CRL
CSR
DES
DN
DSA
DSCF
DSADCF
FIPS
IETF

ISO

ITU

LDAP

OCSP

OID
PA
PC

PIN

Autoridad de Certificacion

Autoridad de Registro

Certification Practice StatemeriDeclaracion de Practicas de Certificacion
Certificate Revocation Listista de certificados revocados
Certificate Signing Requedteticion de firma de certificado

Data Encryption StandardEstandar de cifrado de datos
DistinguishedName.Nombre distintivo dentro del certificado digital
Digital Signature AlgorithmEstandar de algoritmo de firma
Dispositivo seguro de creacion de firma

Dispositivo seguro de almacén de datos de creacion de firma
Federal InformatiorProcessing Standard Publication

Internet Engineering Task Force

International Organization for StandardizatioBrganismo Internacional de
Estandarizacion

International Telecommunications UnionUnién Internacional de
Telecomunicaciones

Lightweight Directory Access Protocdtrotocolo de acceso a directorios

On-line Certificate Status ProtocoProtocolo de acceso al estado de los
certificados

Object Identifier Identificador de objeto
Policy Authority. Autoridad de Pliticas
Politica de Certificacion

Personal Identification NumbeNUmero de identificacion personal
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PKI

QSCD

RSA
SHA

SSL

TCP/IP

TLS

Public Key Infrastructurelnfraestructura de clave publica

Qualified Signature Creation Device.Dispositivo Cualificado de creacion

de firma Elemento empleado por el Sujeto/Firmante para la generacion de
firmas electronicas, de manera que se realicen las operaciones criptograficas
dentro del dispositivo y se garantice su control Unicamente por el
Sujeto/Firmante.

RivestShamirAdleman. Tipo de algoritmo de cifrado
Secure Hash AlgorithnAlgoritmo seguro de Hash

Secure Sockets LayelProtocolo disefiado por Netscape y convertido en
estandar de la red, permite la transmision de infoidnacifrada entre un
navegador de Internet y un servidor.

Transmission Control. Protocol/Internet Protocdbistema de protocolos,
definidos en el marco de la IEFT. El protocolo TCP se usa para dividir en
origen la informacién en paquetes, paragii recomponerla en destino. El
protocolo IP se encarga de direccionar adecuadamente la informacion hacia
su destinatario.

Protocolo de comunicacion segura que sustituye a SSL

1.6.2 Definiciones

Autoridad de Certificacion Es la entidad responsable deelaision, y gestion de

los certificados digitales. Acta como tercera parte de
confianza entre el Sujeto/Firmante y la Parte Usuaria,
vinculando una determinada clave publica con una
persona.

Autoridad de politicas Persona o conjunto de personas respoasadltodas

las decisiones relativas a la creacion, administracion,
mantenimiento y supresion de las politicas de
certificacion y CPS.

Autoridad de Registro Entidad responsable de la gestion de las solicitudes e
identificacién y registro de los solicitastede un
certificado.

Certificacion cruzada El establecimiento de una relacién de confianza entre

dos ACs, mediante el intercambio de certificados entre
las dos en virtud de niveles de seguridad semejantes.
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Certificado

Clave publica

Clave privada

CPS

CRL

Datos de Activacion

DSADCF

Entidad

Firma digital

Archivo que asocia la clave publicancalgunos datos
identificativos del Sujeto/Firmante y es firmada por la
AC.

Valor matematico conocido publicamente y usado para
la verificacion de una firma digital o el cifrado de
datos. También llamaddatos de verificacion de
firma.

Valor matematico conocido Unicamente por el
Sujeto/Firmante y usado para la creacion de una firma
digital o el descifrado de datos. También llamdatas

de creacion de firma.

La clave privada de la AC sera usada para firma de
certificados y firmale CRLs

Conjunto de practicas adoptadas por una Autoridad de
Certificacion para la emision de certificados en
conformidad con una politica de certificacion concreta.

Archivo que contiene una lista de los certificados que
han sido revocados en unerppdo de tiempo
determinado y que es firmada por la AC.

Datos privados, como PINs o contrasefias empleados
para la activacion de la clave privada

Dispositivo seguro de almacén de los datos de
creacion de firma.Elemento software o hardware
empleado para custodiar la clave privada del
Sujeto/Firmante de forma que solo él tenga el control
sobre la misma.

Dentro del contexto de estas politicas de certificacion,
aguella empresa u organizacion de cualquper ¢con
la que el solicitante tiene algun tipo de vinculacion.

El resultado de la transformacién de un mensaje, o
cualquier tipo de dato, por la aplicacion de la clave
privada en conjuncion con unos algoritmos conocidos,
garantizando de estaanera:

a) que los datos no han sido modificados (integridad)

b) que la persona que firma los datos es quien dice ser
(identificacion)
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OID

Par de claves

PKI

Politica de certificacion

Solicitante

Sujeto/Firmante

Sujeto/Creador del sello

Parte Usuaria

c) que la persona que firma los datos no puede negar
haberlo hecho (no repudio en origen)

Identificador numérico Uno registrado bajo la
estandarizacion ISO y referido a un objeto o clase de
objeto determinado.

Conjunto formado por la clave publica y privada,
ambas relacionadas entre si matematicamente.

Conjunto de elementos hardware, softwareunsas
humanos, procedimientos, etc., que componen un
sistema basado en la creacion y gestion de certificados
de clave publica.

Conjunto de reglas que definen la aplicabilidad de un
certificado en una comunidad y/o en alguna api@s
con requisitos de seguridad y de utilizacion comunes

Dentro del contexto de esta politica de certificacion, el
solicitante podra ser el mismo Sujeto/titular del
certificado o una persona fisica apoderada o autorizada
para realizardeterminados tramites en nombre y
representacion de la entidad.

Dentro del contexto de esta declaracion de practicas de
certificacion, la persona fisica cuya clave publica es
certificada por la AC y dispone de una privada valida
para genear firmas digitales.

Dentro del contexto de esta declaracion de practicas de
certificacion, la persona juridica que crea un sello
electronico.

Dentro del contexto de esta politica de certificacion,
persona que voluatiamente confia en el certificado
digital y lo utiliza como medio de acreditacion de la
autenticidad e integridad del documento firmado
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2 ResponsabHuUb ldiacdRede i tyor i os

2.1 Repositoric

Camerfirmadispone de un servicio deonsultade certificads emitidos y listas de
revocacion. Estos servicios estan disponiblgaiblicamente en su paginaWeh
https://www.camerfirma.com/arebe-usuario/consultale-certificados/

Los servicios de consulta estan disefiados para garantizar una disponibifiddwbices por
dia 7 dias a la semana.

Repositorio depoliticas y practicas de certificacion.Esta informacion estalisponible
publicamente eta pagina web d€amerfirmahttps://www.camerfirma.com/politicade-
certificacionac-camerfirma/

Camerfirmapublicalos certificados emitidos, las listas de revocacion, polifigasicticas
de certificaciébn de forma libre y gratuitaen https://www.camerfirma.com/area-
usuario/consti&-de-certificados/

Camerfirmasolicitapreviamente la autorizacion del titular antepaeeder da publicacion
del certificado.

2.2 Publicacionde informacion de certificados
De manera gener@lamerfirmapublica las siguientaaformacionesn surepositorio

T

Un directorio actualizado decertificados en efue se indicarahos certificados
expedidosy si estanvigenteso si su vigenciaha sido suspendid@ extinguida
https://www.camerfirma.com/ara#e-usuario/consultale-certificados/

Las listagde certificados revocadgotrasinformaciones de estadi@ revocacion de
los certificados https://www.camerfirma.com/arede-usuario/consultale
certificados/

La politica general de certificacion y cuando seaconveniente las politicas
especificashttps://www.camerfirma.com/politicade-certificacionaccamerfirma/.

Los perfiles de losertificados yde las listasle revocacion de laertificadogpueden
sersolicitadosmediante https://www.camerfirma.com/ayuda/soporte/

La Declaracionde Practicasde Certificaciony las PDS correspondienteRK]
Disclosure Statement https://www.camerfirma.com/politicade-certificacionac
camerfirma/.

Todo cambio enlas especificacione® condicionesdel servicio sera&omunicado a los
usuarios por la Entidad de Certiicacion a través de su pagina web
https://www.camerfirma.com
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AC Camerfirmgouederetirar la version anterior delocumentmbjetodel cambigindicando
gueha sido sustituidpor la versiomuevaNo obstante cualquier version puede ser solicitada
mediantenttps://www.camerfirma.com/ayuda/soporte/.

La publicacion de certificados pAC subordinadagxternasse realizaren un repositorio
proporcionado por AC Camerfirma en su caso, en un repositopropio alcual por
acuerdo contractuafiamerfirma puedi&ner accesdo obstante cualquier certificado puede
ser solicitado mediantgtps://www.camerfirma.com/ayuda/soporte/.

2.2.1 Politicas y Practicas de Certificacion

La presente CP$ Politicasactuaksestan disponibles publicamentearsitio de Internet:
https://www.camerfirma.com/politicade-certificacionraccamerfirma/.

Las politicas de certificacion deC subordinadatambién estaran publicadas o referenciadas
en el sitio internet de ACCamerfirma. https://www.camerfirma.com/politicede-
certificacionrac-camerfirma/.

2.2.2 Términos y condiciones

Camerfirmapone a disposicion de los usuarilos términos y condiciones del servicem

sus politicas ypracticasde certificacion El SujetdFirmanterecibe informacion de los
términos y condiciones en el proceso de emisidn del certificado, bien mediante la forma del
contrato fisico o bien mediante el proceso de aceptaciéon de condiciomes paso
indispensable panaroceder a la solicitud.

Cuando el sujeto/firmante acepta los términos y condiciengspel debe hacerse a través
de una firma manuscrita. En el caso de que se acepte en formato electronico se realiza
mediante la aceptacién de condiciones y usos en el formulario de solicitud.

2.2.3 Difusion de los certificados

Se podra acceder a los certificados emitidos, siemgpee el Sujeto/Firmante dé su
consentimienta El solicitante previo a la emision del certificado realiza una aceptacion de
usos, otorgando a Camerfirma la facultad de publitaredificado emitidoen el sitio
Internet

https://lwww.camerfirma.com/arebe-usuario/consultale-certificados/

Las claves raiz de las jerarquias Camerfirma se pueden descargar desde la direccion:
https://www.camerfirma.com/arede-usuario/descargde-clavespublicas/

El proceso de consulta de certificados se realiza desde una pagina Web en modo seguro,
introduciendo el email délirmante La respuesta del sistema, si encuentriitmantecon
eseemail, es una pagina con todos los certificados asociados ya estén activos, caducados, o
revocados. De esta forma lansolta no permitdescargar certificados de forma masiva.
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2.3 Frecuencia de publicacion
AC Camerfirmgpublica los certificadosde entidad final inmediatamente después de haber
sido emitidos y siempre tras la aprobacionSigetoFirmante

AC Camerfirma emitg/ publicalistas de revocadosle formaperiddica siguiendo la tabla
marcada en el apartadorrespondientde estas practicake certificacion:i Fr ecuenci a
emi si -n de CRLsO

Camerfirmapublica de forma inmediatan supaginaWeb https://policy.camerfirma.com
Cualquiemodificacién en la®oliticas yla CPS manteniendo un histériate versiones.

AC Camerfirma podra retirar la referencia al cambio de la pagina printipaba de 15
(quince) dias desde la publicacion de la nueva version ipseetariaen el depodsito
correspondienteLas versiones antiguas de la documentastrconservadagsl menogor
un periodo del5 (quince) afi@, pudiendo ser consultadason causa razonada por los
interesados.

2.4 Controles de accesa los repositorios

Camerfirmapublica loscertificados y CRL®n su pagina welPPara el acceso al directorio
de certificados seecesitar&l email del titulary pasarmun controlantirobot, eliminandoasi
la posibilidad déousquedayg descargas masivas.

El acceso a la informacion devocacion,asi como a los certificados emitidos por
Camerfirmaes libre y gratuito.
Camerfirma utiliza sistemas fiables para el repositorio, de tal manera que:

1 Se pueda comprobar la autenticidad de los certificados. El propio certificado
mediante la firma por la autidad de certificacion garantiza su autenticidad.

1 Las personas no autorizadas no puedan alterar los datos. La firma electrénica de la
autoridad decertificacionprotege de la manipulacion de los datos incluidos en el
certificado.

1 El solicitante autoriza mo a la publicacién de su certificado en el proceso de
solicitud.
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3l dentificaci-n y Autenticaci

3.1 Denominacioén

3.1.1 Tipos de nombres

El SujetdTitular del certificadose describeen estemedianteun nombre distintivo (DN,
distinguished namesubject) conformal estandar X.50 Las descripciones del campo DN
estan reflejadas en cada una de las fichas de geldi$ certificadosAsimismo,incluye un
componentéCommon NamgCN =).

Las fichas de perfil se pueden solicitar a través del servicio de soporenta de AC
Camerfirma 902 361 207 0 a través del aplicativo
https://www.camerfirma.com/ayuda/soporte/

La estructura y el contenido de los campos de cada certificado emitiGdamerfirmaasi
como su significado semantico se encuentran descritos amugede las fichas de perfil de
los certificados.

A Personas fisicas En certificados correspondientes personas fisicasla
identificacion del signatario estara formada por su nombre y apellidos, mas su
identificador fiscal

A Personas Juridicas (Sellos) En certificados correspondientes pgrsonas
juridicas, esta identificacion se realizara por medio de su denominacion o razon
social, y sudentificacion fiscal

A Componentes o dispositivostos certificadogde entidad final que describen
componentes o dispsitivosincorporan un nombre identificativo de la maquina
o servicioy adicionalmente la entidad juridica propietaria de dicho servicio en el
campo organizaci-n AOO0 del ACNO.

A La estructura para los certificadosAl@ subordinada, TSU, TSA, OCSP,
incluye como minimo:
A Un nombre descriptivgue identifica a la Autoridad de Certificacion
(CN)
A La persona juridica responsable de las clé@®s
A El identificador fiscal de la organizacion responsable de las claves
(Organizationldentifiey
A El pais donde realiza fctividad la empresa responsable de las claves.
(©)
A El certificado de Servidor Seguro incluye dependiendo del tipo de
certificado el dominidQDN (Fully Qualified DomainName sobre el cual
|l a organizaci-n fA00 dcentral.r i ta en el
A Los certificados d®ROOT tienen un nombre descriptivo que identifica a la
Autoridad de Certificacion y en el campo (O) el nombre la organizacién
responsable de la Autoridad de Certificacion
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3.1.2 Significado de los nombres

Todos los Nombres Distinguidason sigrificativos, y la identificacion de los atributos
asociados al suscriptor debe ser en una forma legible por hunvamo&l1.4 Formato de
Nombres

3.1.3 Pseuddénimos

La admision o no de pseudonimos es tratada en cada una de las Politicas de certificacion. En
caso @& ser aceptados, Camerfirmidlizarael Seudénimo en el atributo CN del nombre del
Sujeto/Firmante guardando confidencialmente la identidad real del Sujeto/Firmante.

El calculo del seudénimo en aquellos certificados dongerseitase realiza de manera que
se identifica univocamente al titular real del certificado

3.1.4 Reglas utilizadas para interpretar varios formatos de nombres

Camerfirma atiende en todo caso a lo marcado por el estandar X.500 de referencia en la
ISO/IEC 9594.

3.1.5 Unicidad de los nombres

Dentro de una mismAaC no se puede volver a asignar un nombrsiujetoFirmanteque ya
haya sido ogpado, a unsujetoFirmante diferente, esto se consigue incorporando el
identificador fiscal Unico a la cadena del nombre que distingditelal del certificado.

3.1.5.1  Emision de varios certificadosde persona fisicgpara un mismo titular

Bajo esta CPSruFirmantepersona fisicpuede pedimasde un certificadsiempre
gue la combinacion de los siguientes valores en la solicitud sea diferente :

CIF

DNI-Tarjeta de residente

Tipo de certificado: Identificador gmlitica
Soporte (Software, tarjeta, cloud)

Tambiénpude considerarse un certificado diferente cuangodaion(atributo title
o departamento, en el campo titular del ceddic sea diferente).

3.1.6 Reconocimiento, autenticacion y funcion de marcas registradas y otros
signos distintivos

Camerfirma no asume compromisos en la emision de certificados respecto al uso de marcas
y otros signos distintivos. Camerfirma no permite delid@n@ente el uso de un signo
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distintivo sobre el Sujeto/Firmante no ostente derechos de uso. Sin embargo, Camerfirma no
esta obligada a buscar evidencias acerca de los derechos de uso sobre marcas registradas u
otros signos distintivos con anterioridad @taision de los certificados.
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3.1.7 Procedimiento de resolucion de disputas de nombres

Camerfirmano tiene responsabilidad en el caso de resolucion de disputas de ndinbres.
todo caso,d asignacién de nombresrsalizardbasandose en su orden de entrada.

Camerfirmano arbitraeste tipo de disputas que deberan ser resueltas directamente por las
partes.

3.2 Validacion inicial de la identidad

La comprobacion de la identidad no diferencia entre certificados de distintas jerarquias, sino
que esta asociada al tipe dertificado emitido.

Para realizar una correcta identificacién de la identidad del Solicitante, de la entidad y de su
vinculacion, Camerfirma a través de la RA, exige:

3.2.1 Métodos de prueba de la posesion de la clave privada.

Camerfirma emplea diversos circuitos para la emision de certificados donde la clave privada
se gestiona de diferente forma. La clave privada puede ser generada tanto por el usuario como
por Camerfirma.

El modelo de generacién de claves utilizado viedeado en el propio certificado, tanto en
su identificador de Politica como en el atributo Descripcién del campo DN del certificado.
Estos cddigos estan descritos en las fichas de perfiles de los certificados.

a) Generacion de claves por parte de Camerfirma

En Software: Se entregan @ujetoFirmante en mano o mediante coreeavés de
ficheros protegidos utilizando el Stand@€{CS#12 La seguridad del proceso queda
garantizada debido a que el cédigo de acceso al fiehe@5#12que posibilita la
instdacion deéste en las aplicaciones, es entregada por un medio distinto al utilizado
en la recepcién del fichero (correo electronico, teléfono)

En Hardware: Las claves pueden ser entregadas por Camerfirma al Sujeto/Firmante,
directamente o a través de um#oridad de registro en un dispositivo cualificado de
creacion de firma (QSCD).

En almacenamiento remoto centralizado:

Camerfirma utiliza un sistema de almacenamiento de claves remoto, permitiendo al
Sujeto/Firmante acceder a la clave desde distintepoditivos. Las claves se
almacenan en un dispositivo HSM certificado FIR®-2 nivel 3 asegurando el
control Unico de dicha clave.

53



Este tipo de almacenamiento no se realiza para los certificados de servidor seguro
SSL/TLS

b) Generacion de las claves mirmante.

El Firmante dispone de un mecanismo de generacion de claves ya sea software o
hardware, La prueba de posesion de la clave privada en estos casos es la peticion
recibida por Camerfirma en forma®KCS#1Q

3.2.2 Identificacion de la entidad

Con caacter previo a la emision y entrega de un certificado emitido a una persona juridica o
a una persona fisica con atributo de vinculacion a una entidad, es necesario autenticar los
datos relativos a la constitucién y la personalidad juridica de la entB#adxige la
identificacién de la entidad, para lo que la RA requerird la documentacién pertinente en
funcién del tipo de entidad. Esta informacionrggifica en la web de Camerfirma en el
apartado informativo del certificado correspondiente.

En el caso de entidades fuera del territorio espafiol, la documentacién que deben aportar sera
la del Registro Oficiapais correspondiente debidamente apostillattaduccion jurada en
idiomaespafiodonde se indique la existencia de la entidad en diaf® p

En la emisién de certificados de componente SSL OV/EMa existencia de la entidad se
comprueba mediante el acceso a los registros publieosw.fegistradores.org
www.rmc.es), Camerdatavivw.camerdata.@sInforma (vww.informa.e$ o a las bases de
datos de la Agencia tributarienw.aeat.es EnEV Debe comprobarse fehacientemdate
actividad operativa de la entidad. &stomprobacién se realizarA mediante el acceso al
registro mercantil o mednte la consulta a otros registros de actividad empresarial del
mercadoo entrega fisica de las escrituras notariales el caso de entidas fuera del
territorio espafiol la documentacién que deben aportar serd la del Registro @fisial
correspondiente debidamente apostillgdwaduccion jurada en idioma Espaillnde se
indique la existencia de la entidad en dicho pais, ademas:

1 La conprobacion de que los datos o documentos aportados no tengan una
antigiiedad superiorfBafia

Consulta de la antigiiedad minima de existencia legal de la organizagiafiole

No se podra emitir certificados a empresas erradicadas en paises dondeaxista un
prohibicion gubernamental para hacer negoocidsrmen parte de alguna lista
negra de entidades gestionada por el prestador.

il
T

En Administraciones publicas:No se exige la documentacion acreditativa de la existencia
de la administracion publica, organismoentidad de derecho publico, dado que dicha
identidad forma parte del &mbito corporativo de la Administracion General del Estado o de
otras AAPP del Estado.
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3.2.3 Identificacion de la identidad de un individuo

Se exige la personacion fisica (o procedimieattesnativos segun describe

en elDASArt 24) del Sujeto/Titular o Firmante cuando éste sea una persona
fisica o del Solicitante cuando el Sujeto/Titular es una entidad juridica,
presentando alguno de los siguientes documentos:

Documento Nacional de Idedad.

Tarjeta de residenciadsPasaporte documento de identidad del pais
del Sujeto/Titular

Documento de identidad apostillado para solicitantes fuera del
territorio espaiiol

> >

>\

La presencia fisica no es obligatoria en estos certificados en los casos que
marca elIDASArt 24 b,c,d

En el caso de entidades fuera del territorio espafiol se entregara el documento
acreditativo de la capacidad de representacion de la persona firmante de la
autorizacion debidamente apostillageacon traduccién jurada en idioma
egafiol para poder comprobar la veracidad de la documentacion.

3.2.4 Informacion de suscriptor no verificada

No esta permitido incluir informacion no verificada en el "subject" de un certificado.

3.2.5 Validacioéon de la autoridad

3.2.5.1 Identificacion de la vinculaciéon

Tipo de certificado Documentacion

Representante de Persona Juridica
Poderes Generales de Representacion. | Evidencia sobre la capacidad
representacion del Sujeto/Firmante
Representante de entidad sin Personal| respecto de la entidad, mediante la entr
Juridica con Poderes Generales | de la documentacién que demuestre
Representacion. facultades de representacion en funcion
tipo de entidad. Esta informacion se publ
Representante de Persona Juridica | enlos Manuales operativos de la RA Yy el
tramites coras AAPP pagina web de Camanha.

Representante de Entidad sin Personali
Juridica para tramites con las AAPP
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Tipo de certificado

Documentacién

Representante de Persona Juridica
Apoderados

Representante de Entidad sin Personali
Juridica para Apoderados

Corporativos

En general, autorizacion firmada por
representante legal o apoderado genere
la entidad

Sello electronico

Autorizacion para solicitar el certificad
emitida por alguien con poder (
representacion suficiente de la entig
Creador del sello.

Certificado o consulta al Registro Mercar
para comprobar la constitucio
personalidad juridica de la entidad y
nombramiento y vigencia del cargo d
autorizante.

Documento acreditativo que evidencie
titularidad del dominio usado en el corr
del solicitante por parte de la entid|
asociada al certificado de sello electrénii
Los documentos admitidos puedeser

facturas o contrato de compra.
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Tipo de certificado

Documentacién

Empleado publico/ Sede y Sello

Documento de identidad de la persona |
actlla como responsable, en nombre
dicha Administracién Publica, organisma
entidad de derecho publico. |
Solicitante/responsable se identifigaante
la RA con su DNI y autorizacién de

persona responsable donde se indique
es empleado publico o nombramiento
Boletin Oficial donde conste el NIF ésta
persona.

Documento acreditativo que evidencie
titularidad del dominio usado en elroeo
del solicitante por parte de la entid,
asociada al certificado de sello electréni
Los documentos admitidos puedeser:
facturas o contrato de compra,

Adicionalmente con los certificados (
Sede se realizan también las misn
comprobaciones quesealizan con los d
servidor.

Servidor

Se realiza una validacion del dominio
uno de los métodoaceptadogpor CA/B
Forum en la version declarada en el pu
1.1 Visién generalen el momento d¢
validacion del certificado.

Para los certificados de EMas Guias de
emision de certificados exigen
diferenciacion de tipos de organizaci
diferentes (Privadas, Gobierno, Negoci
En estos casos, la solicitante marca el
documento de solicitud el tipo de entida(
la que pertenece. La autoridad de regis
verificard su exactitud. EI certificad
incorporara dicha informacion tal y como
define en las politicas de certificacién
referencia.

En los certificados emitidos con extensi
SAN (Subject Alternative Nanhe Los
procedimientos antes mencionaddsben
ejecutarse para cada uno de los domir
incorporados en el certificado, r
pudiéndose emitir el certificado sin algu
de ellos no cumple los requisitos marcad
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Tipo de certificado

Documentacién

Firma de codigo

Autorizacion para solicitar el certificad
emitida por alguien conpoder de
representacion suficiente de la entig
firmante.

Certificado o consulta al Registro Mercar
para comprobar la constitucio
personalidad juridica de la entidad y
nombramiento y vigencia del cargo ¢
autorizante.

Documento acreditativoug evidencie lg
titularidad del dominio usado en el corr,
del solicitante por parte de la entid
asociada al certificado de firma de codi
Los documentos admitidos puedeser:
facturas o contrato de compra,

TSU

Autorizacion para solicitar el ceriifado
emitida por alguien con poder (
representacion suficiente de la entig
firmante.

Certificado o consulta al Registro Mercar
para  comprobar la  constitucié
personalidad juridica de la entidad y
nombramiento y vigencia del cargo ¢
autorizante.

3.2.5.2 Identidad del servicio o maquina

El uso de nombre de dominios o direcciones IP privadas no se aceptan.

La informacion del dominio se tomara del servicio WHOIS del registrador del dominio para
el cual se aplican las reglas marcadas parostespondiente ccTLD o gTLD. Se comprueba

mediante el acceso a las bases de datos de dominios Internet WHOIS.

Camerfirma notifica al contacto del dominio si apareciera enviandole un valor aleatorio por

email y recibiendo la conformidad de la solicitud dertificado utilizando dicho valor

aleatorio.

En caso de no poder acceder al contacto del dominio, Camerfirma ofrece varias opciones

para demostrar el control de dominio:

I.  Entrada en el registro DNS perteneciente al dominio que se quiere certificat, con

valor aleatorio facilitado previamente por Camerfirma.
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II.  Camerfirma notifica por email a los siguientes contastebmaster, postmaster,
hostmaster, administrator, admin del dominio a certificar, recibiendo la
conformidad de la solicitud del certificadtlizando dicho valor aleatorio

Cuando la solicitud de emision sea para un certificado de servidor seguro o de sede
electrénica la plataforma PKI examinara el registro CAA del DNS del dominio a certificar.
Camerfirma denegara la certificacion si en estgistro se encuentra ocupado por una
autoridad de certificaciddistinta seguha RFC 6844 El cliente debera modificar los datos

de su dominio para permitir a Camerfirma emitirle dicho certificado.

Camerfirma usa la siguiente etiqueta en el registroCAAM i ssueod0 or @i ssuewi
emitir un certificado:

~

fcamer firma. como

32553 Consi deraciones en |l a identificaci - -n uUsue

Camerfirma emplea procedimientos especiales para la identificacién de altos cargos en
empresas y administi@n para la emision de certificados digitales. En estos casos un
operador de registro se desplaza a las instalaciones de la organizacion para garantizar la
presencia fisica del titular. Para las relaciones entre el titular y la organizacion representada
enadministracion publica se suele usar la publicacién de los cargos en los boletines
oficiales.

3.2.5.4 En los certificados para operador RA (Persona Fisica)

Se comprueba por un lado que el solicitante ha superado el examen de operador y por
otro lado que los dasoson idénticos a los de la ficha de operador de RA entregada
por la organizacion a la cual pertenece el operador. Se comprueba que el CIF se asocia
a la organizacion y que el mail asociado al certificado es un mail de la organizacion.

3.2.5.5 Consideraciones esp@ales para laemisionde certificados fuera de territorio

espafiol
Aspectos que tiene que ver con la documentacion de identidad de las personas fisica, juridicas
y vinculaciones entre ellas en los diferentes paises donde Camerfirma emite certificados. La
documentacion requerida para ello es la que legalmente procede en cada pais siempre y
cuando permita cumplir con la obligacion de identificacién correspondiente de acuerdo con
la legislacion espariola.

3.2.6 Criterios para la interoperacion
Camerfirma puede propcionar servicios que permitan que otra CA opere dentro de, o

interopere con, su PKI. Dicha interoperacion puede incluir certificacion cruzada,
certificacion unilateral u otras formas de operacion. Camerfirma se reserva el derecho de
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proporcionar servic®de interoperacion e interoperar con otras CA; los términos y criterios
de los cuales deben establecematractualmente.

3.3 ldentificacion y autenticacion de solicitudes de renovacion

3.3.1 Validacion para la renovacion rutinaria de certificados

La identificacion de una solicitud de renovacién se realiza mediante el certificado a renovar.
No se renovara si el certificado a renovar ha sobrepasado los 5 afios desde la dltima
verificacion presencial o proceso equivalente.

Para los certificados de mponente Iéase: Servidor Seguro, sello, firma de cddigo no se
realizan renovaciones.

Los certificados de entidad SubCA, TSU, TSAEé
renovacion especifica.

3.3.2 ldentificacion y autenticacion de la solicitud de renovadn tras una
revocacion

Al guedar el certificado invalidado no se podra realizar la renovacion automatizada. El
solicitante debera iniciar un proceso de emision nueva.

Excepcion: Cuando la revocacién se produce en certificados de entidad final como
conseuencia de un proceso destituciondel certificado o por un error en su emisiorn
una pérdida se considera que la renovacién después de una revocacion puede realizarse,
siempre que este refleje la situacion actual. Se reutilizara la documentacion esoport
entregada para la emision del certificado sustituido y se eliminaria la personacion fisica, si
esta fuera requerida por la naturaleza del certificado.

3.4 ldentificacion y revocacion de la solicitud de revocacion

La forma de realizar las solicitudes Bocacion se establece en el aparta®@dude este
documento

Camerfirma, o cualquiera de las entidades que lo componen, puede, por propia iniciativa,
solicitar larevocacion de un certificado si conoce o sospecha que la clave privada del
suscriptor se ha visto comprometida, o si conoce o sospecha de cualquier otrajeeento
aconseje tomar dicha medida
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4 Requi sitos de operaci-n del C i

AC Camerfirma emplea para la gestion del ciclo de vida de los certificados su plataforma
STATUS. Esta plataforma permite la solicitud, registro, publicacion, revocacion de todos los
certificados emitidos.

4.1 Solicitud de certificados

4.1.1 Legitimacion para solicitar la emision

Una solicitud de certificado puede ser presentada por el sujeto del certificado o por un
representante autorizado del mismo.

4.1.2 Procedimiento de alta y responsabilidades

4.1.2.1 Formularios Web.

Las solicitudegde los certificadose realizarde forma generamediante el acceso a los
formularios de solicitud en ldireccién o mediante el envial solicitantede un enlace a un
formulario concreto.

En la pagina Web se encuentran los formularios necesarios para realaanitiad decada
tipo decertificado distribuido por Camerfirma en difetes formatos y los dispositivae
generacion de firma, si estos fueran necesarios.

El formulario permitird la incorporacion de un CSR (PKCS#11) en caso de que el usuario
haya creado las claves.

El usuard recibe, posteriormente a la confirmacion de los datos de solicitud, un correo
electrénico en la cuenta asociada a la solicitud del certificado un enlace para confirmar la
solicitud y aceptar las condiciones de uso.

Una vez confirmada la solicitud Eirmantees informado de la documentaciéon que debe
presentaen una oficina de registro habilitada y cumplir con el requisito de identificacion
presenciaki esta es pertinente

Las solicitudes de certificados @€ subordinada TSA deben realizarse formaénte a
través de la diwitud de una oferta comercial y posteriormente incorporada en los formularios
de solicitud de la plataforma STATUS.

Existen procedimientos especiales doetleperador de registr@ntrega al solicitantias
condiciones de uso grapel o mediante correo electronico.

4.1.2.2 Lotes.

La plataforma STATUSermite igualmenteircuitos de solicitud mdiante lotesEn este
caso, senviarapor el solicitantea laRA un ficheroestructurad segun un disefio prefijado
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por Camerfirmacon los datos déos solicitantes La RA procederéda la carga de dichas
peticiones el aplicativo de gestiop a su validacion si fuera pertinente

4.1.2.3 Solicitudesde certificados de entidad final eltHSM, TSU yAC subordinada.

Las solicitudes para la emision de certificados en HSM, TBO subordinadae realizaran
mediante una peticion de oferta comercial a través de un comercial de zona.
https://www.camerfirma.com/camerfirma/rdd-oficinas/

AC Camerfirma se reserva el derecho a enviar un auditor interno o externo para comprobar
que el desarrollo de la ceremonia de creacion de claves se ajusta a las politicas de certificacion
y practicacorrespondientes.

Cuandoel cliente genere por sus piopmedioslas claves criptograficaan un dispositivo
HSM y solicite un certificado emlispositivosegurqg Camerfirmarecopilara las evidencias
necesariagara lo cual solicitarka siguiente documentacion

71 Declaraciéon responsable del solicitante india que las claves han sido
generadas dentro de un disposigeguroy/o un informe técnico de un tercero
(proveedor de servicios) que certifigue dicho procesG. Camerfirma
dispondra de modelos de declaracion par&ioeantesy terceros.

M Acta de cermonia de creacion de las clavadicando

A El proceso seguido para la creacion de las claves

A Las personas implicadas

A El entorno en el que se ha realizado

A El dispositivo seguratilizado (modelo y marca)

A Politicas de seguridacempleadas: (famafio de claves
pardmetros de creacion de la clave, exportable/no exportable y
cualquier dato relevante adicional)

A La solicitud PKCS#10 generada

A Incidencias presentadas y su resolucion.

9 Caracteristicas del dispositivdiPuede ser valido una ficha técnica del
dispositivo

Esta informacion se incorporara por parte deAaal expediente documental soporte para la
emision del certificado

4.1.2.4 Solicitudes via apa deWeb Service$Ws).

Con obheto de incorporar la integracion de aplicaciones de terceros con la plataforma de
gestion de certificados de Camerfirma, se ha desarrollado una c8pavitgos Wel{WS)

gue ofrecen procesde emisiory revocacion de certificadokas llamaas a estos W estan
firmadas con un certificado reconocido por la plataforma
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La emisi-n Aciegad de este tseapwsaddendetatla.t i fi ca
Antes de iniciar la emisiomediante este sistema se debe contar con un informe técnico
favorable de Camerfirma, un contrato donde la autoridad de registro se compromete a
mantener el sistema en condiciones de seguridad Optimas y a notificar a Camerfirma
cualquier modificacién o indencia. Adicionalmente el sistema debera ser sometido a
auditoriadondedebe comprobarse

1. Expedientes documentales de los certificados emitidos

2. Que los certificados estan siendo emitidos bajo las directrices marcadas por las
politicas de certificaciOy esta declaracion de practicas de certificatigjo la que
se rigen.

4.1.2.5 Peticion de certificacion cruzada

Camerfirmapuede realizar certificacion cruzada a solicitud de un cliente. Camerfirma
evaluara la solicitud y solicitara las auditorias correspondientes que permitan certificar que
el sistema vinculado cumple normativas técnicas, operativas y legales equiparables.
Camerfirma solicita al cliente revisiones de auditorias peridédicas para mantener el
certificado.

4.2 Procesamiento de la solicitud de certificacion

4.2.1 Ejecucion de las funciones de identificacion y autenticacion

Para los certificados de entidad final:

Una vez hga tenido lugar una peticion de certificado, el operador de la RA mediante el
acceso a la plataforma de gestiéon (STATUS) verifica la informacién proporcionada es
conforme.

El operador de la plataforma posee un certificado de gestion interna emitideadenar r
estas operaciones y que se obtiene después de un proceso de formacién y evaluacion.

El certificado utilizado por el operador de registro es considerado un accesdantaiti
usado no solo para el acceso a la plataforma de gestion PKI (STATOSasaaprobar
cada peticion de emision de un certificado realizando una firma electrénica.

Para certificados de SubCA.

Mediante aceptacion comercial correspondiente a la solicitud de un cliente.

4.2.2 Aprobacion o rechazo de la solicitud

Para los certificadosde entidad final:
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El operador de registro visualiza las peticiones pendientes de tramitar y que le han sido
asignadas.

El operador de la RA queda a la espera de que el sujeto/Firmante se presente con la
documentacién correspondiente.

Si la informaciénno es correcta, el RA deniega la peticion. En caso de que los datos se
verifiquen correctamente la Entidad de Registro aprobara la emision del certificado mediante
la firma electronica con su certificado de operador.

Para certificados de SubCA.

Medianteaceptacion comercial correspondiente a la solicitud de un cliente.

4.2.3 Plazo para resolver la solicitud

Las solicitudes via serviciageb seejecutan directamente al recibirse estas autenticadas con
un certificado previamente reconocido por Camerfirma.

Las ®licitudes presentadas por la plataforma PKI STATUS se validan una vez comprobada

la documentacién acreditativa asociado al perfil del certific&bomerfirma procedera
siempre que sea viable a eliminar las solicitudes mayores de 1 afio.
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4.3 Emision de certiicados

4.3.1 Acciones de la CA durante el proceso de emision

4.3.1.1 Certificados en Software

Una vez aprobada la solicitud el Firmante o el Solicitante recibe un correo
electrénico con la notificacion de este hechprgceder a la generacion y
descarga del certificado. Para su instalacion necesitara el cédigo de producto
que le ha sido entregado con el contrato y un codigo de instalacion que se
habra entregado en un email independiente conjuntamente con un codigo de
revacacion.

a &

USUARIO ) ( swrus )

—_—m 1. Rellena formulario
de solicitud .

2.Emvio de email

para confirmar la solicitud e
Comunicacion de instrucciones y

/____. oficinas de registro.
—
3.Confirmacion de la solictud
¥ aceptacion de las —
condiciones de uso desde link recibido en \
el correo

4 Solictud confrmada ______——eee—

y comunicacion

‘____________-—————'_'— del codigo de descarga

5 olicitud de cita en la autoridad
de registro

6.Confirmacion cita

7.Presentacion en autoridad

de registro
—

—

8. Validacion de Emisidn
de certificado -‘-_—h-"""'b

I

=

9 Envia del emal con lnk———""__|

dedescarga

11. Descarga del certificado con

<_______._——-———'_‘ codigo de descaga + envio de
correo con codigo de revocacion

y deinstalacion + Instrucciones de instalacién

Instalacian en
ol equipo

Documento de referencillyl -200803-01-Generacion_certs_software
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4.3.1.2 Certificados en HW (Dispositivo Cualificado de Creacion de Firma)

4.3.1.2.1En Tarjeta o Token Criptogréfico

e &

(" usuario ) ( stATUS )
——— 1. Rellena formulario
de solicitud »

2.Envio de email

para confirmar la solicitud.

Comunicacion de instruccienes y
oficinas de registro.

/—-—-'
3.Confirmacion de la solicitud
y aceptacion de las —_—
condiciones de uso desde link recibido en \
el correa

4. Solicitud confirmads ——————

5. Solicitud de cita en la autoridad
de registro

6.Confirmacion cita

7.Presentacion en autoridad
de registro

>

8.Validacion de Emision
de certificado y descarga en el dispositivo

9. Envio del email PIN de y PUK=——""]

—— de la tarjeta

10. Entrega del dispositivo

—

Documento de referencily -200803-02-Generacion_certs_tarjeta

El usuariorecibe en la dependencias de RA el dispositivo de firma con los
certificados y las claves generadas.

El operador de la Autoridad de Registro elegira sajué tipo de tarjeta
criptografica quiere realizar la generacion de las clgpas lo cual lastacion

de trabajo del operador de la autoridad de registro estara configurada
adecuadamente con el CSEriptographyc Service Providgrcorrespondiente.
Actualmente AC Canréirma admite varios tipos de tarjetas y tokens USB todos
ellos previamentecertificados QSCD (Dispositivo cualificadode creacion de

firma).
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Para las tarjetas por defecto (distribuidas pit#¢ld) d Firmanterecibira en la
cuenta de correo asociadsh cddigo de acceso al dispositienptogréficoy el
codigo de desbloqueo, asi como una clave de revoc&aémel resto de tarjetas
la gestion de PIN/PUlstafuera del alcance de este documento.

4.3.1.3 Certificados emitidos mediante acceso WEBSERVICE

Las solicitudes pueden ser recibidas mediante llanw@ma®nientemente firmadas a la capa

de servicios del WS de la aplicacion STATUS segun apartado 4.1.4. Los certificados
emitidos pueden estar bajo politicas de Software o Hardware (dispazitiicadode
creacion de firma)

4.3.1.4 Certificados emitidos en pldaforma centralizada

Una vez aprobada la solicitud el Firmante o el Solicitante recibe un correo electrénico con la
notificacion de este hecho y con el Proceder a la generacién y descarga del certificado en el
dispositivo centralizado (HSM).

Si el dispositivo esta certificado como dispositivo cualificdelareacion de firméa politica
bajo la cual se emite el certificado ser4 de hardware en otro caso se emitirdn con politica
software.

4.3.2 Notificacion de la emision al suscriptor

En los certifiados de entidad final emitidos por Camerfirma se produce una notificacién
mediante un correo electrénico al solicitante indicando la aprobacién o denegacién de la
solicitud.

Los certificados de entidad intermedi@ubCA) se emiten bajo la ejecucion de una

ceremonia de claves y son posteriormente entregademesentante de laganizacion
titular del certificado.

4.4 Aceptacion de certificados

4.4.1 Conducta que constituye aceptacion del certificado

Una vez entregado o descargaal certificado, el usuario dispone de un periodo de 7 dias
para comprobar su correcta emisiona vez sobrepasado este periodo se considera aceptado
el certificado emitido.

Si el certificado no ha sido emitido correctamente por causas técnicas,ifieladertse
revocara y se emitira uno nuevo.
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4.4.2 Publicacion del certificadopor la AC

Los certificados emitidos son publicados en la siguiente direccion
https://www.camerfirma.com/arete-usuario/consultale-certificados/

Camerfirma distribuye sus certificaglde Root en su pagina web:
https://www.camerfirma.com/arete-usuario/descargde-clavespublicas/
Camerfirma distribuye sus certificados de AC subordinada en soepégb:
https://www.camerfirma.com/politicade-certificacioraccamerfirma/
Camerfirma distribuye sus certificados de OCSP en su pégina web:
https://www.camerfirma.com/servicios/respondedosp/

Camerfirma distribuye sus certificados de TSA en su pagina web:
https://www.camerfirma.com/soluciones/sellatkstiempo/

4.4.3 Notificacion de la emision a terceros

AC Camerfirma ofrece un sistema de consulta del estado de los certificados emitidos, en su
pagina web https://www.camerfirma.com/arede-usuario/consultale-certificados/ El
acceso a esta pagina es libre y gratuito.

En el caso de certificados SFSLS como parte del proceso de certificacion trasparente

(https://www.certificateransparency.ojgse envia geviamente a la emisidinal, un pre
certificadoa unservicio deregistrocentralizados

4.5 Uso del par de claves y los certificados

4.5.1 Uso del certificado y la clave privada del suscriptor

La limitaciéon de uso de la clave viene definida en el contenido del certificado en las
extensioneskeyUsageextendedKeyUsagebasicConstraints

CA Key Usage Extended Key Usage Basic Constraints

CHAMBERS OF COMMERCE ROOT -2008
CHAMBERS OF COMMERCE ROOT - 2016

EIEET, ENEEIR, critical, CA:true

CHAMBERS OF COMMERCE ROOT - 2018 | X€YCertSign
AC CAMERFIRMA FOR NATURAL critical, cRLSign, emailProtection - . .
PERSONS- 2016 keyCertSign clientAuth critical, CA:true, pathlen:2
critical,
digitalSignature, emailProtection

CertificadoCualificado de Ciudadano critical,CA:false

contentCommitment, | clientAuth
keyEncipherment
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Certificado Cualificado Corporativo

critical,
digitalSignature,
contentCommitment,
keyEncipherment

emailProtection
clientAuth

critical, CA:false

Certificado Cualificado de Representante de
Persona Juridica con Poderes Generales de
Representacion

critical,
digitalSignature,
contentCommitment,
keyEncipherment

emailProtection
clientAuth

critical,CA:false

CertificadoCualificado de Representante de
Entidad Sin Personalidad Juridica con Poderes
Generales de Representacion

critical,
digitalSignature,
contentCommitment,
keyEncipherment

emailProtection
clientAuth

critical, CA:false

Certificado Cualificado de Representadée
Persona Juridica para tramites con las AAPP

critical,
digitalSignature,
contentCommitment,
keyEncipherment

emailProtection
clientAuth

critical,CA:false

Certificado Cualificado de Representante de
Entidad Sin Personalidad Juridica para tramitey
con lasAAPP

critical,
digitalSignature,
contentCommitment,
keyEncipherment

emailProtection
clientAuth

critical, CA:false

Certificado Cualificado de Representante de
Persona Juridica para Apoderados

critical,
digitalSignature,
contentCommitment,
keyEncipherment

emailProtection
clientAuth

critical, CA:false

Certificado Cualificado de Representante de
Entidad Sin Personalidad Juridica para

critical,
digitalSignature,

emailProtection

critical,CA:false

contentCommitment, | clientAuth
Apoderados )
keyEncipherment
Certificado Cualificado de Empleado Publico dg critical, - .
8 - . - critical,CA:false
Firma. Nivel Alto. contentCommitment

Certificado de Empleado Publico de
Autenticacion. Nivel Alto.

critical, digitalSignature

emailProtection
clientAuth

critical,CA:false

Certificado de Empleado Publico de Cifrado.
Nivel Alto.

critical,
keyEncipherment,
dataEncipherment

emailProtection
clientAuth

critical,CA:false

Certificado Cualificado de Empleado Publico.

critical,
digitalSignature,

emailProtection

critical,CA:false

Nivel Medio. contentCommitment, | clientAuth

keyErtipherment
Certificado Cualificado de Empleado Publico c( critical, - .
Seudodnimo de Firma. Nivel Alto. contentCommitment ) critical,CAfalse

Certificado de Empleado Publico con Seudonin
de Autenticacion. NiveAlto.

critical, digitalSignature

emailProtection
clientAuth

critical,CA:false

Certificado de Empleado Publico con Seudonin
de Cifrado. Nivel Alto.

critical,
keyEncipherment,
dataEncipherment

emailProtection
clientAuth

critical,CA:false

CertificadoCualificado de Empleado Publico co
Seudoénimo. Nivel Medio.

critical,
digitalSignature,
contentCommitment,
keyEncipherment

emailProtection
clientAuth

critical,CA:false

AC CAMERFIRMA FOR LEGAL PERSONS

critical, cRLSign,

emailProtection

critical,CA:true,

pathlen:2

- 2016 keyCertSign clientAuth
critical,
. - - digitalSignature, emailProtection " .
Certificado Cualificado de Sello Electronico contentCommitment, | clientAuth critical, CA:false

keyEncipherment

Certificado de Sello Electrénico

critical,
digitalSignature,
contentCommitment,
keyEncipherment

emailProtection
clientAuth

critical,CA:false

Certificado de Sello Electronico AAPP. Nivel
Alto.

critical,
digitalSignature,
contentCommitment,
keyEncipherment

emailProtection
clientAuth

critical,CA:false

Certificado deSello Electronico AAPP. Nivel
Medio.

critical,
digitalSignature,
contentCommitment,

keyEncipherment

emailProtection
clientAuth

critical,CA:false
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CAMERFIRMA CORPORATE SERVERIII -

critical, cRLSign,

emailProtection

. serverAuth critical,CA:true, pathlen:2

2015 keyCertSign clientAuth

AC CAMERFIRMA FOR WEBSITES -2016 | critical, cRLSign, serverAuth critical,CActrue, pathlen:2

AC CAMERFIRMA FOR WEBSITES -2018 | keyCertSign ' T ' )
critical,

Certificado de Website OV digitalSignature, serverAuth critical, CA:false
keyEncipherment
critical,

Certificado Cualificado de Website EV digitalSignature, serverAuth critical, CA:false
keyEncipherment

Certificado Cualificado de Sede Electronica CI.‘ItI.Cal,‘ "

Nivel Alto - EV dlgltaIS!gnature, serverAuth critical, CA:false
keyEncipherment

Certificado Cualificado de Sede Electronica CI.‘ItI.Cal,‘ "

Nivel Medio- EV dlgltaIS!gnature, serverAuth critical, CA:false
keyEncipherment

AC CAMERFIRMA CODESIGN i 2016 critical, cRLSign, codeSigning critical, CA:true, pathlen:2

keyCertSign

Certificado Cualificado de Firma de Cédigo

critical, digitalSignaturg codeSigning

critical,CA:false

Certificado Cualificado de Firma de Cdédigo EV

critical, digitalSignaturg codeSigning

critical,CA:false

AC CAMERFIRMA TSA -2016

critical, cRLSign,

timeStamping

critical,CA:true, pathlen:2

keyCertSign
critical, critical,timeStampin critical, CA:false
Certificado Cualificado de TSU contentCommitment ' ping T
critical, - . . " .
Certificado de TSU contentCommitment critical timeStamping | critical, CAcfalse
critical, cRLSign, ) » .
GLOBAL CHAMBERSIGN ROOT - 2016 keyCertSign critical,CA:true
critical, cRLSign, ) > . .
AC CAMERFIRMA -2016 keyCertSign critical,CA:true, pathlen:2
AC CAMERFIRMA GLOBAL FOR critical, cRLSign, emailProtection critical CA:true. pathlen:1
NATURAL PERSONS - 2016 keyCertSign clientAuth T P ’
critical,
Certificado de Ciudadano d|g|ta|S|gnatur_e, er_nalIProtectlon critical,CA:false
contentCommitment, | clientAuth

keyEncipherment

Certificado Corporativo

critical,
digitalSignature,
contentCommitment,
keyEncipherment

emailProtection
clientAuth

critical,CA:false

Certificado de Representante de Persona Jurid

critical,
digitalSignature,
contentCommitment,
keyEncipherment

emailProtection
clientAuth

critical,CA:false

Certificado de Representantefetidad Sin
Personalidad Juridica

critical,
digitalSignature,
contentCommitment,
keyEncipherment

emailProtection
clientAuth

critical,CA:false

AC CAMERFIRMA GLOBAL FOR LEGAL

critical, cRLSign,

emailProtection

critical,CA:true, pathlen:1

PERSONS- 2016 keyCertSign clientAuth
critical,
Certificado de Sello Electronico dlgltaIS|gnatur.e, ema|IProtect|0n critical, CA:false
contentCommitment, | clientAuth
keyEncipherment
AC CAMERFIRMA GLOBAL FOR critical, cRLSign, " . .
WEBSITES - 2016 keyCertSign serverAuth critical, CA:true, pathlen:1
critical,
Certificado de Website EV digitalSignature, serverAuth critical, CA:false

keyEncipherment

critical, cRLSign,

AC CAMERFIRMA GLOBAL TSA -2018 keyCertSign timeStamping critical, CA:true, pathlen:1
critical, critical,timeStampin critical,CA:false
Certificado Global TSU contentCommitment ! ping s
critical, cRLSign, ) . . )
AC CAMERFIRMA COLOMBIA -2016 keyCertSign critical, CA:true, pathlen:2
critical, cRLSign, emailProtection " . .
AC CITISEG - 2016 keyCertSign clientAuth critical, CA:true, pathlen:1

71



Certificado de Comunidad Académica

critical,
digitalSignature,
contentCommitment,
keyEncipherment

emailProtection
clientAuth

critical,CA:false

Certificado de Funcién Publica

critical,
digitalSignature,
contentCommitment,
keyEncipherment

emailProtection
clientAuth

critical, CA:false

Certificado de Persona Juridica

critical,
digitalSignature,
contentCommitment,
keyEncipherment

emailProtection
clientAuth

critical, CA:false

Certificado de Persona Natural

critical,
digitalSignature,
contentCommitment,
keyEncipherment

emailProtection
clientAuth

critical,CA:false

Certificado de Pertenencia a Empresa

critical,
digitalSignature,
contentCommitment,
keyEncipherment

emailProtection
clientAuth

critical, CA:false

Certificado de Profesional Titulado

critical,
digitalSignature,
contentCommitment,
keyEncipherment

emailProtection
clientAuth

critical,CA:false

Certificado de Representante de Empresa

critical,
digitalSignature,
contentCommitment,
keyEncipherment

emailProtection
clientAuth

critical,CA:false

AC CAMERFIRMA PERU -2016

critical, cRLSign,

critical, CA:true, pathlen:2

keyEncipherment

keyCertSign
AC CAMERFIRMA PERU CERTIFICADOS - | critical, cRLSign, emailProtection critical CAtrue pathlen:1
2016 keyCertSign clientAuth LATIUE,D '
critical,
Certificado de Persona Fisica con Vinculacion | digitalSignature, emailProtection " .
- - critical,CA:false
Empresa contentCommitment, | clientAuth

Certificado de Representante Legal

critical,
digitalSignature,
contentCommitment
keyEncipherment

emailProtection
clientAuth

critical,CA:false

Certificado de Persona Juridica

critical,
digitalSignature,
contentCommitment,
keyEncipherment

emailProtection
clientAuth

critical,CA:false

Certificado de Facturacién Electrénica

critical,
digitalSignature,
contentCommitment,
keyEncipherment

emailProtection
clientAuth

critical,CA:false

Certificado de Persona Fisica

critical,
digitalSignature,
contentCommitment,
keyEncipherment

emailProtection
clientAuth

critical,CA:false

Certificado deSello Electronico de Empresa

critical,
digitalSignature,
contentCommitment,
keyEncipherment

emailProtection
clientAuth

critical,CA:false

A pesar de que es posible técnicamente el cifrado de datos con los certificados, Can
no se responsabiliza de los dafios causados por la pérdida de control del titular de |
privada necesaria para descifrar la informacion, excepto en el cedificemitido

exclusivamente para este uso.

nerfirma
A clave
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4.5.2 Uso de la clave publica y del certificadpor la parte que confia

Las partes que confian deben acceder y usar la clave publica y el certificado segun lo
estipulado en esta DPC y segun lo indicadolaan"Condicicmes de usbbien en un
documento fisico o mediante su aceptacion en el proceso de emision.

4.6 Renovacion del certificado

4.6.1 Circunstancia para la renovacion del certificado

Un certificado debe renovarse antes de la fecha de caducidad del certificado a renovar. Una
vez renovado Camerfirma emite el certificado renovado con fecha de inicio igual a la fecha
de caducidad del certificado a renovar.

Los certificados dAC subordinada no se renuevan de forma automatica, sino que deben
emitirse en un procedimiento nuevo en base a una planificacidon previa, controlandose que el
tiempo de vida del certificado siempre sea superior al maximo tiempo de validez de los
certificados que se atan bajo su rama jerarquica.

Los certificados d®perador de RA, se renuevan cadks afiosiempre y cuando no haya
constancia de que ha dejado de ser Operador de RA.

Los certificados del'SU, siempre que no haya especificaciones en contra por parte del
cliente,se emiten con una duraciéna@acoafios y un uso de la clave privada de 1 afio, por
lo que se renuevan anualmente.

Los certificados deROOT, se emiten en un procedimiento nuevo medi@et@monia
elaborada al efecto.

Los certificados deOCSP, se emiten periddicamente y no se establecen procesos de
renovacion.

Los certificados de entidad final de componente (TSL/Sello/firma de codigo) no admiten
actualmente renovacién teniendo que eealuna nueva emision.

4.6.2 Quién puede solicitar renovacion

En aquellos certificados donde se permite la renoval@@enovacion puede ser solicitada
por el titular o un representante de la organizacion descrita en el certificado

4.6.3 Procesamiento de solicitude de renovacion de certificados
Antes de renovar un certificado, Camerfirma comprueba que la informacion utilizada para

verificar la identidad y demas datos del Firmante y del poseedor de la clave sigue siendo
valida.
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En el caso de renovacion de testificados cualificados de entidad final de persona fisica

se permite la emision de certificado sin presencia fisica hasta un peribdgidsdesde el

altimo registro presencial. Una vez superado el plazo marcado el Firmante debera realizar un
proceso deraision presencial igual al realizado la primera emisidn. Bajo estas practicas, si
en el momento de la renovacion del certificado no han trascurrido mas de 5 afios, la presencia
fisica deltitular no sera requerida.

Bajo estas practicas, si cualquier infooida del Firmante o del poseedor de la clave ha
cambiado, se debe realizar un nuevo registro y emision, de acuerdo con lo establecido en las
secciones correspondientes en este documento.

Camerfirma realiza las renovaciones de certificados emitiendo siempre nuevas claves, por
lo tanto, el proceso técnico de emisidn es igual al que se sigue cuando se realiza una nueva
peticion.

Camerfirma realiza cuatro avisos (30 dias, 15 dias, 7 did&®) via email al Firmante
notificando que el certificado va a caducar.

El proceso de renovacion se inieipartir del correo de aviso de caducidad o directamente a
través de la pagina Web de Camerfirmahttps://www.camerfirma.com/areabe
usuario/renovaoin-de-certificados/. Este proceso requiere disponer del certificado valido a
renovar.

1 Una vez identificado con el certificado a renovar, el aplicativo presenta al Firmante
los datos del certificado antiguo y le pide la confirmacion de dichos datos. El
aplicativo permite al Firmantmodificar el email asignado al certificado. Si existen
otros datos incorporados en el certificado que han cambiado, el certificado debe
revocarse y proceder a realizar una emision nueva.

{1 La peticidn se incorpora al aplicatide RA donde el operador una vez revisados los
datos, procede a pedir la emision del certificado a la AC.

1 Camerfirma como norma general emite un nuevo certificado tomando como inicio de
validez la finalizacion del certificado a renov&n algun caso spermite en los
procesos de emision a través de los servicios web, la renovacion del certificado con
fecha en el mismo momento de renovacién, procediendo posteriormente a revocar el
certificado a renovar.

Para los certificados técnicos, es decir servideguro, sello empresarial y firma de codigo
no se permite la renovacién, debiéndose realizar el proceso correspondiente a una gmision
nueva.

74



4.6.4 Notificacion de nueva emision de certificado al suscriptor

La notificacién de la emisidn de un certificado renovael@roducira tal como se describe
en la seccién 4.3.2 de este documento.

4.6.5 Conducta que constituye la aceptacion de un certificado de renovacion

Segun el apartado 4.4.1 de este documento.

4.6.6 Publicacion del certificado de renovacion por la CA

Segun el apartadd4.2 de este documento.

4.6.7 Notificacion de emision de certificado por la CA a otras entidades

En algunos casos se envian certificados de entidad final a los supervisores nacionales que
regulan las actividades de las autoridades de certificacion.

Cuando seemite un certificado de servidor seguro TSL bajo trasparencia de certificado se
notifica previamente a los registros centralizados shtpe://tools.ietf.org/html/rfc6962

Los certificados de TSU cuitados se notifican al supervisor nacional.

Los certificados de OCSP se comunican a diferentes organismos gubernamentales que
disponen de plataforma de validacién de certificados.

Los certificados de ROOT y SubCA se no#fical supervisor nacional asu incorporacion

en la TSL. Adicionalmente a un repositorio de informacion gestionado por Mozilla, que
incorpora informacion sobre autoridades de certificati@CADB. Esta base de datos es
utilizada por diversos programas comerciales para gestionainsasenes de confianza

4.7 Renovacion de claves

Este es el procedimiento habitual de la renovacion de los certificados de Camerfirma, por lo
gue todos los procesos descritogaeseccion 4.6e refieren a este método de renovacion

Camerfirma no permite la renovacion de certificados sin renovacion de claves.

4.7.1 Circunstancia para la renovaciéon de claves (r&ey) certificado

La renovacion de certificados normalmente tendra lugar como parte de la renovacion de un
Certificado.
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4.7.2 Quién pueck solicitar la certificacion de una nueva clave publica

Segun lo estipulado en 4.6.2

4.7.3 Procesamiento de solicitudes de cambio de claves del certificado

Segun lo estipulado en 4.6.3

4.7.4 Notificacion de nueva emision de certificado al suscriptor

Segun lcestipulado en 4.6.4

4.7.5 Conducta que constituye la aceptacion de un certificadoon nuevas
claves (rekeyed)

Segun lo estipulado en 4.6.5

4.7.6 Publicacion del certificadocon renovaciéon de clavegre-keyed) por la
AC

Segun lo estipulado en 4.6.6

4.7.7 Notificacion de emsion de certificado por [aAC a otras entidades

Segun lo estipulado en 4.6.7

4.8 Modificacion de certificados

Cualquier necesidad de modificacién de certificados implicara una nueva solicitud. Se
realizara una revocacion del certificado y una nueva emisidtos datos corregidos.

En el caso de tratarse de proceso de sustituciénde certificados, se considerara una
renovacion y asi computa a la hora del célculo de los afios de renovacion sin presencia fisica
tal como marca la ley.

Se podra proceder a la modificacion de certificados como renovacion cuando los atributos
del Firmante (entiéndase datos personales, de organizacion y represemataebpdseedor

de claves que formen parte del control de unicidad previsto para esieapwbdithayan
variado.

Si la solicitud de modificacion se hace dentro del periodo ordinario previsto para la
renovacion del certificado, se procedera a realizar dicha renovacion.
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4.8.1 Circunstancia para la modificacion del certificado

No aplicable.

4.8.2 Quién puedesolicitar la modificacion del certificado

No aplicable.

4.8.3 Procesamiento de solicitudes de modificacion de certificados

No aplicable.

4.8.4 Notificacion de la emision de un nuevo certificado al suscriptor

No aplicable.

4.8.5 Conducta que constituye la aceptaciéon del ceficado modificado

No aplicable.

4.8.6 Publicacion del certificado modificado por la CA

No aplicable.

4.8.7 Notificacion de emision de certificado por la CA a otras entidades

No aplicable.

4.9 Revocacién y suspensidae certificados.

Se entendera por revocacion aquehbm en el estado de un certificado motivado por la
pérdida de validez de este en funcién de alguna circunstancia distinta a la de su caducidad.

La suspensién por su parte supone una revocacion con causa de suspension (es decir un caso
particular de revacion). Se revoca un certificado de forma cautelar hasta que se decida
sobre la oportunidad o no de realizar una revocacion con causa definitiva o su activacion.

El periodo maximo de suspension de un certificado es de 7 dias naturales. En caso de llegar
al periodo maximo de suspension y el certificado no ha sido activado, el sistema
autom8ticamente revoca definitivamente el ce

La extincion de la vigencia de un certificado electronico por causa de revocacion o
suspension producira efectos frente a terceros desde que la indicacién de dicha extincién se
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incluya en el servicio de consulta sobre la vigencia de los certificados ed¢hgor de
servicios de certificacion (publicacion de la lista de certificados revocados o consulta al
servicio OCSP).

AC Camerfirma mantiene los certificados en la lista de revocacion hasta el fin de su
validez. Cuando esta situacion se produce, seielém de la lista de certificados revocados.
Camerfirma solo eliminara de la Lista de revocacion un certificado cuando se produzca
alguna de las dos siguientes situaciones:

{ Caducidad del certificado
1 Certificado revocado por causa de suspension que unawisado se ha concluido
gue no se encuentran causas para su revocacion definitiva.

No obstante, Camerfirma mantendra la informaciéon sobre el estado de un certificado
caducado en sus bases de datos y accesible a través del servicio de OCSP.

No estd perntido en ningun casdajo estas practicas latilizacion de un certificado
revocado.

La respuesta de OCSP para un certificado revocado cuando caduca mantiene el estado de
revocado y su causa.

Debido a las diferentes naturalezas de los servicios de OCFR_yen caso de obtener
respuestas distintas para un certificado caducado, se mantendran como respuesta valida
ofrecidapor el OCSP.

Para Camerfirma el servicio de consulta del estado de un certificado primario es el
ofrecido por OCSP.

4.9.1 Causas de revocaon
Como norma general se procedera a la revocacion de un certificado por:

Modificacion de alguno de los datos contenidos en el certificado.

Descubrimiento que alguno de los datos aportados en la solicitud de certificado es
incorrecto o incompleto, asimw la alteracion o modificacidén de las circunstancias
verificadas para la expedicion del certificado.

1 Falta de pago del certificado.

T
T

Por circunstancias que afectan la seguridad de la clave o del certificado
1 Compromiso de la clave privada o darnfaestructura o sistemas de la Entidad de

Certificacion que emitid el certificado, siempre que afecte a la fiabilidad de los
certificados emitidos a partir de este incidente.
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1 Infraccién, por la Entidad de Certificacion, de los requisitos previstos en los
procedimientos de gestion de certificados, establecidos en esta CPS.

1 Compromiso o sospecha de compromiso de la seguridad de la clave o del certificado
del Firmante o del responsable de certificado.

1 Acceso o utilizacién no autorizada, por un tercero, déakse privada del Firmante o
del responsable de certificado.

1 El uso irregular del certificado por el Firmante o del responsable de certificado, 0
falta de diligencia en la custodia de la clave privada.

Por circunstancias que afectan la seguridad debsiigyo criptogréafico

1 Compromiso o sospecha de compromiso de la seguridad del dispositivo criptografico.

{1 Pérdida o inutilizacion por dafios del dispositivo criptogréfico.

1 Acceso no autorizado, por un tercero, a los datos de activacion del Firmante o del
responsable de certificado

Por circunstancias que afectan el Firmante o responsable del certificado.

{1 Finalizacién de la relacion entre Entidad de Certificacion y Firmante o responsable
del certificado.

1 Modificacidén o extincion de la relacién juridica subgate o causa que provoco la
emision del certificado al Firmante o responsable del certificado.

1 Infraccién por el solicitante del certificado de los requisitos preestablecidos para la
solicitud de éste.

1 Infraccién por el Firmante o responsable del ceddfi, de sus obligaciones,

responsabilidad y garantias, establecidas en el instrumento juridico correspondiente

0 en esta Declaracion de Practicas de Certificacion.

La incapacidad sobrevenida o la muerte del Firmante o responsable del certificado.

La extincion de la persona juridica Firmante del certificado, asi como la finalidad de

la autorizaciéon del Firmante al responsable del certificado o la finalizacion de la

relacion entre Firmante y responsable del certificado.

{1 Solicitud del Firmante de revodén del certificado, de acuerdo con lo establecido
en esta CPS.

1 Resolucion firme de la autoridad administrativa o judicial competente

= =4

Otras circunstancias

71 La suspension del certificado digital por un periodo superior al establecido en esta
CPS.

1 Por la ension de un certificado que no cumpla los requisitos establecidos en esta
declaracion de préacticas de certificacion

1 La finalizacién del servicio de la Entidad de Certificacion, de acuerdo con lo
establecido en la seccidn correspondiente en esta CPS.

Parajustificar la necesidad de revocacion que se alega se deberan presentar ante la RA o la
AC los documentos correspondientes, en funcion de la causa que motiva la solicitud.
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1 Si solicita la revocacion el titular del certificado o la persona fisica solicitents
certificado de persona juridica, debera presentar una declaracion firmada por él donde
indique el certificado a revocar y la causa de esta solicitud e identificarse ante la RA

1 Silarevocacion la solicita un tercero debera presentar una autorizeridatel titular
persona fisica bien del representante legal de la persona juridica titular donde se
indiquen ademas las causas por las que se solicita la revocacion del certificado e
identificarse ante la RA.

1 Si solicita la revocacion la Entidad vincuéadl titular por causa de la terminacién de
la relacion con éste, debera acreditar dicha circunstancia (revocacién de poderes,
terminaci-n contratoé) e identificarse an
la Entidad.

Los Firmantes disponen de los @mbs de revocacion que pueden usar en los servicios de
revocacion via Web o mediante llamada telefénica a los servicios de soporte.

4.9.2 Quién puede solicitar la revocacién

La revocacion de un certificado podra solicitarse por

El Sujeto/Firmante

El Solicitant responsable

La Entidad (a través de un representante de la misma)

La RA ola AC.

= =2 =2 -4 =2

También se contempla la posibilidad de que por parte de terceros o partes interesadas
se pueda comunicar fraudes, malos usos, conductas inapropiadas, o datos erroneos,
en ayo caso, la AR o la AC podra revocar el certificado tras comprobar la veracidad
de dichas causas de revocacion.

Adicionalmente las que marquen las politicas de certificacion concretas.

4.9.3 Procedimiento de solicitud de revocaciéon
Todas las solicitudes debend@alizarse:

V A través del Servicio de Revocacion ONLINE, mediante el acceso al servicio
de revocacion localizado en la pagina de la Web de Camerfirma e
introduciendo el PIN de Revocacion.

https://www.camerfirma.com/arebe-usuario/revocacicae-certificadcs/
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V A través de la personacion fisica en la RA en horario de atencion al publico
mostrando eDNI del Sujeto/Firmante o Solicitante.

V Enviando a Camerfirma un documento firmado por un representante con
capacidad de representacion suficiente de la Entidattasado la revocacion
del certificado. Esta modalidad serd la empleada para la revocacion de los
certificados déAC subordinady TSU.

V Para los certificados deervidor seguro, sello de empresa o certificado de
firma de codigopuede solicitarse a travdsl correo desde el cual se solicitd
la emision del certificado enviando la solicitud a
operacione@camerfirma.com. El operador de Camerfirma confirmara
telefébnicamente la solicitud de revocacién para darle curso.

Camerfirma mantiene en su pagina Web toda la informacion relativa a los
procesos de revocacion de los certificados.
https://www.camerfirma.com/arede-usuario/revocacicue-certificados/

Tanto el servicio degestion de las revocaciones como el servicio atmsulta son
considerados servicios criticos y asi constan en el Plan de contingencias y el plan de
continuidad de negocio de Camerfirm&stos servicios estaran disponibles & horas
del dia, los 7 dias de la semarizn caso de fallo del sistema, atmuier otro factor que no
esté bajo el control de Camerfirma, Camerfirma realizara los mayores esfuerzos para

asegurar que estos servicios no se encuentren inaccesibles durante un periodo maximo de
24 horas.

En caso de revocaciéon por falta de pago, ladila AC requerira previamente y en dos
ocasiones sucesivas al Firmante a la direccion de correo electronico de contacto, para que
regularice esta situacion en plazos8d#ias a falta de lo cual, se procedera a la revocacion

con caracter inmediato.

4.9.4 Periodo de revocacion

El periodo de revocacion desde que Camerfirma o una RA tiene conocimiento autenticado
de la revocacién de un certificado esta se produce de manera inmediata, incorporandose en
la proxima CRL a emitir y en la base de datos de la platafoengestion donde se alimenta

el respondedor OCSP.

4.9.5 Tiempo dentro del cual CA debe procesar la solicitud de revocacion

Camerfirma procesara una solicitud de revocacion de forma inmediata a partir del
procedimiento descrito en el punto 4.9.3

En las revocaciones producidas por una mala emision del certificado se notificara
previamente al titular paracordar los plazos dsu sustitucionEn los certificados de

81



SSL/TLS ante la deteccion de un certificado mal emitido el plazo de revocaciore 2%a d
horas.

Camerfirma en todo caso y bajo estas practicas de certificacion, puede realizar la revocacion

de un certificado de forma unilateral e inmed@damotivos de seguridadin que el titular
pueda reclamar ningun tipo de indemnizacion porlestlo.

4.9.6 Requisitos de comprobacion de CRLs

Los Terceros que confian deben comprobar previamente a su uso, el estado de los
certificados, debiendo comprobar en todo caso la tltima CRL emitida, que podra descargarse
en la URL que aparece en la extension Puetdistribucion de CRLGRL Distribution

Point) de cada certificado.

Camerfirma emite siempre CRLs firmadas por la AC que ha emitido el certificado.

La CRL contiene un campdléxtUpdatg con la fecha de su proxima actualizacion.

4.9.7 Frecuencia de emigin de CRLs

CA Frecuencia de emision Duracion dias
dias

CHAMBERS OF COMMERCE ROOT - 2008 Maximo 365 365
CHAMBERS OF COMMERCE ROOT -2016
CHAMBERS OF COMMERCE ROOT -2018
AC CAMERFIRMA FOR NATURAL PERSONS - 2016 Inmediato - Maximo 1 2
AC CAMERFIRMA FOR LEGAL PERSONS - 2016 Inmediato - Maximo 1 2
AC CAMERFIRMA CORPORATE SERVER Il -2015
AC CAMERFIRMA FOR WEBSITES -2016 Inmediato - Maximo 1 2
AC CAMERFIRMA FOR WEBSITES -2018
AC CAMERFIRMA CODESIGN - 2016 Inmediato - Maximo 1 2
AC CAMERFIRMA TSA -2016 Inmediato - Maximo 1 2
GLOBAL CHAMBERSIGN ROOT -2016 Maximo 365 365
AC CAMERFIRMA -2016 Maximo 365 365

AC CAMERFIRMA GLOBAL FOR NATURAL PERSONS
- 2016

Inmediato - Maximo 1

AC CAMERFIRMA GLOBAL FOR LEGAL PERSONS
2016

Inmediato - Maximo 1

AC CAMERFIRMA GLOBAL FOR WEBSITES -2016

Inmediato - Maximo 1

AC CAMERFIRMA COLOMBIA -2016 Maximo 365 365
AC CITISEG - 2016 Inmediato - Maximo 1 2
AC CAMERFIRMA PERU - 2016 Maximo 365 365

AC CAMERFIRMA PERU CERTIFICADOS - 2016

Inmediato - Maximo 1
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4.9.8 Maxima latencia de CRL

Las CRL se publicanada 24 horas con una validez de 48 horas

4.9.9 Disponibilidad de comprobacion online de la revocacion

AC proporciona un servicio eime de comprobacion de revocaciones via HTTP en

https://www.camerfirma.com/arade-usuario/consultale-certificados/

También mediante consultas OCSP en

https://www.camerfirma.com/servicios/respondedosp/

Las direcciones de acceso a estos servicios vienen referenciadas en el certificado digital. Para
las CRL y ARL en la extension puntos de distribucion de GERL( Distribution Poinky la
direccionde OCSP en la extension Acceso a la Informacion de la Autorilatthdrity
Information Accegs

En los certificados puede aparecer mas de una direccion de acceso a las CRL para garantizar
su disponibilidad.

El servicio de OCSPRecoge informacion déa BBDD de la plataforma&KI. Los datos
técnicos de acceso, asi como los certificados de validacion de las respuestas OCSP se
encuentran publicadas en la Web de Camerfirma
https://www.camerfirma.com/servicios/respondedosp/

Estos servicios estaran disponiblas 24 horas del dia los 7 dias de la semana 365 dias al
afo.

Camerfirma realizara todos los esfuerzos necesarios para que el servicio nunca se encuentre
inaccesible de forma continua mas 2i& horas siendo este un servicio critico en las
actividades de Camerfirma y por lo tanto tratado de forma adecuada Rlanede
contingencias y de continuidad de negocio

La latencia de publicacion en el servicio de OCSP de una revocagidma del hora

4.9.10Requidtos de la comprobacion oHdine de la revocacion

Para realizar la comprobacion de una revocacion el Tercero que confia debera corocer el e
mail asociado al certificado que se desea consultar si se realiza mediante accesel Web
namero de serie si se cornpba mediante el servicio OCSP

Las respuesta®CSP van firmadas por las AC que emite el certificado a consultar, por lo
gue es necesario dicho certificado para validar la respuesta. Los certificados actualizados se
pueden encontrar en el link

https://www.camerfirma.com/servicios/respondedosp/
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4.9.110tras formas de divulgacion de informacion de revocacion disponibles
Los mecanismos que Camerfirma pone a disposicion de los usuarios del sistema, estaran

publicados en su péagina Weiitps://www.camerfirma.com/arade-usuario/consultale-
certificados/

4.9.12Requisitos especiales de revocacion por compromiso de las claves

No estipulado

4.9.13Circunstancias para la sispension

Cuando se produce una suspension, Camerfirma teidddéas para decidir el estado
definitivo del certificado: (revocado o activo). En caso de no tener en este plazo toda la
informacion necesaria para la verificacion de su estado definitivo, Camerfirma revocara el
certificadoconcausda si n especi ficaro

En el caso de producirse una suspension del certificado, se envia un comunicado mediante
email al Sujeto/Firmante comunicando la hora de suspension y la causa de la misma.

Si finalmente la suspension no da lugar a la revocacion definitiva y el certifieadaque
ser de nuevo activado, el Sujeto/Firmante recibira un correo indicando el nuevo estado del
certificado.

El proceso de suspension no se aplica a certificados
De TSU/TSA

De AC y AC subordinada

De Operador de RA.

De OCSP

De TLS/SSL

Firma de codig

Sello electronico

E I B

4.9.14Quién puede solicitar la suspension

Ver seccion 4.9.2

4.9.15Procedimiento de solicitud desuspensién

La solicitud de suspension se realizara segun mediante el acceso a la pagina correspondiente
de la web de Camerfirma o mediante comunicaoi@h o escrita previamente autenticada.

El Firmante debe poseer el codigo de revocacion para proceder a la suspension del
certificado.
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4.9.16Limites del periodo de suspension

Un certificado no permanecera suspendido makdias

Camerfirma supervisa medianten sistema de alertas de la plataforma de gestion de
certificados PKI (STATUS) que el periodo de suspension marcado por las Politicas
correspondientes y esta CPS no se sobrepasa.

4.10Servicios de Comprobacion del Estado de los Certificados

4.10.1Caracteristicasoperacionales

Camerfirma dispone de un servicio de consulta de certificados emitidos y listas de
revocacion. Estos servicios estan disponibles publicamente en su péagina Web:
https://www.camerfirma.com/arede-usuario/consultale-certificados/

4.10.2Disponibilidad del servicio

Los servicios de consulta estan disefiados para garantizar una disponibilidad de 24 horas por
dia 7 dias a la semana.

4.10.3Caracteristicas opcionales

No estipuado.

4.11Finalizaciéndela suscripcion

Transcurrido el periodo de vigencia del certificado, finalizara la suscripcion al servicio.
Como excepcion, el suscriptor puede mantener el servicio vigente, solicitando la renovacion
del certificado, con la antelacibque determina esta Declaracion de Practicas de
Certificacion.

4.12Custodiay recuperacion de claves

4.12.1Politica y préacticas clave de custodia y recuperacion

Camerfirma no almacena ni copia claves privadas de los Firmantes cuando estas son
generadas por @restador. Para certificados en soporte hardware es el usuario quien genera
y custodia la clave privada en la tarjeta criptogréafica entregada por el prestador.
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https://www.camerfirma.com/area-de-usuario/consulta-de-certificados/

Camerfirma Unicamente almacenara una copia de la clave privada del Firmante cuando esta
seusdéiexcl usi vamenteo para cifrado de datos.

Camerfirma almacena las claves de usuario en formato PKCS#12 con objeto de reenviaras

en caso de problemas en su descarga e instalacion. Esta informacion se almacena solo por 3
dias naturales. Después de este persedborran dichas claves.

4.12.2Politica y practicas de encapsulado y recuperacion de claves de &esi

No estipulado.
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5 Controlleess Idrest al aci ones, de gest

5.1 Controles de Seguridad Fisica

Camerfirmaestasujeta a las validaciones anuales de la nduN&-ISO/IEC 27001que
regula el establecimiento de procesos adecuados para garantizar una correcta gestion de la
seguridacen los sistemas de informacion.

Camerfirmatiene establecidos controles de segurifisida y ambiental para proteger los
recursos de las instalaciones donde se encuentran los sistemas, los propios sistemas y los
equipamientos empleados para las operaciones.

La politica de seguridad fisica y ambiental aplicable a los servicios de géneextificados
ofrece proteccion frente:

V Accesos fisico no autorizados

Desastres naturales

Incendios

Fallo de los sistemas de apoyo (energia electrdnica, telecomunicaciones, etc.)
Derrumbamiento de la estructura

Inundaciones

Robo

Salida no autorizada desquipamientos, informaciones, soportes Yy
aplicaciones relativos a componentes empleados para los servicios del
Prestador de Servicios de Certificacion

<K<K KKK LKKL

Las instalaciones cuentan con sistemas de mantenimiento preventivo y correctivo con
asistenci®24h-365dias al afio con asistencia en2dshorassiguientes al aviso

Documento de referencibl\l-2005-01-01-Control de acceso fisico

5.1.1 Ubicacién y construccion

Las instalaciones de Camerfirma estan construidas con materiales que garantizan la
proteccion frente ataques por fuerza bruta y ubicada en una zona de bajo riesgo de desastres
y permite un rapido acceso.

En concreto, la sala donde se realizan las operaciones criptogréaficas es una caja de Faraday
con proteccion a radiaciones externas, doble suelo, detegcéxtincidon de incendios,
sistemasntihumedagddoble sistema de refrigeracion y sistema doble de suministro eléctrico.

Documento de referenciiy -201501-01-CPD
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5.1.2 Acceso fisico

El acceso fisico a las dependencias de Camerfirma donde se llevan a cabo procesos de
certificacién esta limitado y protegido mediante wmnbinacion de medidas fisicas y
procedimentales.

Esta limitado gpersonal expresamente autorizado, con identificeein el momento del
acceso Y registro del mismo, incluyendo filmacién por circuito cerrado de television y su
archivo.

Cualquier persona externa debe estar acompafada por un responsable de la organizacion
cuando esta se encuentre por cualquier motivbraele areas restringidas.

Las instalaciones cuentan con detectores de presencia en todos los puntos vulnerables, asi
como Sistemas de alarma para deteccion de intrusismo con aviso por canales alternativos.

El acceso a las salas se realiza con lectadargeta de identificacion y gestionado por un
sistema informético que mantienenagistro de auditoride entradas y salidas automatico.

El acceso a los elementos mas criticos del sistema se realiza a través de tres zonas previas de
paso con accesaiitado incrementalmente.

El acceso a los sistemas de certificacion esta protegido con 4 niveles de acceso. Edificio,
Oficinas, CPD y Sala criptogréfica.

5.1.3 Alimentacion eléctrica y aire acondicionado

Las instalaciones de Camerfirma disponen de equipos estabilizadores de corriente y un
sistema de alimentacion eléctrica de equipos duplicado con un grupo electrégeno.

Las salas que albergan equipos informéticos cuentan con sistemas de control de tamperatu
con equipos de aire acondicionado duplicado.

5.1.4 Exposicion al agua

Las instalaciones de Camerfirma estan ubicadas en una zona de bajo riesgo de inundacion y
en una primera planta. Las salas donde se albemaipos informaticoslisponen de un
sistema de eteccién de humedad.

5.1.5 Proteccion y prevencion de incendios

Las salas donde se albergan equipos informaticos disponen de sistemas de deteccién y
extincion de incendios automaticos.
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Los dispositivos criptograficos, y soportes que almacenen claves de ldsdestide
Certificacion, cuentan con un sistema especifico y adicional al resto de la instalacion, para la
proteccion frente al fuego.

5.1.6 Sistema de almacenamiento.

Cada Medio de Almacenamiento desmontable (cintas, cartuchos, CD, discos, etc.)
permanece solamee al alcance de personal autorizado.

La informacion con clasificacion Confidencial, independientemente del dispositivo de
almacenamiento se guarda en armarios ignifugos o bajo llave permanentemente en
requiriéendose autorizacién expresa para su retirada.

5.1.7 Eliminacion de residuos

Cuando haya dejado de ser Util, la informacion sensible es destruida en la forma mas
adecuada al soporte que la contenga.

Impresos y papel: mediante trituradoras o en papeleras dispuestas al efecto para
posteriormente ser destrugjdajo control.

Medios de almacenamiento: antes de ser desechados o reutilizados deben ser
procesados para su borrado fisicamente destruidos o hacer ilegible la informacion
contenida.

Documento de referenciil -200501-03-Seguridad medioambiental

5.1.8 Copiade respaldoexterna

Camerfirma utiliza un almacén externo seguro para la custodia de documentos, dispositivos
magnéticos y electronicos que son independientes del centro operacional.

Se requiere al menos dos personas autorizadas expresamente guarese) depdsito o
retirada de dispositivos.

Documento relacionad®N -2005-04-06-Procedimiento de Backups de ficheros criticos

5.2 Controles procedimentales

5.2.1 Roles de confianza

Los roles de confianza son los que se describen en las respectivas Politicas de Certificacion
de forma que se garantiza una segregacion de funciones que disemina el control y limita el
fraude interno, no permitiendo qu@a solapersona controlee principo a fin todaslas
funciones de certificacion, y con una concesion de minimo privilegio, cuando sea posible.
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Para determinar la sensibilidad de la funcion, se tienen en cuenta los siguientes elementos:

Deberes asociados a la funcion.
Nivel de acceso.

Monitorizacion de la funcion.
Formacion y concienciacion.
Habilidades requeridas.

= =4 =4 -8 9

Auditor Interno:
Responsable del cumplimiento de los procedimientos operativos. Es una persona
externa al departamento de Sistemas de Informacion.

Las tareas déuditor internoson incompatibles en el tiempo con las tareas de
Certificacion e incompatibles con Sistemas. Estas funciones estaran subordinadas a
la jefatura de operaciones, reportando tanto a ésta como a la direccion técnica.

Administrador de Sistemas:
Responsable dduncionamiento correcto del hardware y software soporte de la
plataforma de certificacion

Las tareas de administrador de sistemas son incompatibles con las tareas de
certificacion y no pueden llevar a cabo tareas de auditores de operaciones.

Administrador de AC.

Responsable de las acciones a ejecutar con el material criptografico, o con la
realizacion de alguna funcién que implique la activacion de las claves privadas de las
autoridades deertificacion descritagn este documento, o de cualquiera de sus
elementos.

Las tareas del administrador de AC son incompatibles con las tareas de certificacion
y sistemas.

Operador deAC.

Responsable necesario conjuntamente con el AdministraddC de la custodia de
materal de activacion de las claves criptograficas, también responsable de las
operaciones deopia de respaldp mantenimiento de IAC.

Las tareas de operador de AC smcompatiblescon las de administrador deCAy
no puede realizar tareas de auditor nitaudnterno.

Operador de RA:
Persona responsable de aprobar las peticiones de certificacion realizadas por el
Firmante

Las operaciones de operador de RA son incompatibles con las de administrador de
RA ni puede realizar tareas de auditoria internxtaraa.
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Operador de revocacion:
Las tareas del operador de revocacion son incompatibles con las tareas de Auditoria

Responsable de Seguridad:

Encargado de coordinar, controlar y hacer cumplir las medidas de seguridad definidas
por las politicas de seguridad de Camerfirma. Debe encargarse aspecto relacionado
con la seguridade la informaciénlogica, fisica, redes, organizativa, etc.

IN-200502-07 Funciones y responsabilidad del personal

5.2.2 Numero de personas requeridas por tarea
Camerfirmagarantiza al menodos personas para realizar las tareaslasificadas como

sensiblesPrincipalmente en la manipulacion del dispositivo de custodesd#aves dAC
Root yAC intermedias.

5.2.3 ldentificacién y autentificacion para cada rol

Las personas asignadas para cada rol son identificadas por el auditor interno que se asegurara
que cada persona realiza las operaciones para las que esta asignado.

Cada persona solo controla los activos necesarios para su rol, asegurando asi que ninguna
persona accede a recursos no asignados.

El acceso a recursos se realiza dependiendo del activo mediante tarjetas criptograficas y
cadigos de activacion

5.2.4 Roles que requéren separacion de tareas

El documento interno INN01603-01 ficha de perfil de puesto refleja las tareas asignadas a
los diferentes perfiles con una tabla de segregacion de roles.

Responsable | Administracion de | Oeracion de Auditor Especialidsta

de Seguridad Sistemas sistemas Plataforma CA |Validacion SSL OFE LI

Responsable de Seguridad
Administracion de Sistemas
Operacion de Sistemas
Auditor Plataformas CA
Especialidsta Validacion SSL
Operador RA

5.2.5 Arranque y parada del sistema de gestion PKI

El sistema de PKI seompone de los siguientes modulos:
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Moédulo de Gestion deRA, para lo cual sactivarano desactivaranos servicios del
gestor de paginasspecifico.

Actualmente AC Camerfirma gestiona dos plataformas técnicas dietitas para cada una de
las jerarquias, ague el apagado se realiza de la misma forma desactivando los servicios
del gestor d@aginas

Moédulo de gestion de solicitudegpara lo cual sectivarao desactivardos servicios del
gestor de paginasspecifico

Modulo de gestion declaves ubicado en el equigdSM. Se activa o desactiva mediante
encendido fisico.

Mdédulo de BBDD, Gestidn centralizada de los certificados y CRL gestionados, OCSP y
TSA. Arranque y parada del servigepecificadel Gestor de BBDD.

Mddulo OCSP. Servidor daespuestas de estado de los certificados en linea. Arranque y
parada del servicio de sistema encargado de esta tarea.

Médulo TSA. Servidor de sellos de tiempos. Arranque y parada del servicio
El proceso de apagado de modulos seguiria la secuencia:

Modulo de SDlicitud
ModulodeRA

Modulo OCSP

Modulo TSA
ModuloBBDD

Mddulo gestion de claves.

et entil entl ant i e e

Serealizaréel encendido en proceso inverso.
Documento internde referencialN-200505-01-Procedimiento para el apagado manual

de equipos

5.3 Controles dépersonal

5.3.1 Calificaciones, experiencia y requisitos de autorizacion

Todo el personal quesaliza tareasalificadas comaconfiableslleva al menosun afio
trabajandaen el centro de produccioén y tiene contratos laborales fijos.

Todo el personagstacualificado y ha sido instruido convenientemente para realizar las
operaciones que le han sido asignadas
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El personal en puestos de confianza se encuentra libre de intereses personales que entran en
conflicto con el desarrollo de la funcion que tenga ererwlada.

Camerfirmase aseguraeque el personal de regismAdministradores d&®A esconfiable
y pertenece anaCamarade Comerci® del organismo delegado para realizar las tareas de
registro.

El Administrador deRA habra realizado un curso gesparacion para la realizacion de las
tareas de validacion de las peticiones.

En generalCamerfirmaretirarade sus funciones de confianza a un empleado cuando se
tenga conocimiento de la existencia de la comision de algun hecho delictivo que pudiera
afectar al desempefio desfunciones

Camerfirma no asignara a un sitio confiable o de gestion a una persona sg idonea

para el puesto, especialmente por haber sido condenada por delito o falta que afecte su
idoneidad para el puesto. Por este motivo, previamente se realiza una investigacion, hasta
donde permita la legislacion aplicable, relativa a los sigesesispectos:

A Estudios, incluyendo titulacion alegada.

A Trabajos anteriores, hasta cinco afios, incluyendo referencias profesionales y
comprobacién que realmente se realizo el trabajo alegado.

A Morosidad
Documentacion de referencia:
IN-200502-07 Funcones y responsabilidad del personal.
IN-200502-17-Gest i - n Recur sos humanos
IN-200800-06 Formato de Perfil Profesional
IN-200800-09-Registros de Formacion
IN-200602-03-Organizacion para la Seguridad

5.3.2 Procedimientos de comprobacién de antecedentes

Camerfirmadentro de sus procedimientos de RRHdliza las investigaciones pertinentes
antes de la contratacion de cualquier persona.

Camerfirmanunca asigna tareas confiables a personal con menos de una antigidad de
afo.

En la solicitud para el msto de trabajo se informa sobre la necesidad de someterse a una

investigacion previa y se advierte que la negativa a someterse a la investigacion implicara el
rechazo de la solicitudAsimismo, consentimiento inequivoco del afectado para la
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investigacidénprevia y procesar y proteger todos sus datos personales de acuerdo con la
legislacion de proteccion de datos de caracter personal.

5.3.3 Requerimientos de formacion

El personal encargado de tareas de confianza héosidadoen los términos questablecen
las Politicas de CertificacionExiste un plan de formacion que forma parte de los controles
UNE-ISO/IEC 27001

Serealizarauna formaciérespecifica los operadores de registro que validen certificados de
servidor seguro EV respecto a la normspecificaque regulan la emision de estos
certificados.

La formacion incluye los siguientes contenidos:

A Principios y mecanismos de seguridad de la jerarquia publica de certificacion.
Versiones de hardware y aplicaciones en uso.
Tareas que debe realizar la persona.
Gestion y tramitacion de incidentes y compromisos de seguridad.
Procedimientos de continuidad de negocio y emergencia.

To To To Do o

Procedimiento de gestion y de seguridad en relacion con el tratamiento de los datos
de caracter persona

5.3.4 Requerimientos y frecuencia de lactualizacion de la formacion

Camerfirmarealiza los cursos de actualizacion necesarios para asegurarse de la correcta
realizacién de las tareas de certificacion, especialmente cuando se realicen modificaciones
sustanciales en las mismas.

5.3.5 Frecuencia y seuencia de rotacion de tareas

No estipulado

5.3.6 Sanciones por acciones no autorizadas

Camerfirmadispone de un régimen sancionador intedescrito enspoliticade RRHH,
parasu aplicacion cuando un empleado readiceiones no autorizadas pudiéndose llegar
su cese

Documentacion de referendid-200502-17-Gestion Recursos humanos

5.3.7 Requerimientos de contratacion de personal

Los empleados contratados para realizar tareas conffabias anteriormente las &lusulas
de confidencialidad y logequerimientosoperacionales empleados pQamerfirma
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Cualquier accién que comprometa la seguridad de los procesos acgmddasuna vez
evaluados ddugar al cese del contrato laboral

En el caso de que todos o parte de los servicios de certificacion sean operastoercero,

los controles y previsiones realizadas en esta seccion, o en otras partes de la CPS, seran
aplicados y cumplidos por el tercero que realice las funciones de operacion de los servicios
de certificacion, la entidad de certificacion seré eaespble en todo caso de la efectiva
ejecucion.

Estos aspectos quedan concretados en el instrumento juridico utilizado para acordar la
prestacion de los servicios de certificacién por tercero distiat@€amerfirma debiendo
obligarse los terceros a cumpiwn los requerimientos exigidos por Camerfirma.

Documentacion deeferencialN-2006:05-02-Clausulagxigiblea desarrolladores externos
IN-200502-17-Gestion Recursos humanos

5.3.8 Documentacién proporcionada al personal

Camerfirmaponea disposicion de todel personal la documentacién donde se detallen las
funciones encomendada particular la normativa de seguridald CPS

Esta documentacién se encuentra en un repositorio interno accesible por cualquier empleado
de Camerfirma, en el repositorio erisina lista de documentos de obligado conocimiento y
cumplimiento.

Adicionalmente se suministrara la documentacion que precise el personal en cada momento,
al objeto de que pueda desarrollar de forma competente sus funciones.

Documentacion de referendid-2005-02-17-Gestiéon Recursos humanos

5.4 Procedimientos de registro de eventos
Camerfirma esta sujeta a las validaciones anuales de la normdSOMEC 27001 que

regula el establecimiento de procesos adecuados para garantizar una correcta gestion de la
seguridad en los sistemas de informacion.

5.4.1 Tipos de eventos registrados

Camerfirmaregistra y guarda los registros de auditatéatodos los eventos relativos al
sistema de seguridad de la AC.

Se registraran los siguientes eventos:
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Encendido y apagado ldgstema.

Intentos de creacion, borrado, establecimiento de contrasefias o cambio de
privilegios.

Intentos de inicio y fin de sesion.

Intentos de accesos no autorizados al sistema de la AC a través de la red.
Intentos de accesos no autorizados al sistenaahivos.

Acceso fisico a los registros de auditoria.

Cambios en la configuracion y mantenimiento del sistema.

Registros de las aplicaciones de la AC.

Encendido y apagado de la aplicacion de la AC.

Cambios en los detalles de la AC y/o sus claves.

Cambiosen la creacion de politicas de certificados.

Generacion de claves propias.

Creacion y revocacion de certificados.

Registros de la destruccion de los medios que contienen las claves, datos de
activacion.

Eventos relacionados con el ciclo de vida del méduiptografico, como
recepcion, uso y desinstalacion de este

Camerfirma también conserva, ya sea manualmente o electrénicamente, la siguiente

informacion:

T

E R N

La ceremonia de generacién de claves y las bases de datos de gestion de
claves.

Registros de accestsico.

Mantenimientos y cambios de configuracién del sistema.

Cambios en el personal.

Informes de compromisos y discrepancias.

Registros de la destruccién de material que contenga informacion de claves,
datos de activacion o informacion personal del Fitmamn caso de
certificados individuales, o del poseedor de claves, en caso de certificados de
organizacion.

Posesién de datos de activacion, para operaciones con la clave privada de la
Entidad de Certificacion.

Informes completos de los intentos de intsodisica y vuln erabilidadegn

las infraestructuras que dan soporte a la emision y gestién de certificados

Camerfirma mantiene un sistema que permite garantizar:

1
T
T

Espacio suficiente para el almacenamiento de registros de auditoria.

Que los ficheros deegistros de auditori@o se reescriben.

Que la informacién que se guarda incluye como minimo: tipo de evento, fecha
y hora, usuario que ejecuta el evento y resultado de la operacion.

Los ficheros de registros de auditos@guardaran en ficheros esturados
susceptibles de incorporar en una BBDD para su posterior exploracion.
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5.4.2 Frecuencia de tratamiento de registros de auditoria

Camerfirma revisa sueegistros de auditoriauando se produce una alerta del sistema
motivada por la existencia de algitcidente.

El procesamiento de los registros de auditoria consiste en una revision de los registros que
incluye la verificacién de que éstos no han sido manipulados, una breve inspeccion de todas
las entradas de registro y una investigacion mas profimdaalquier alerta o irregularidad

en los registros. Las acciones realizadas a partir de la revision de auditoria estan

documentadas.

5.4.3 Periodos de retencion para los registrode auditoria

Camerfirma almacena la informacién dedegistros de auditori@ menos durante5lafios

5.4.4 Proteccion de los registros de auditoria

Los registros de auditoride los sistemas son protegidos de su manipulacion mediante la
firma de los ficheros que los contienen.

Son almacenados en dispositivos ignifugos.

Se protege sdisponibilidad mediante el almacén en instalaciones externas al centro donde
se ubica la AC.

El acceso a los ficheros de registros de auditoria esta reservado solo a las personas
autorizadas.

Los dispositivos son manejados en todo momento por pei@sataaizado.

Existe un procedimiento interno donde se detallan los procesos de gestidon de los dispositivos
que contienen datos degistros de auditoria

5.4.5 Procedimientos de copia de respaldo de los registros de auditoria

Camerfirma dispone de un procedint@adecuado deopia de respaldde manera que, en
caso de pérdida o destruccion de archivos relevantes, estén disponibles en un periodo corto
de tiempo las correspondientes copiasa@a de respalddelosregistros de auditoria

Camerfirma tiene implaentado un procedimiento de back up seguro de los logs de auditoria,
realizando semanalmente una copia de todo®fstros de auditorien un medio externo.

Adicionalmente se mantiene copia en centro de custodia externo.
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Documentacion de referenciéiN-200504-10-procedimiento de gestiéde registros de
auditoria

5.4.6 Sistema de recogida de informacion de auditoria

La informacion de la auditoria de eventos es recogida internamente y de forma automatizada
por el sistema operativo, la red y por el softn@eegestion de certificados, ademas de por

los datos manualmente generados, que seran almacenados por el personal debidamente
autorizado, todo ello compone el sistema de acumulacion de registros de auditoria.

5.4.7 Notificacion al sujeto causa del evento

Cuandoel sistema de acumulacién de registros de auditoria registre un evento, no sera
necesario enviar una notificacién al individuo, organizacién, dispositivo o aplicacion que
causo el evento.

Se podra comunicar si el resultado de su accion ha tenido éxdppem no que se ha
auditado la accion.

5.4.8 Analisis de vulnerabilidades

El andlisis de vulnerabilidades queda cubierto por los procesos de auditoria de Camerfirma.
Anualmente se revisan los procesos de gestidn de riesgos y vulnerabilidades dentro del marco
de revision de la certificacion UNBO/IEC 27001 que esta reflejados en el documento
CONF-200505-0171 Analisis de riesgos En este documento se especifican los controles
implantados para garantizar los objetivos de seguridad requeridos.

Los datos de alitoria de los sistemas son almacenados con el fin de ser utilizados en la
investigacion de cualquier incidencia y localizar vulnerabilidades.

Mensualmente Camerfirma ejecuta un analisis de los sistemas con objetivo de detectar
actividades sospechosastémforme es ejecutado por una empresa externa incorpora:

A Deteccion de intrusionlDS (HIDS)

A Sistema de control de integridad OSSEC
A SPLUNK. Inteligencia operacional.

A Informe correlacién de eventos.

Camerfirma corrige cualquier problema reportadcs yreggistrado por el departamento de
sistemas.
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5.5 Archivo de registros

5.5.1 Tipo de archivos registrados.

Los siguientes documentos implicados en el ciclo de vida del certificado son almacenados
por la ACo por las RAs

Todos los datos de auditoria de sisteRtd, TSA y OCSP

Todos los datos relativos a los certificados, incluyendo los contratos con los
firmantes y RA. Los datos relativos a su identificacion y su ubicacion.
Solicitudes de emision y revocacion de certificados.

Tipo de documento presentado endicgud del certificado.

Identidad de la Entidad de Registro que acepta la solicitud de certificado.
Numero de identificacidon Unico proporcionado por el documento anterior.
Todos los certificados emitidos o publicados.

CRLs emitidas o registros del estatilos certificados generados.

El historial de claves generadas.

Las comunicaciones entre los elementos de la PKI.

Politicas y Practicas de Certificacion

<K LKL LKL L L L <K<

Camerfirma responsable del correcto archivo de todo este material.

5.5.2 Periodo de retencion para el arctvo

Los certificados, los contratos con los Sujetos/Firmantes y cualquier informacion relativa a
la identificacion y autenticacion del Sujeto/Firmante seran conservados durante alienos
afnos

Las versiones antiguas de la documentacion también ssargadas, por un periodo de 15
(quince) afos por AC Camerfirma, pudiendo ser consultadas, por causa razonada por los
interesados.

5.5.3 Proteccion del archivo

Camerfirma asegura la correcta proteccion de los archivos mediante la asignacion de personal
cualificacdb para su tratamiento y el almacenamiento en cajas de seguridad ignifugas e
instalaciones externas.

Documento relacionaddN-200504-01- Procedimiento de gestion de logs

5.5.4 Procedimientos de copia de respaldo del archivo

Camerfirma dispone de un centro de almacenamiento externo para garantizar la
disponibilidad de las copias del archivo de ficheros electronicos. Los documentos fisicos se
encuentran almacenados en lugares seguros de acceso restringido solo a perspadbautori
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Documento relacionaddiN-200504-01- Procedimiento de gestion de logs

Camerfirma como minimo realiza copias de respaldo incrementales diarias de todos sus
documentos electronicos y realiza copias de respaldo completas semanalmente para casos de
recuperacion de datos.

5.5.5 Requerimientos para el sellado de tiempo de los registros

Los registros estan fechados con una fuente fiable via NTP desde el ROA, GPS y sistemas
de sincronizacion via Radio.

Camerfirma dispone de un documento de seguridad infaran&tonde describe la
configuracion de los parametros de fecha y hora de los equipos utilizados en la emision de
certificados.

Documento relacionad®N-2006:04-01-Sincronizacion de tiempos

5.5.6 Sistema de recogida de informacion de auditoria

Documentacion de ferencia: IN-200504-10-procedimiento de gestién degistros de
auditoria.

5.5.7 Procedimientos para obtener y verificar informacion archivada

Camerfirma dispone de un documento de seguridad informatica donde se describe el proceso
para verificar que la inforncgdn archivada es correcta y accesible

Documento relacionad®N -2005-04-06-Procedimiento de Backups de ficheros criticos

5.6 Cambio de clave

El cambio de claves dentidad final es realizado mediante la realizacién de un nuevo
proceso de emision (ver apartado correspondiente de esta CPS).

En AC Root CA, AC subordinada). Antes de que el certificado de la AC caduque se
realizar4 un cambio de claves. El certificado a actualizkr A€ y su clave privada solo se
usara para la firma de CRLs mientras existan certificados activos emitidos por dicha AC. Se
generara un nuevo certificado de AC con una clave privada nueva y wo@hkhi¢n nanje
distinto al del certificado de la AC a suigi.

También se realizara cambio de certificado de una AC cuando el estado del arte criptografico
(algoritmos, tamafYo de clavesé) | o requiera.

Documento de referencilN -2005-04-04-Procedimiento de cambio de claves.
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5.7 Recuperacion en caso de compromid® la clave o desastre

El caso de compromiso de la clave raiz se toma como un caso particular en el documento de
contingencia y continuidad de negocio. Esta incidencia afecta, en caso de sustitucion de las
claves, a los reconocimientos por diferentescapiios del sector privado y publico. Una
recuperacion de la efectividad de las claves en términos de negocio dependeré principalmente
de la duracién de estos procesos de reconocimiento. EI documento de contingencia y
continuidad de negocio incorpora estésminos puramente técnicos y operativos para que

las nuevas claves estén disponibles, pero no asi su reconocimiento por terceros.

El compromiso de los algoritmos o los pardmetros asociados utilizados en la generacion de
certificados digitales o servici@sociados se incorporan también en el plan de contingencias
y continuidad de negocio.

Documento relacionad® -200702-08 Procedimiento de mejora contintia

5.7.1 Procedimientos de gestion de incidencias y compromisos

Camerfirma ha desarrollado un Plancdatingencias para recuperar los sistemas criticos, si
fuera necesario un centro de datos alternativo como parte de la certificaciels ONEC
27001.

El plan de continuidad y contingencias esta redactado en el docu@@nie-2003-00-01
Continuidad y Dispnibilidad.

5.7.2 Corrupcion de recursos, aplicaciones o datos

Cualquier fallo en la consecucién de las metas marcadas por este Plan de contingencias, sera
tratado como razonablemente inevitable a no ser que dicho fallo se deba a un incumplimiento
de las obligaiones de Camerfirma para implementar dichos procesos.

Camerfirma como parte de su implantacion de sistemas 1SO27001 e ISO20000 ha
desarrollado planes y procedimientos de mejora continua de forma que refuercen sistema
todas aquellas experiencias recogidada gestion de incidencias y eviten la repeticion de
estas.

5.7.3 Compromiso de la clave privada de la entidad

El Plan de contingencias enmarcado en la certificacion-lBEIEC 27001 de Camerfirma
trata el compromiso de la clave privada de la AC como urecgitude desastre

En caso de compromiso de una clave raiz:

A Informaréa a todos los Sujetos/Firmantes, Parte Usuaria y otras ACs con los
cuales tenga acuerdos u otro tipo de relacién del compromiso.
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A Indicaréa que los certificados e informacion relativa tdds de la revocacion
firmados usando esta clave no son validos.

5.7.4 Continuidad del negocio después de un desastre

Camerfirma restablecera los servicios criticos (Revocacion y publicacion de revocados) de
acuerdo con el plan de contingencias y continuidatedecio enmarcado en la certificacién
UNE-ISO/IEC 27001 indicando un restablecimiento en las 24 horas siguientes.

Camerfirma dispone de un centro alternativo en caso de ser necesario para la puesta en
funcionamiento de los sistemas de certificacion dieseni el plan de continuidad de negocio.

5.8 Cese de la A® AR

Antes del cese de su actividad Camerfirma realizara las siguientes actuaciones:

1 Proveeréa de los fondos necesarios (mediante seguro de responsabilidad civil)
para continuar la finalizacion de lastividades de revocacion.

1 Informard a todos Sujetos/Firmantes, Partes Usuarias y otras ACs con los
cuales tenga acuerdos u otro tipo de relacién del cese con una anticipacion
minima deb meses

1 Revocara toda autorizacion a entidades subcontratadas pusnaeacnombre
de la AC en el procedimiento de emisién de certificados.

1 Transferira sus obligaciones relativas al mantenimiento de la informacion del
registro y de losegistros de auditoridurante el periodo de tiempo indicado
a los Firmantes y usuarios.

1 Las claves privadas de la AC seran destruidas o deshabilitadas para su uso.

1 Camerfirma mantendrd los certificados activos y el sistema de verificacion y
revocacion hasta la extinciéon de todos los certificados emitidos.

Todas estas actividades estaran gatas en detalle en el plan de continuidad y
di sponi bilidad de AC Camerfirma SA, apartado
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6 Controles de Seguridad T®cni

6.1 Generacion e instalacion del par de claves

6.1.1 Generacion del par de claves

Los equipos usados por Camerfirparaalbegar claves raiceg estan certificado&IPS
1402, en su nivel 3

C

Las claves raiz sgeneran y gestionan un equipo fuera de linea en una sala criptografica.

Documento de referenci@ONF-00-201202-Script de generacion de CROOT Xxxxx
si endo ano coresppndierite a la creacion de las claves.

La creacion de claves d¢C subordinadasegeneraen equipos HSMertificadog-IPS 140
2, en su nivel Aonde se albergaran para su correspondientdclsertificado emitido por
la dave raiz se realizan una sala criptogréfica segura.

CA Longitud Algoritmo de firma Afo Caducidad
de claves creacion

CHAMBERS OF COMMERCE ROOT - 2016 4.096 bits sha256WithRSAEncryption 2.016 08/04/2040
AC CAMERFIRMA FOR NATURAL PERSONS - 2016 4.096 bits sha256WithRSAEncryption 2.016 09/03/2040
AC CAMERFIRMA FOR LEGAL PERSONS - 2016 4.096 bits sha256WithRSAEncryption 2.016 09/03/2040
AC CAMERFIRMA FOR WEBSITES - 2016 4.096 bits sha256WithRSAEncryption 2.016 13/03/2040
AC CAMERFIRMA CODESIGN i 2016 4.096bits sha256WithRSAEncryption 2.016 09/03/2040
AC CAMERFIRMA TSA i 2016 4.096 bits sha256WithRSAEncryption 2.016 09/03/2040
CHAMBERS OF COMMERCE ROOT -2018 4.096 bits sha256WithRSAEnNcryption 2.018 10/05/2042
AC CAMERFIRMA FOR WEBSITES - 2018 4.096bits sha256WithRSAEnNcryption 2.018 09/04/2042
GLOBAL CHAMBERSIGN ROOT i 2016 4.096 bits sha256WithRSAEnNcryption 2.016 08/04/2040
AC CAMERFIRMA i 2016 4.096 bits sha256WithRSAEncryption 2.016 09/03/2040
AC CAMERFIRMA GLOBAL FOR NATURAL PERSONS i 2016 4.096 bits sha256WithRSAEnNcryption 2.016 08/02/2040
AC CAMERFIRMA GLOBAL FOR LEGAL PERSONS i 2016 4.096 bits sha256WithRSAENcryption 2.016 08/02/2040
AC CAMERFIRMA GLOBAL FOR WEBSITES 1 2016 4.096 bits sha256WithRSAEncryption 2.016 12/02/2040
AC CAMERFIRMA COLOMBIA i 2016 4.096 bits sha256WithRSAEncryption 2.016 09/03/2040
AC CITISEG i 2016 4.096 bits sha256WithRSAEncryption 2.016 08/02/2040
AC CAMERFIRMA PERU i 2016 4.096 bits sha256WithRSAEncryption 2.016 10/03/2040
AC CAMERFIRMA PERU CERTIFICADOS i 2016 4.096 bits sha256WithRSAEncryption 2.016 09/02/2040
CHAMBERS OF COMMERCE ROOT i 2008 4.096 bits shalWithRSAEncryption 2.008 31/07/2038
AC CAMERFIRMA FOR WEBSITES - 2018

CHAMBE RS OF COMMERCE ROOT - 2018 4.096 bits sha256WithRSAEnNcryption 2.018 10/05/2042
CAMERFIRMA CORPORATE SERVER Il - 2015 4.096 bits sha256WithRSAEnNcryption 2.015 15-12-2037

Mas informacion emttps://www.camerfirma.com/politicade-certificacioraccamerfirma/

Documentacién de referencia:

10c

a


https://www.camerfirma.com/politicas-de-certificacion-ac-camerfirma/

CONF-00-201201 ACTAS de ceremonias de creacion de claves.
CONF-00-201202/04SCRIPTS de Generacion de claves.
CONF-00-201205 Informe Auditores

CONF-00-201203 Reparto de claves entre operadores.

6.1.1.1 Generacion del par de claves ddtirmante

Las claves deSujetdFirmantepueden ser creadas en por el mismo mediante dispositivos
hardware (QSCD) o software autorizados por Camerfirma pueden ser creas por
Camerfirmaen formato softwar®@KCS#12.

Si el certificado es cualificado y requiere un dispositialificadode creacion de firma este
certificado solo se utilizard Unicamente con dichos dispositivos para realizar firmas
electronicas.

La plataforma de gestidbn genera con sus propios recursos una contrasefia aleatoria robusta y
una clave privada protegida con dicha contrasefa usando el algoritmo 3DES. A partir de esa
clave privada genera una peticion de firma de certificado en formato PKCSé#i(esa

peticion laAC realiza la firma del certificado dé&lirmante El certificado es entregado al
usuario en un fichero PKCS#12 en el que se incluye el propio certificado y la clave privada
asociada a €l. La contrasefia de la clave privada y deldi€H€€S#12 nunca esta en claro

en el sistema.

Lasclaves somgeneradas usando el algoritmo de clatrelicaRSA.

Las claves también pueden ser creadas en un sisteiRA demota usando la capa de
servicios WEB para laolicitud PKC#10 y la recogida dd?PKCS#7 correspondiente.

Las clavegsienen um longitudminimade 2048bits.

6.1.1.2 Hardware/software de generaciéon de claves

Las claves de los Sujetos/Firmantes pueden ser generadas por ellos mismos en un dispositivo
autorizado por Camerfirma. Ver 6.1.1.1

Las daves deROOT utilizan un dispositivo criptografico que cumple las especificaciones
FIPS 1402 nivel 3

6.1.2 Entrega de la clave privada al firmante

Ver 3.2.1

6.1.3 Entrega de la clavepublica al emisor del certificado

El envio de la clavgublicaa Camerfirmapara la generacion del certificadaando el
circuito asilo requierase realta mediante un formato estan@®¢CS#1Q
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6.1.4 Entrega de la clave publica de I&AC a losusuarios

El certificado de I&AC y sufingerprint (huella digital) estaran a disposicion de los usuarios
enla paginaWebde Camerfirma

https://www.camerfirma.com/arae-usuario/descargde-clavespublicas/

6.1.5 Tamanode las claves

Las claves privadas del Sujeto/Firmante estan basadas en el algR@igwoon una longitud
minima de2048bits.

El periodo de uso de la clave publica y privada varia en funcion del tipo de certificado. Ver
apartadd.1.1

6.1.6 Parametros de generacién de la clave publica yomprobacion de la
calidad de los parametros

La clave publica de la AC raiz y de la AC subordinada y de los certificadoskienasites
esta codificada de acuerdo con RFC 3280 y PKCS#1. El algoritmo de generacion de claves
es el RSA

Tamarno de claves = minimo 2.048 bits
Algoritmo de generacion de claves: rsagenl
Método de rellencemsapkcstvl 5
Funciones criptograficas de Reserm SHA256

E ]

6.1.7 Propdsitos de uso de claves
Todos los certificados emitidos contienen los atributos "KEY USAGE" y "EXTENDED

KEY USAGE", tal como se define en el estdndar X.509v3. Mas informacion disponible en
la seccion 7.1.2.

6.2 Proteccion de la clave privada gstandares para los moédulos
criptograficos
6.2.1 Controles y estandares de modulos criptograficos

6.2.1.1 Clave privada de la AC

La clave privada de firma das AC raiz ylas AC subordinadason mantenida en un
dispositivo criptograficmue cumpldas especificaciondslPS 1402 nivel 3.

Cuando & clave privada de IAC esta fuera del disgdivo esta se mantiene cifrada.
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https://www.camerfirma.com/area-de-usuario/descarga-de-claves-publicas/

Existe un back up de la clave privada de firma de@a due es almacenada y recuperada
sélo por el personal autorizado sedds roles de confianza, usando, al menos un control
dual en un medio fisico seguro.

Las copias de back up de la clave privada de firma deClastan almacenadas de forma
segura. Este procedimiento se describe en detalle en las politicas de seguridad de
Camerfirma

Las clavesie AC subordinadsexternas se mantienen en dispositivos que cumplen al menos
FIPS 1402 nivel 3.

6.2.1.2 Clave privada delFirmante
La clave privada ddfirmantesepuede almacenar en un dispositivo software o hardware.

Cuando se almacene fammato softwaréCamerfirmaofreceinstrucciones de configuracion
para un uso seguro

Respecto a los dispositivos criptograficos distribuidos por Camerfirma para albergar
certificados cualificados, cumplen todos con los requisitos de dispssitiatificadosde
creacion de firmaualificadosy por lo tanto son aptos para la generacion de firma cualificada.

La informacion respecto al proceso de creacion y custodia de claves que utiliza Camerfirma
se incorpora en el propio certificado digital, metieel OID correspondiente permitiendo a
laParte Usuariactuar en consecuencia.

Documentacion de referencia:
CONF-201604-02-Proteccion y activacion de claves de CA OnLine

CONF-201204-10- Script Ceremonia de emision de certificados

6.2.2 Control multi -persond (n de entre m) de la clave privada

Se requiere un control mulbersona para la activacion de la clave privada deClaeh el
caso de esta CP8n concreto existe una politida2 de 4personas para la activacion de las
claves.

Documentacion deeferenciaCONF-00-201203-Reparto de claves entre operadores

6.2.3 Deposito de clave privada

Camerfirma no almacena ni copia las claves privadas de los titulares. Solo en caso de
certificados para cifrado de informacion Camefirma guarda una copia de dioha clav
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6.2.4 Copia de seguridad de la clave privada

Camerfirmarealiza una copia de back upldsclaves privada de laACs que hace posible
su recuperacion en caso de desagsiee pérdida o deterioro deslamismas. Tanto la
generacion de la copia como la recuperacion denestasitaral menos de la participacion
de dos personas.

Estos ficheros de recuperacién se almacenan en armarios ignifugos y en el centro de custodia
externo.

Las claves ddFirmanteen softwae pueden ser almacenadas para su posible recuperacion en
caso de contingencia, en un dispositivo de almacenamiento externo separado de la clave de
instalacion tal como se indica en el manual déaiacion de claves en software.

Las clavesdel Firmante en hardware no se pueden copiar ya que no pueden salir del
dispositivo criptogréfico.

Camerfirmaguarda actas de los procesos de gestion de las claves privadas de AC.

Documentacion de referencl@ONF-00-201201-Acta de backup de las claves de las CA
root.

6.2.5 Archivo de la clave privada

Las claves privadas de las An archivadas por un periodo &ié afiosdespués de la

emision del dltimo certificado. Se almacenaran en archivos ignifugos seguros y en el centro
de custodia externo. Al menos seré necesaria la colaboracién de dos personas para recuperar
la clave privada de las@en el dispositivo criptograftcinicial.

El Firmante podra almacenar las claves entregadas en software durante el periodo de duracion
del certificado, posteriormente debera destruirlas asegurandose antes de que no tiene ninguna
informacion cifrada con la clave publica.

Solo en caso deertificados de cifrado el Firmante podra almacenar la clave privada el tiempo
que crea oportuno. En este caso Camerfirma también guardard copia de la clave privada
asociada al certificado de cifrado.

AC Camerfirma pone a disposicion de los titulares eltiftadoscuya clave privada sea
generada por el prestador desde el momento de la entrega de dicho certificado la descarga
del fichero PKCS#12, que contiene dicha clave privada y su certificado asociado, durante
tres dias habiles.

Camerfirma guarda actde los procesos de gestion de las claves privadas de AC.



6.2.6 Introduccion de la clave privada en el médulo criptografico.

Las claves de las Autoridades de certificacion se crean en el interior de los dispositivos
criptogréaficos. Ver ceremonias de creacionegeclaves de la Autoridad de Certificacion de
Camerfirma.

CONF-00-201201/06/07/08ACTAS de ceremonias de creacion de claves.

Las claves en software de los Firmantes se crean en los sistemas de Camerfirma y son
entregadas al Firmante final en un dispesitsoftware PKCS#12. Ver procedimiento de
creacion de claves por el Firmante.

Las claves en hardware de los Firmantes se crean dentro del dispositivo criptogréfico
entregado por la AC. Ver procedimiento de creacién de claves por el Firmante.

La introduccdn de la clave en modulo criptografico se realizard al menos con la participacion
de dos personas.

Las claves asociadas a los Firmantes no pueden ser trasferidas.

Camerfirma guarda actas de los procesos de gestion de las claves privadas de AC.

6.2.7 Almacenamierto de clave privada en el médulo criptografico

Las claves de CA ROOT se mantienen almacenadas en el modulo criptografico PCI con el
equipo asociado desconectado cuando no se esté realizando ninguna operacion.

Las claves de | as CAénsequipostH8M daead éndirea, dedormraal ma c e
que se puedan acceder desde los aplicativos de PKI para la generacion de certificados.

6.2.8 Método de activacion de la clave privada.

El acceso a la clave privada del Firmante se realiza por medio de una claveaad#aatjve
conocera solamente el Firmante y que evitara tenerlo por escrito.

La clave de I&AC Root se activa por un proceso de m de n. Ver apaétddo

La activa@on de las claves privadas de la ACs Intermedias son gestionadas por el aplicativo
de gestion.

Documentacion de referencl@ONF-200804-09-Acceso_PKCS#11 CAS_online

Camerfirma guarda actas de los procesos de gestion de las claves privadas de AC.
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6.2.9 Método de desactivacion de la clave privada

Para los certificados en tarjeta, la clave privada del Firmante quedara desactivada una vez se
retire el dispositivo criptogréafico de creacion de firma del dispositivo de lectura.

Cuando la clave esté en soportewafe, podra ser desactivada mediante el borrado de dichas
claves de la aplicacion correspondiente en la que estén instaladas.

Para la desactivacion de la clave privada @€lae seguiran los pasos descritos en el manual
del administrador del equipo crigréfico correspondiente.

Para claves de entidad Root, ABC subordinada TSU, se realizara una ceremonia
criptografica de la que se elaborara el acta correspondiente.

6.2.10 Método de destruccion de la clave privada

Con anterioridad & destruccion de ladaves se emitird una revocacion del certificado de
la clave publica asociada a las mismas.

Se destruiran fisicamente o reiniciaran a bajo nivel los dispositivos que tengan almacenada
cualquier parte de las claves privadas de las ACs de las Jerarquaals &aminacion se
seguiran los pasos descritos en el manual del administrador del equipo criptogréfico.

Finalmente se destruiran de forma segura las copias de seguridad.

Las claves del Firmante en software se podran destruir mediante el borratas deyagendo
las instrucciones de la aplicacién que las alberga.

Las claves del Firmante en hardware podran ser destruidas mediante un software especial en
los puntos de Registro o en la AC.

Camerfirma guarda actas de los procesos de gestidon de les piaxadas de AC.

6.2.11Calificacion del médulo criptografico

Los modulos criptogréficos estan certificados FIRS2 nivel 3 son manejados por al
menos dos operadores en un modelo n de m. Los egegpésalbergados en entornos
seguros. Emodulocriptografico que almacenas las claves de Root se gestiona dentro de una
sala criptografica aislada y desconectada. Los modulos criptograficos que almacenan las
claves de SubCA se almacenan en entornos seguros dentro de un CPD siguieatizganorm
ISO27001



6.3 Otros aspectos de la gestion del par de claves

6.3.1 Archivo de la clave publica

La AC, mantendra sus archivos por un periodo mindmauince (15) afios siemprey
cuando la tecnologia de cada momento lo permiatro de la documentacion a custodiar
se encuentran los certificados de clpublicaemitidos a sufirmantesy los certificados de
clave publica propios.

6.3.2 Periodo de uso para las claves publicas y privadas

La clave privadao deberia ser usadespués & periodo de validez dekrtificado de clave
publica asociada

La clave publica o su certificado de cave publica puede ser usada como mecanismo de
verificacion de datos cifrados con la clave publica fuera del &mbito temporal para labores de
validacion.

Una clave privada podrd usarse fuera del periodo marcado por el certificado digital
correspondiente, Unicamente para la recuperacion de datos cifrados.

6.4 Datos deactivacion ddas claves privadas.

6.4.1 Generaciony activacion de los datos de activacion

Los datos de activacion de la clave privada de usuario se generan de diferente forma segun
el tipo de certificado

En software. El certificado se entrega en un fichero estandarizado PKCS#12 protegido por
una contrasefia generada por el aplicativo de gestidimggada al sujeto mediante el correo
asociado al certificado digital.

En Dispositivo hardware Camerfirma. Las tarjetas utilizadas por Camerfirma se generan
protegidas con un PIN y PUK calculado de fébrica. Esta informacion es enviada por la
plataforma degestion al sujeto mediante el correo asociado al certificado digital. El sujeto
dispone de un software para cambiar el PIN y PUK de su tarjeta.

En Dispositivo hardware de tercero AC Camerfirma homologa dispositivos de terceros,
aungue estas disponenuta gestién independiente.

6.4.2 Proteccion de los datos de activacion

Los datos de activacion son comunicados al sujeto por un canal independiente. AC
Camerfirma almacena dicha informacién custodia en su base de datos. Los datos pueden ser
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enviados de nuevo alijeto bajo solicitud previal correo asociado al certificadp seran
eficaces siempre que el usuario no haya realizado un camleitos previamente

6.4.3 Otros aspectos de los datos de activacion

No estipulados.

6.5 Controles de seguridad informatica

Camerfirma emplea sistemas fiables para ofrecer sus servicios de certificacion. Camerfirma
ha realizado controles y auditorias informaticas a fin de establecer una gestion de sus activos
informaticos adecuados con el nivel de seguridad requerido en i@ngéstsistemas de
certificacion electrénica.

Respecto a la seguridad de la informacion se sigue el esquema de certificacion sobre sistemas
de gestidn de la informacion 1ISO 270001

Los equipos usados son inicialmente configurados con los perfiles deladqadecuados
por parte del personal de sistemas de Camerfirma, en los siguientes aspectos:

Configuracion de seguridad del sistema operativo.
Configuracion de seguridad de las aplicaciones.
Dimensionamiento correcto del sistema.
Configuracion de Usuarsoy permisos.
Configuracion de eventos degistros de auditoria
Plan de copia de respaldo y recuperacion.
Configuracion antivirus

Requerimientos de trafico de red

ONOOAWNE

6.5.1 Requerimientos técnicos de seguridad informatica especificos

Cada servidor de Camerfirmaclaye las siguientes funcionalidades:

V control de acceso a los servicios de AC y gestion de privilegios
imposicidn de separacion de tareas para la gestion de privilegios
identificacion y autenticacion de roles asociados a identidades
archivo del historial @l Firmante y la AC y datos de auditoria
auditoria de eventos relativos a la seguridad
autodiagndsticae seguridad relacionado con los servicios de la AC

<K < K< K K L

Mecanismos de recuperacion de claves y del sistema de AC
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Las funcionalidades expuestas swmralizadas mediante una combinacién de sistema
operativo, software de PKI, proteccion fisica y procedimientos.

6.5.2 Valoracion de la seguridad informatica

La seguridad de los equipos viene reflejada por un analisis de riesgos iniciales de tal forma
que las medias de seguridad implantadas son respuesta a la probabilidad e impacto
producido cuando un grupo de amenazas definidas puedan aprovechar brechas de seguridad.

6.6 Controles de seguridad del ciclo de vida

Los certificados se almacenan las claves de Firmamtanalispositivo cualificado de
creacion de firmgHardware).

El dispositivo hardware es una tarjeta criptografica o token USB certificado como
dispositivo cualificado de creacion de firma cumpliendo el anexo HIDAS.

Respecto a los dispositivos hardware

a) Los dispositivos hardware son preparados y estampadas por un proveedor
externo.

b) La gestion de distribucion del soporte la realiza el proveedor externo que lo
distribuye a las autoridades de registro para su entrégarainte.

c) ElFirmante o la RA utiliza el dispositivo para generar el par de claves y enviar
la clave publica a la AC.

d) La AC envia un certificado de clave publica al Firmante o la RA que es
introducido en el dispositivo.

e) El dispositivo es reutilizable yugde mantener de forma segura varios pares
de claves.

f) El dispositivo queda en propiedad del sujeto/Firmante.

6.6.1 Controles de desarrollo del sistema

Camerfirmaposee un procedimiento de control de cambios en las versiones de sistemas
operativos yaplicaciones que impliquen una mejora en sus funciones de seguridad o que
corrijan cualquier vulnerabilidad detectada.

Como respuesta a los analisis de intrusion y vulnerabilidades se realizan las adaptaciones de
los sistemas y aplicaciones que puederrtgmoblemas de seguridad y a las alertas de
seguridad recibidas desde los servicios de seguridad gestionadas contratados con terceros, se
realizan ejecutan los RF&¢quest for Changesorrespondientes para la incorporacion de

los parches de seguridadecactualizacion de las versiones con problemas.
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En el RFC se incorporan y se documentan las medidas tomadas para la aceptacién, ejecucién
o la denegacion de dicho cambio.

En los casos que la ejecucién de la actualizacién o correccion de un problemarénangp
situacion de vulnerabilidad o un riesgo importante se incorpora en el analisis de riesgos y se
ejecutan controles alternativos hasta que el nivel de riesgo sea asumible.

Documentacion de referencia:
IN-200605-02-Clausulasexigible a desarrolladores externos

IN-200603-04-Control de cambios a Sistemas y Software

6.6.2 Controles de gestion de la seguridad

6.6.2.1 Gestion de seguridad

Camerfirmadesarrolla las actividades precisas para la formacion y concienciacion de los
empleados en materia de seguridad. Los materiales empleados para la formacion y los
documentos descriptivos de los procesos son actualizados después de su aprobacion por un
grupopara la gestion de la seguridad.

Para realizar esta funcion dispone de un plan de formacion anual.

Camerfirmaexige mediante contrato, las medidas de seguridad equivalentes a cualquier
proveedor externo implicado en las labores de certificacion.

6.6.2.2 Clasificacion y gestién de informacion y bienes

Camerfirmamantiene un inventario de activos y documentacian procedimientgara la

gestion de este material para garantizar su uso.

Documentacion de referencla:N2 0 @31 8C| asi fi caci - n &osl nventari

La politica de seguridad d€amerfirmadetalla los procedimientos de gestion de la
informacion donde se clasifica segun su nivel de confidencialidad.

Los documentos estan catalogados en tres nivéeiBLICO, USO INTERNO vy
CONFIDENCIAL.

Documentaciomle referenciat N2 0 @30 4L ol 2t i ca de Seguridad

6.6.2.3 Operaciones de gestion

Camerfirmadispone de un adecuado procedimiento de gestion y respuesta de incidencias,
mediante la implementacidon de un sistema de alertas y la generacion de reportes periédicos.
En el documento de seguridad@amerfirmase desarrolla en detalle el proceso de gestién

de incidencias.
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Documentacion de referenci&t-2010-10-08 Gestidn de incidencias

Camerfirma tiene documentado todo el procedimiento relativo a las funciones vy
responsabilidades del personal implicado en el control y manipulacion de elementos
contenidos en el proceso de certificacion.

Documentacion de referencifl-200502-07 Funciones y responsabilidad del personal

Tratamiento de los soportes y seguridad

Todos los soporteson tratados de forma segura de acuerdo con los requisitda de
clasificacionde la informacion. Los soportes que contengan datos sensibles son destruidos
de manera segura si no van a volver a ser requeridos

Camerfirma dispone de ysrocedimiento de bastionado de sistemas donde se define los
procesos de instalacion segura de equipos. Entre las medidas descritas se encuentra
deshabilitar de los servicios y accesos no usados por los servicios instalados

Documentacion de referencia:

CONF-2006:01-04-Procedimiento de Registro de Entradas y Salidas de Soportes
IN-201204-03-Procedimientos Operativos de Seguridad para el Bastionado de
Sistemas.

Planificacion del sistema

El departamento d8istemas de I€amerfirmamantiene un registro dad capacidades de
los equiposConjuntamente con la aplicacion de control de recursos de cada sistema se puede
prever un posible redimensionamiento.

Documentacion relacionada:
IN-201010-10 Gestion de Configuracion
IN-201010-05 Gestion de la capacidad
IN-201010-03 Gestion de la Disponibilidad
IN-2010-10-01 Gestion del Nivel de Servicio
IN-2010-10-00 Manual de Gestion de Servicios de Tl
IN-2010-10-13 Planificacion de Nuevos Servicios

Reportes de incidencias y respuesta
Camerfirmadispone de uprocedimiento para el seguimiento de incidencias y su resolucion

donde se registran las respuestas y una evaluaciéon econémica que supone la resolucion de la
incidencia.
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Documentacion de referencif-2010-10-08 Gestidn de incidencias
Procedimientos oper&ionales y responsabilidades

Camerfirmadefine actividades, asignadas a personas con un rol de confianza, distintas a las
personas encargadas de realizar las operaciones cotidianas que no tienen caracter de
confidencialidad.

Documentacion de referencifl-200502-07 Funciones y responsabilidad del personal

6.6.2.4 Gestion del sistema de acceso

Camerfirmaealiza todos los esfuerzos que razonablemente estan a su alcance para confirmar
gue el sistema de acceso esta limitado a las personas autorizadas.

Documenacion de referencidlN -2011-04-10 Control de accesos a red.

En particular:
AC General

a) Se dispone de controles basados en firenallvirus e IDSnalta disponibilidad.

b) Los datos sensibles son protegidos mediante técnicas criptograficas o caletroles
acceso con identificacion fuerte.

c) Camerfirmadispone de un procedimiento documentado de gestién de altas y bajas
de usuarios y politica de acceso detallado en su politica de seguridad.

d) Camerfirmadispone deprocedimiente para asegurar que las operae®rse
realizan respetando la politica de roles.

e) Cada persona tiene asociadorol para realizards operaciones de certificacion.

f) El personal d€amerfirmaes responsable de sus actos mediante el compromiso de
confidencialidad firmado con la empresa.

Generacion delcertificado

La autenticacion para el proceso de emisidn se realiza mediante un sistema m de n operadores
para la activacion de la clave privada de la AC.

Gestion de la revocacion

La revocacion seealizaramediante autenticacion fuerte ctamjeta a las aplicaciones de un
administrador autorizado. Los sistemasregistro de auditorigeneraran las pruebas que
garantizan el no repudio de la accion realizada por el administraé.de
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Estado de la revocacion

La aplicacion del estado de tavocacion dispone de un control de acceso basado en la
autenticacion por certificados para evitar el intento de modificacion de la informacién del
estado de la revocacion.

6.6.2.5 Gestidn del ciclo de vida del hardware criptografico

Camerfirmase asegura que leardware criptogréfico usado para la firma de certificados no
se manipula durante su transpartediante la inspeccion del material entregado

El hardware criptograficose trasladasobre soportes preparados para ewviiaalquier
manipulacion

Camerfirmaregistra toda la informacion pertinente del dispositivo para afazit&bgode
activos

El uso del hardware criptografico de firma de certificados requiere el uso de al menos dos
empleados de confianza.

Camerfirmarealiza test de pruebas peridédigasa asegurar el correcto funcionamiento del
dispositivo.

El dispositivohardware criptograficeolo es maipulado por personal confiable.

La clave privada de firma de@ AC almacenada en el hardware criptografico se eliminara una
vez se ha retirado elgpositiva

La configuracién del sistema deA&, asi como sus modificaciones y actualizaciones son
documentadas y controladas.

Camerfirma posee un contrato de mantenimiento del dispositivo. Los cambios o
actualizaciones son autorizados por el respdaesdd seguridad y quedan reflejados en las
actas de trabajo correspondientes. Estas configuracioneslsmaran almenos por dos
personas confiables.

6.6.3 Evaluacion de la seguridad del ciclo de vida

No estipulado

6.7 Controles de seguridad de la red

Camerfirmaprotege el acceso fisico a los dispositivos de gestion de red y dispone de una
arquitectura que ordena eéfico generado basandose en sus caracteristicas de seguridad
creando secciones de red claramente definidas. Esta division se realiza mediantieel uso
cortafuegos.
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La informacién confidencial que se trasfiere por redes no seguras se realiza daffadaa
mediante uso de protocolos SSL

La politica empleada para la configuracion de los sistemas y elementos de seguridad es partir
de un estado inial de bloqueo total e ir abriendo servicios y puertos necesarios para la
ejecucion de los servicios. Como parte de las tareas a realizar en el departamento de sistemas
se incorpora la revision de los accesos.

Los sistemas de administracion y los sisteha produccion estan en entornos separados tal
como se indica en el documento de referencia.

Documentacion de referenci&-2011-04-10 Control de accesos a red.

6.8 Fuentes de Tiempo

Camerfirmatiene un procedimiento de sincronizacion de tiempo coordicadcel ROA
Real Instituto y Observatorio de la Armada en San FerneiaddTP También obtiene una
fuente seguraia GPS y sincronizacion via Radio

Documentacion de referenci&l-2006:04-01-Sincronizacion de tiempos



7 Perfiles de CRL tyi fOCS3HA o

7.1 Perfil de Certificado
Los perfiles de certificados cumplen el RFC 5280.

Todos los certificadogualificados o reconocidosmitidos bajo esta politica estan en
conformidad con el estandar X.509 versiona8 RFC3739 ylos diferentes perfiles descritos
en la norma EN 319 412

Las fichas de perfiles de dichos certificados se pueden solicitagn
https://www.camerfirma.com/ayuda/sopored! teléfono 902 361 207

7.1.1 NUmero de version

Camerfirmaemitecertificados X.509%/ersion 3

7.1.2 Extensiones del certificado

Los documentos de las extensionedas certificados se encuenti@detallados etas fichas
de perfiles  Las fichas de perfiles se pueden solicitaren
https://www.camerfirma.com/ayuda/sopored! teléfono 902 361 207

7.1.3 ldentificadores de objeto (OID) delos algoritmos

El identificador de objeto del algoritmo de firppaede ser:
1 1.2.840.113549.1.1.1-1sha256WithRSAEncryption
1 1.2.840.113549.1.1.13sha512WithRSAEncryption

El campaoSubject Public Key Inf(l.2.840.113549.1.1.1) incorpora el valsaEncryption

7.1.4 Formato de Nombres.

Los certificados deberan contener las informaciones que resulten necesarias para su uso,
segun determine la correspondiente politica de autenticacion, firma electronica, cifrado o
evidencia electrénica.

En general, los certifica$ de uso en el sector publico deberan contener la identidad de la
persona que los recibe, preferiblemente en los campos Subject Name o Subject Alternative
Name, incluyendo los siguientes datos:

1 Nombre y apellidos de la persorRamante poseedora o rementada, en campos

separados, o con indicacién del algoritmo que permite la separacion de forma
automatica.
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1 Denominacion social de la persona juridica, cuando corresponda.

1 Numeros de documentos de identificacion correspondientes, de acuerdo con la
legislagdn aplicable a la persorfdrmante poseedora o representada, sea fisica o
juridica.

Esta norma no se aplica a los certificados con seudénimo, que deben identificar esta
condicion.

La semantica exacta de los nontse describe en las fichas de los iesfLas fichas de
perfiles se pueden solicitanhttps://www.camerfirma.com/ayuda/sopoxed! teléfono 902
361 207

7.1.5 Restricciones de los nombres

Camerfirma puede utilizar restricciones de nombre (utilizando la extension del certificado
Aname constrainso) AOsubardinad@mitidnsa tercerastparteside a d o s
forma que solo se pueda emitir poAl@& subordinad&l conjunto de ceficados permitido

en dicha extension.

7.1.6 Identificador de objeto (OID) de la Politica de Certificacidon

Todos los certificados tienen un identificador de politqae parte de la base
1.3.6.1.4.1.17326.

717 Us o de | aPolicy Copstrant® n 0

Camerfirmapuede utilizar restricciones de politica (utilizando la extensién del certificado
fipolicy constrainde) en aquel | &G sulodinadaniitidos a ttroesas phdes
de forma que solo se pueda emitir porA@ subordinadael conjunto de certificados
permitido en dicha extension.

7.1.8 Sintaxis y semantica de losalificadoresde politica

No estipulado

7.1.9 Tratamiento semantico para la extension dt i dCartifi€ate Policyd

La ext €ertdficate rPolicp identifica | a pol2tica que
Camerfirma asocia explicitamente con el certificado. La extension puede contener un
calificadorde la politicaVer 7.1.6.

7.2 Perfil de CR.



El perfil de las CRLs se corresponde con el propuesto en l&scd®lde certificacion
correspondiented.as CRLs son firmadas porAeC que ha emitido los certificados.

El perfil detallado  de la CRL se puede solicitar en
https://www.camerfirma.com/ayuda/saoted o al teléfono 902 361 207.

7.2.1 NUmero de version

Las CRL emitidas po€Camerfirmason de la versién 2.

7.2.2 CRL y extensiones

Las impuestas por las politicas de certificacion correspondidtitperfil detallado de la
CRL y sus extensiones se puede soli@tanttps://www.camerfirma.com/ayuda/sopornte/
al teléfono 902 361 207.

7.3 Perfil de OCSP

7.3.1 NUmero de version

Los certificados de respondedor OCSP son version 3. Estos certificados son emitidos por
cadaAC gestionada por AC Camerfirma segun el estandar RFQ. 696

7.3.2 Extensiones OCSP

Se puede obtener el perfil de los certificados respondedores de OCSP en
https://www.camerfirma.com/ayuda/sopoibed! teléfono 902 361 207

Se puede obtener una lista actualizada de los certificados de OCSP en
https://www.camerfirma.com/servicios/respondedosp/
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8 Audi t @rez oo nf or mi dad

Camerfirma es una empresamprometida con la seguridad y la calidad de sus servicios.

Los objetivos de Camerfirma respecto a la seguridad y la calidad han sido fundamentalmente
la obtencion de la certificaciGtSO/IEC 27001, ISO/IEC 20000y la realizacion de
Auditorias internasibnales al Sistema de certificacion Camerfirma, y fundamentalmente a
las Autoridades de registro, para garantizar el cumplimiento de los procedimientos internos.

Camerfirma esta sujeta a unas auditorias periddicas con elVEEBTRUST for CA
WEBTRUST S& BRy WEBTRUST SSL EMjue asegura que los documentos de politicas

y CPS tienen un formato y alcance adecuado a la vez que estdn completamente alineadas con
su politicas y practicas de certificacion.

Para la adecuacion de conformidad elDAS, AC Camerfireadiza una evaluacion de
conformidad bienal tal como marca el reglamento de las siguientes n&hhd%9 401, EN
3194111, EN 319 4112, EN 319 421.

Las Autoridades de Registropertenecientes a ambas jerarquias estan sujetas a un proceso
de auditorianterna. Estas auditorias se realizan periédicamente de forma discrecional en
base a una valoracion de riesgo por el nimero de certificados emitidos y numero de
operadores de registro, lo que determinara también que se realice la auditoria de forma
presen@al o r emot a. Las auditor2zas se describen

AC Camerfirma esta sujeta a una auditoria bienal sobre LOPD.

AC Camerfirma realiza una auditoria interna a aquellas entidades que hayan obtenido un
certificado deAC subordinadao TSU y que emitan y gestionen certificados con sus propios
recursos técnicos y operativos. En esta auditoria Camerfirma comprueba de forma aleatoria
un namero de certificados emitidos por dicha autoridad de registro, asegurandose de que las
evidencia recagdas sean correctas y suficientes para la emision del certificado.

8.1 Frecuencia de las auditorias

Camerfirma lleva a cabo una auditoria de conformidad anualmente, ademas de las auditorias
internas que realiza de forma discrecional

AuditorialSO 27001, ISO2000, ISO 9001, ciclo de 3 afios con revisiones anuales.
WEBTRUST for CA, WEBTRUST SSL BR, WEBTRUST SSL EV de forma
anual.

Evaluacion de conformidaglDAS, bienal con revision anual

Auditoria LOPD/RGPD, bhienal con revision anual.

Un analisis de vulnerabilidad&gsmestral

To To o Do I
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A Un andlisis de intrusién anual.
A Auditoriasde RA de forma discrecional.
A TSU Externas, de forma discrecional.

8.1.1 Auditorias de AC subordinada Externao certificacion cruzada

AC Camerfirma a través de sus auditorediza una auditoria anual a las organizaciones que
han obtenido un certificado de AC subordinada o TSA y que emiten certificados con sus
propios medios técnicos y operativ&. la SUbCA no esta limitada técnicamenstae
auditoriadebeser sustituida poun informe favorableWebtrut BR WebTrust for CAy/o
WebTrust for EV segln corresponda a los certificados emitidbembién puede ser
sustituido por un informe favorable de la normativa ETSI correspondiente ETSI EN

319 4111.

8.1.2 Auditoria en las Autoridades de Registro

Todas las RA son auditadas. Estas auditorias se realizan al menos cada dos afios de forma
discrecional y en base a un analisis de riesgos. Las auditorias comprueban el cumplimiento
de los requerimientos exigidos por las Politica<Cedificacion para el desarrollo de las
labores de registro expuestas en el contrato de servicio firmado.

Dentro de la auditoria interna realizada se toman muestreos sobre certificados emitidos,
verificando su correcto procesamiento.

Documentacion deeferencia respecto a los procesos de auditoria de las RA son:
IN-201004-12-Procedimiento de Evaluacion de la Seguridad en RA
IN-2010-04-15-Ficha de la visita de evaluacion.doc
IN-201004-16-Lista de Chequeo

IN-200603-08-Procedimiento Labores de RA.
IN-201004-17-Informe de evaluacion

8.1.3 Auditorias Internas

Adicionalmente a las auditorias definidas previamente, AC Camerfirma realiza internamente
controles de calidad sobre el 3% de los certificados de servidor emitidos. El periodo de
auditorias comienzamediatamente después de que se toma la dltima muestra.

La auditoria consiste en la revision de la veracidad y soporte documental de los datos
incorporados en el certificado seleccionado en la muestra.

El departamento encargado realizara un acta salanditoria realizada.
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8.2 ldentificacion y calificacion del auditor

Las auditorias son realizadas por las compaifiias independientes externas siguientes de amplio
reconocimiento en seguridad informatica, en seguridad de Sistemas de Informacion y en
auditoriagde conformidad de Autoridades de Certificacion:

Para la auditoria WEBTRUSTAUREN http://www.auren.com

Para las auditorias 1ISO27001/2008® 9001-AENOR. http://www.aenor.es

Para las auditorias internas / RA / AC subordinada, TSA LRE8PDi AUREN
http://www.auren.com/

1 Para la evaluacion de conformidad eIDAS Natural Person & Legal Persé&fENOR.
http://www.aenor.es

{1 Parala evaluacion de conformidad elDAS Sellos de tiempo y Certificados Website
AENOR. http://www.aenor.es

= =4 -4

8.3 Relacion entre el aditor y la AC

Las empresas de auditoria son independientes y de reconocido prestigio contando con
departamentos especializados en la realizacion de auditorias informéticas en la gestion de
certificados digitales y servicios de confianza, por lo que ndeerisgun conflicto de
intereses que pueda desvirtuar su actuacion en relacion con la AC.

No existe vinculacion ni dependencia financiera ni organica entre las empresas auditoras y
AC Camerfirma.

8.4 Topicos cubiertos por la auditoria
En lineas generalelsis auditorias verifican:

a) Que Camerfirma tiene un sistema que garantiza la calidad del servicio prestado.

b) Que Camerfirma cumple con los requerimientos de las Politicas de Certificacion que
gobiernan la emision de los distintgervicios, bajo el REGLAMENTO (UE) No
910/2014 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 23 de julio de 2014.

c) Que la CPS, se ajusta a lo establecido en las Politicas, con lo acordado por la Autoridad
aprobadora de la Politica y con lo establecido en laatoranvigente.

d) Que Camerfirma gestiona de forma adecuada la seguridad de sus sistemas de
informacion.

e) En los certificados de OV y EV la auditoria comprueba la alienacion con las politicas
mar cadas por C A B F OBuatkelhe Reguirémemnts e o o BMeEBSLA A
Certificate guidelines .

En lineas generales, los elementos objeto de auditoria seran los siguientes:
1 Procesos de Camerfirma, RAs y elementos relacionados en la emision de

certificados sellos de tiempo TSA y servicios de validacién en linea OCSP.
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Sisemas de informacion.

Proteccion del centro de proceso de datos.

Documentacion requerida para cada tipo de certificado.

Verificacion de que los operadores de RA conocen la CPS y Politicas de AC
Camerfirma

E R

8.5 Acciones tomadas como resultado de las deficiencias

Una vez recibido el informe de la auditoria de cumplimiento llevada a cabo, Camerfirma
discutird, con la entidad que ha ejecutado la auditoria, las deficiencias encontradas y
desarrolla y ejecuta un plan correctivo con objeto de solucionar las deficiencias

Si la Entidad auditada es incapaz de desarrollar y / o ejecutar dicho plan en el plazo de tiempo
solicitado, o si las deficiencias encontradas suponen una amenaza inmediata para la seguridad
o integridad del sistema, debera comunicar inmediatamentededad de politicas, que

podré ejecutar las siguientes acciones:

1 Cesar las operaciones transitoriamente.

1 Revocar el certificado correspondiente, y regenerar la infraestructura.
1 Terminar el servicio a la Entidad.

1 Otras acciones complementarias que resuleresarias.

8.6 Comunicacion de resultados

La comunicacion de resultados ser realiza al responsable de seguridad y cumplimiento
normativo por parte de los auditores que han realizado la evaluacion. Se realiza en un acto
con presencia de la direccion corporatizecertificado de auditoria se putdi en la Web de
Camerfirma.
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9 Aspectos | egales y otros asuntos

9.1 Tarifas

9.1.1 Tarifas de emision de certificados y renovacion.

Los precios de los servicios de certificacion o cualquier otro servicio relacionado estan
disponibles y actualizados en la pagina WeRdmerfirma

https://www.camerfirma.com/noticia®l previa consulta al departamento de soporte de
Camerfirma erttps://www.camerfirma.com/ayuda/sopoate teléfono 902 361 207.

Cada tipo de certificado tiene publicado su precio concreto de venta al publico, excepto
aguellos que estan sujetos a una negociacién comercial previa.

9.1.2 Tarifas de acceso a los certificados.

El acceso a los certificados emitidos es gratéit® Camerfirmamplementa controles para

evitar los casos de descarga masiva de certificados. Cualquier otra circunstancia que a juicio
de Camerfirma deba ser considerada a este respecto se publicara en la pagina Web de
Camerfirmahttps://www.camerfirma.com/noticia® previa consulta al departamento de
soporte de Camerfirma éitps://www.camerfirma.com/ayuda/sopouded| teléfono 902 361

207.

9.1.3 Tarifas de acceso a la informacion relativa al estado de los certificados o
los certificados revocados.

Camerfirma provee un aeso a la informacion relativa al estado de los certificados o de los
certificados revocados gratuito a través de listas de certificados revocados o mediante acceso
via Web en la direccion Internet de Camerfirtmgps://www.camerfirma.com/areabe-
usuario/casultade-certificados/

Camerfirma ofrece el servicio de OCSP de forma gratuita.
https://www.camerfirma.com/servicios/respondedosp/

9.1.4 Tarifas por el acceso al contenido de estas Practicas de certificacion.

El acceso al contenido de la presente CP@asito, en la direccion Web de Camerfirma
https://policy.camerfirma.com

9.1.5 Politica de reintegros.

AC Camerfirma no tiene una politica de reintegros especifica, y se acoge a la normativa
general vigente.
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La emision correcta del certificaddigital sea en el soporte que sea, supone el comienzo de
la ejecucion del contrato, con lo que, conforme lo permite la Ley General para la Defensa de
los Consumidores y Usuarios (RDL 1/2007) en dichos casos, el Sujeta/piedde su
derecho de desistimiento.

9.2 Responsabilidad financiera

9.2.1 Cobertura del Seguro

Camerfirma, en su actividad como PSC, dispone de un seguro de responsabilidad civil que
contempla sus responsabilidades, para indemnizar por dafios y perjuicios ez e
ocasionar a los usuarios de sus servicios: el Sujeto/Firmante y la Parte Usuaria y a terceros,
por un importe conjunto d&700.000 de euras

9.2.2 Otros activos

No estipulado.
9.2.3 Seguro o cobertura de garantia para entidades finales

9.2.4 Ver apartado 9.2.1

9.3 Confidencialidadde la informacién del negocio

9.3.1 Tipo de informacion a mantener confidencial

Camerfirma considerara confidencial toda la informacibn que no esté catalogada
expresamente como publica. No se difunde informacion declarada como confidendial sin e
consentimiento expreso por escrito de la entidad u organizacion que la haya otorgado el
caracter confidencial a dicha informacion, a no ser que exista una imposicion legal.

Camerfirma dispone de una adecuada politica de tratamiento de la informa@dlosy d
modelos de acuerdo de confidencialidad que deberan firmar todas las personas que tengan
acceso a informacion confidencial.

Documentacion de referencia:

IN-200502-04-Pol 2ti ca de Seguridad.
IN-200602-03-Normativa Seguridad.
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9.3.2 Tipo de informacion considerada no confidencial

Camerfirma considera como informacion no confidencial:

a) La contenida en la presente CPS y en las Politicas de Certificacion
b) Lainformacion contenida en los certificados.
c) Cualquier informacion cuya accesibilidad sea prohibmldgnormativa vigente.

9.3.3 Responsabilidad de proteger la informacion confidencial

Camerfirma es responsable de la proteccion de la informacion confidencial generada o
comunicada durante todas las operaciones. Las partes delegadas, como las entidades que
administran las CA emisoras subordinadas o las autoridades de registro, son responsables de
proteger la informacion confidencial que se ha generado o almacenado por sus propios
medios.

Para las entidades finales, los suscriptores del certificado son sabjfgende proteger su

propia clave privada y toda la informacién de activacion (es decir, contrasefias o PIN)
necesaria para acceder o usar la clave privada.

9.3.3.1 Divulgacioén de informacion de revocacion / suspension de certificados

Camerfirma difunde la inforntédn relativa a la suspension o revocacion de un certificado
mediante la publicacidn perioddica de las correspondientes CRLs.

Camerfirma dispone de un servicio de consulta de CRL y Certificados en el sitio de Internet:
https://www.camerfirma.com/arebe-usuario/consultade-certificados/

Camerfirma dispone de un servicio de consulta online de estado de los certificados basado
en el estandar OCSP en la direccidtp://ocsp.camerfrima.contl servicio OCSP ofrece
respuestas estandarizadas bajo el RFC 2560 sobre el estado de un certificado digital, es decir,
si el certificado consultado esta activo, revocado o si ha sido emitido o no por la autoridad
de certificacion.

La politica de difusién de informacién de regomn de certificados en AC subordinadas
Externas con uso de tecnologia propia, se realizara en base a sus propias CPS.

9.3.3.2 Envio a la Autoridad Competente

Camerfirma proporcionard la informacion solicitada por la autoridad competente o al
organismo reguladororrespondiente, en los casos y forma establecidos en la legislacion
vigente.


http://ocsp.camerfrima.com/

9.4 Privacidad de la informacion personal

9.4.1 Plan de privacidad

Camerfirma cumple en todo caso con la normativa vigente en cada momento en materia de
proteccion de datos, en particullaa, adaptado sus procedimientos al REGLAMENTO (UE)
2016/679 General de Proteccion de Datos (RGPD). En este sentido, este documento sirve, de
conformidad con la Ley 59/2003, de Firma Electrénica (articulo 19.3) y el Reglamento
elDAS (articulo 24.2.f) comoatumento de seguridad.

Documentacion de referencia:

IN-200605-11-Conformidad de Requerimientos legales

9.4.2 Informacioén tratada como privada

La informacién personal sobre un individuo que no esta publicamente disponible en los
contenidos de un certificacdb CRL se considera privada.

9.4.3 Informacién no considerada privada

La informacién personal sobre un individuo disponible en los contenidos de un certificado o
CRL, se considera como no privada al ser necesaria a la prestacion del servicio contratado,
sin perjuicio de los derechos correspondientes al titular de los datos personales en virtud de
la legislacion LOPD/RGPD.

9.4.4 Responsabilidad de proteger la informacion priada

Es responsabilidad del responsable del tratamiento proteger adecuadamente la informacién
privada.

9.4.5 Aviso y consentimiento para usar informacién privada

Antes de entablar una relacion contractual, Camerfirma ofrecera a los interesados la
informacion preia acerca del tratamiento de sus datos personales y ejercicio de derechos, y
en su caso, recabara el consentimiento preceptivo para el tratamiento diferenciado del
tratamiento principal para la prestacion de los servicios contratados.

9.4.6 Divulgacion de confomidad con un proceso judicial o administrativo

Los datos personales que seansideradogrivados o0 no, solo podran divulgarse en caso
cuando sea necesario para la formulacion, el ejercicio o la defensa de reclamaciones, ya sea
por un procedimiento judial o un procedimiento administrativo o extrajudicial.
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9.4.7 Otras circunstancias de divulgacion de informacion

No se cederan datos personales a terceros salvo obligacién legal.

9.5 Derechos de propiedad intelectual

Camerfirma es titular de los derechos de propiedad intelectual sobre esta CPS. La CPS de las
AC subordinadas ligadas a las jerarquias de Camerfirma es titularidad de Camerfirma, sin
perjuicio de las cesiones de usasds derechos a favor de las AC submadas y sin perjuicio

de las aportaciones de las propias AC subordinadas que son titularidad de éstas.

9.6 Obligaciones y Responsabilidad Civil

9.6.1 Obligacion y responsabilidad de I2AC

9.6.1.1 AC

Camerfirma se obliga segun lo dispuesto en las Politicas de Certificanpboaidas y en
esta CPS, asi como lo dispuesto en normativa vigente sobre prestacion de servicios de
Certificacion a:

1 Respetar lo dispuesto en el alcance de esta CPS y en las Politicas de Certificacion

correspondientes.

Proteger sus claves privadas derfarsegura.

Emitir certificados conforme a esta CPS, a las Politicas de Certificacion y a los estandares

técnicos de aplicacion.

1 Emitir certificados segun la informacion que obra en su poder y libres de errores de
entrada de datos.

1 Emitir certificados cuy@ontenido minimo sea el definido por la normativa vigente para
los certificados cualificados o reconocidos.

1 Publicar los certificados emitidos en un directorio, respetando en todo caso lo dispuesto
en materia de proteccion de datos por la normatgente.

1 Suspender y revocar los certificados segun lo dispuesto en esta Politica y publicar las
mencionadas revocaciones en la CRL.

71 Informar a los Sujetos/Firmantes de la revocacion o suspension de sus certificados, en

tiempo y forma de acuerdo con laikgcion vigente.

Publicar esta CPS y las Politicas de Certificacién correspondientes en su pagina Web.

Informar sobre las modificaciones de esta CPS y de las Politicas de Certificacion a los

Sujetos/Firmantes y a las RAs que estén vinculadas a ella.

1 No almacenar ni copiar los datos de creacion de firma del Sujeto/Firmante excepto para
los certificados de cifradppara los casos en los que legalmente se prevea o permita dicho
almacenaje o copia.

1 Proteger, con el debido cuidado, los datos de creacionnda firientras estén bajo su
custodia, en su caso.
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1 Establecer los mecanismos de generacion y custodia de la informacion relevante en las
actividades descritas, protegiéndolas ante pérdida o destruccion o falsificacion.

1 Conservar la informacion sobre el cecgido emitido por el periodo minimo exigido por
la normativa vigente.

La responsabilidad de Camerfirma

El articulo 22.1 de la Ley de Firma Electrénica establece que:

ALos prestadores de servicios de certificacion responderan por los dafios y perjuicios
gue causen a cualquier persona en el ejercicio de su actividad cuando incumplan las
obligaciones que impone esta Ley.

La responsabilidad del prestador de servicios de certificacion regulada en esta ley
serd exigible conforme a las normas generales sobreulpa contractual o
extracontractual, segun proceda, si bien correspondera al prestador de servicios de
certificacion demostrar que actuo con la diligencia profesional que le es exigible

El articulo 13 del Reglamento elDAS dispone que:

1. Sin perjui de lo dispuesto en el apartado 2, los prestadores de servicios de
confianza seran responsables de los perjuicios causados de forma deliberada o por
negligencia a cualquier persona fisica o juridica en razén del incumplimiento de las
obligaciones estabtgdas en el presente Reglamento.

La carga de la prueba de la intencionalidad o la negligencia de un prestador no
cualificado de servicios de confianza correspondera a la persona fisica o juridica
gue alegue los perjuicios a que se refiere el primer pérraf

Se presumira la intencionalidad o la negligencia de un prestador cualificado de
servicios de confianza salvo cuando ese prestador cualificado de servicios de
confianza demuestre que los perjuicios a que se refiere el parrafo primero se
produjeron sinmtencién ni negligencia por su parte.

2. Cuando un prestador de servicios informe debidamente a sus clientes con
antelacién sobre las limitaciones de la utilizacion de los servicios que presta y estas
limitaciones sean reconocibles para un tercer@rektador de servicios de confianza

no sera responsable de los perjuicios producidos por una utilizacién de los servicios
gue vaya mas alla de las limitaciones indicadas.

3. Los apartados 1 y 2 se aplicaran con arreglo a las normas nacionales sobre
resporsabilidad.

Asi pues, Camerfirma sera responsable de los dafios y perjuicios ocasionados a los usuarios

por sus servicios, ya sea al Sujeto/Firmante o a la Parte Usuaria, y a otros terceros en los
términos establecidos en la legislacion vigente y en ldgdaslde Certificacion.
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En este sentido Camerfirma es la Unica responsable (i) de la emision de los certificados, (ii)
de su gestion durante todo el ciclo de vida de éstos y (iii) en particular, si es preciso, en caso
de suspension y revocacion de logifieados. En concreto, Camerfirma fundamentalmente
sera responsable de:

1 La exactitud de toda la informacién contenida en el certificado en la fecha de su
emision, mediante la confirmacion de los datos del solicitante y las practicas de
RA.

1 La garantia de que, en el momento de la entrega del certificado, obra en poder del
Sujeto/Firmante, la clave privada correspondiente a la clave publica dada o
identificada en el certificado cuando el proceso asi lo requiera, mediante la
utilizacién de petiiones estandarizadas en formato PKCS#10.

! La garantia de que la clave publica y privada funcionan conjunta y
complementariamente, utilizando dispositivos y mecanismos criptogréaficos
certificados.

La correspondencia entre el certificado solicitado y difioado entregado.

Cualquier responsabilidad que se establezca por la legislacion vigente.

En cumplimiento de la legislacion vigente Camerfirma dispone de un seguro de
responsabilidad civil que cubre los requerimientos marcados por las politicasfabaciérti
afectadas pogstagoracticas de certificacion.

9.6.1.2 AC subordinada externa

Las AC subordinadas externas son AC incorporadas a la jerarquia de la AC raiz, pero
son propiedad de una organizacion distinta y pueden usar o no una infraestructura
técnicadistinta.

Proteger sus claves privadas.

Emitir certificados conforme a las politicas de certificacion y/o CPS
correspondiente.

Emitir certificados libres de errores.

Publicar los certificados emitidos en un directorio, respetando en todo caso lo
dispuestan materia de proteccion de datos por la normativa vigente.

Permitir la auditoria anual por parte de Ac Camerfirma.

Custodiar durante el tiempo marcado por la legislacion vigente de la informacion
documental y de los sistemas que se han servido o gerparadta emision de

los certificados.

1 Notificar a AC Camerfirma de cualquier incidencia en la actividad delegada.

T
T
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E

Responsabilidad de la AC subordinada (Interna/Externa).

Sin perjuicio de la responsabilidad de Camerfirma lpoemision y revocacion de los
certificados digitales de las propid€ subordinadsiasi como de los términos contractuales
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acordados en cada caso, éstas (a través de la entidad con personalidad juridica de la que
dependen) semaresponsablesle la emision y revocacion de los certifloa digitales
emitidos a usuario final, respondiendo ante los Firmantes y demas terceros o usuarios
afectados por el servicio de acuerdo con sus propias Declaraciones de Préacticas de
Certificacion, Politicas de Certificacion y su legislacién nacional e@aso.

9.6.2 Obligacion y responsabilidad de la RA

Las RA son las entidades delegadas por la AC para realizar las tareas de registro y
aprobacion de las solicitudes de certificados, por lo tanto, la RA también se obliga en
los términos definidos en las Praesc de Certificacion para la emision de
certificados, principalmente:

1 Respetar lo dispuesto en esta CPS y en la Politica de Certificacion

correspondiente.

Proteger sus claves privadas que les serviran para el ejercicio de sus funciones.

Comprobar la identiad de los Sujetos/Firmantes y Solicitantes de los certificados

cuando resulte necesario, acreditando definitivamente la identidad del Firmante,

en caso de certificados individuales, o del poseedor de claves, en caso de

certificados de organizacién, de aodo con lo establecido en las secciones

correspondientes de este documento.

1 Verificar la exactitud y autenticidad de la informacion suministrada por el
Solicitante.

91 Proporcionar al Firmante, en caso de certificados individuales, o al futuro

poseedor de ales, en caso de certificados de organizacion, acceso al certificado.

Entregar, en su caso, el dispositivo criptografico correspondiente.

Archivar, por el periodo dispuesto en la legislacién vigente, los documentos

suministrados por el solicitante o Firnban

1 Respetar lo dispuesto en los contratos firmados con Camerfirma y con el
Sujeto/Firmante.

1 Informar a Camerfirma de las causas de revocacion, siempre y cuando tomen
conocimiento.

1 Ofrecer informacién basica sobre la politica y uso del certificado, inuiaye

especialmente informacién sobre Camerfirma y la Declaracién de Practicas de

Certificacion aplicable, asi como de sus obligaciones, facultades vy

responsabilidades.

Ofrecer Informacion sobre el certificado y el dispositivo criptografico.

Recopilarinformacion y evidencias del poseedor de recibir el certificado y, en su

caso, el dispositivo criptografico, y aceptacion de dichos elementos.

1 Informar del método de imputacién exclusiva al poseedor de la clave privada y de
sus datos de activacion del dgrado y, en su caso, del dispositivo criptogréfico,
de acuerdo con lo establecido en las secciones correspondientes de este
documento.

)l
)l
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Estas obligaciones incluso en los casos de entidades delegadas por estas como son los puntos
de verificacion presendia

La informacion sobre el uso y responsabilidades de Firmante se suministra mediante la
aceptacion de las clausulas de uso previamente a la confirmacion de la solicitud del
certificado y mediante correo electrénico.

La responsabilidad de las RA

Las RA sscriben un contrato de prestacion de servicio con Camerfirma mediante el cual
Camerfirma delega las funciones de registro en las RA, consistente fundamentalmente en:

1.- Obligaciones previas a la expedicion de un certificado.

1 Informar adecuadamente aleolicitantes de la firma de sus obligaciones y
responsabilidades.

1 La adecuada identificacion de los solicitantes, que deben ser personas
capacitadas o autorizadas para solicitar un certificado digital.

1 La correcta comprobacién de la validez y vigenciaedes datos de los
solicitantes y de la Entidad, en el caso de que exista una relacién de
vinculacion o representacion.

1 Acceder ala aplicacién de Autoridad de Registro para gestionar las solicitudes
y los certificados emitidos.

2.- Obligaciones una vezxpedido el certificado.

1 Suscribir los contratos de Prestacion de Servicios de Certificacion Digital con
los solicitantes. En la mayoria de los procesos de emisiones este contrato es
formalizado mediante la aceptacién de condiciones en las paginas web que
forman parte del proceso de emision del certificado, no pudiéndose realizar la
emisién sin antes no haber aceptado las condiciones de uso.

1 El mantenimiento de los certificados durante su vigencia (extincion,
suspension, revocacion).

1 Archivar las copias dda documentacion presentada y los contratos
debidamente firmados por los solicitantes en conformidad con Politicas de
Certificacion publicadas por Camerfirma y la legislacion vigente.

Asi pues, las RA se responsabilizan de las consecuencias en casangdimiento de sus

labores de registro, y a través del cual se comprometen a respetar ademas las normas
reguladoras internas de la entidad certificadora Camerfirma (Politicas y CPS) las cuales
deberan ser perfectamente controladas por parte de las RAdgleran servirles de manual

de referencia.

En caso de reclamacion por un Sujeto, una Entidad, o un usuario, la AC debera aportar la
prueba de la actuacion diligente y si se constata que el origen de la reclamacién radica en un
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error en la validacion oomprobacién de los datos, la AC podr& en virtud de los acuerdos
firmados con las RA, hacer soportar a la RA responsable la asuncion de las consecuencias.
Porque, aunque legalmente sea la AC la persona juridica responsable frente al Sujeto, una
Entidad, dParte Usuaria, y que para ello dispone de un seguro de responsabilidad civil, segun

el acuerdo vigente y las Politicas vinculantes, la RA tiene como obligacion contractual

Ai denti ficar y autenticar correctameente al
correspondaod, y en su virtud deber8 responde

Por supuesto, no es intencion de Camerfirma descargar todo el peso de la asuncion de
responsabilidad a las RA en cuanto a los posibles dafios cuyo origen vendria d
incumplimiento de las tareas delegadas a las RA. Por esta razon, al igual que lo previsto para
la AC, la RA se ve sometida a un régimen de control que sera ejercido por Camerfirma, no
solamente a través de los controles de archivos y procedimientmnsiervacion de los
archivos asumidos por la RA mediante la realizacién de auditorias para evaluar entre otros,
los recursos empleados y el conocimiento y control de los procedimientos operativos para
ofrecer los servicios de RA.

Las mismas responsabiides debera asumir las RA a en virtud de incumplimientos de las

entidades delegadas como por ejemplo los puntos de verificacion presencial (PVP), sin
perjuicio de su derecho a repercutir contra ellas.

9.6.3 Obligacion y responsabilidad del suscriptor

9.6.3.1 Firmante/Cr eador del sello

El Firmante/Creador del sello (bien directamente o a través de un tercero autorizado) de un
certificado estara obligado a cumplir con lo dispuesto por la normativa y ademas a

91 Aceptar los términos y condiciones impuestas por el prestador.

1 Usar la informacion del firmante bajo las normas impuestas por la ley de
proteccion de datos.

1 Permitir la publicacion de los certificados digitales en un repositorio publico.

1 Suministrar a la RA la informacion necesaria para realizar una correcta
identificacion.

1 Garantizar la exactitud y veracidad de la informacién suministrada.

1 Notificar cualquier cambio en los datos aportados para la creacion del certificado

durante su periodo de validez.
9 Custodiar su clave privada de manera diligente.

9.6.3.2 Sujeto/Titular

El sujeto estara obligado a cumplir con lo dispuesto por la normativa vigente y ademas a:

1 Usar el certificado segun lo establecido en la presente CPS y en las Politicas de
Certificacion aplicables.
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Respetar lo dispuesto en los documentos firmado€aarerfirma y la RA.

Informar a la mayor brevedad posible de la existencia de alguna causa de suspension
/revocacion.

Notificar cualquier inexactitud o cambio en los datos aportados para la creacién del
certificado durante su periodo de validez.

No utilizarla clave privada ni el certificado desde el momento en que se solicita o es
advertido por Camerfirma o la RA de la suspensién o revocacion del mismo, o una
vez expirado el plazo de validez del certificado.

Hacer uso del certificado digital con el caraaterpersonal e intransferible y, por
tanto, asumir la responsabilidad por cualquier actuacion que se lleve a cabo en
contravencién de esta obligacion, asi como cumplir las obligaciones que sean
especificas de la normativa aplicable a las dichas certdivesidigitales.

Autorizar a Camerfirma proceder al tratamiento de los datos personales contenidos
en los certificados, en conexion con las finalidades de la relacion electrénica y, en
todo caso, para cumplir las obligaciones legales de verificaciéertigcados.
Responsabilizarse de que toda la informacion incluida, por cualquier medio, la
solicitud del certificado y en el mismo certificado sea exacta, completa para la
finalidad del certificado y esté actualizada en todo momento.

Informar inmediatamate al prestador de servicios de certificacion correspondiente,
de cualquier inexactitud en el certificado detectada una vez se haya emitido, asi como
de los cambios que se produzcan en la informacion aportada por la emision del
certificado.

Si se trata decertificados en un dispositivo material, en caso de que pierda su
posesion, ponerlo en conocimiento fehaciente de la entidad que lo haya emitido en el
plazo mas breve posible y, en todo caso, dentro de las 24 horas siguientes a la
produccion de la menciada circunstancia, con independencia del hecho concreto
gue la haya originado o de las acciones que eventualmente pueda ejercer.

No utilizar la clave privada, el certificado electrénico o cualquier otro soporte técnico
entregado por el prestador de sensgaile certificacion correspondiente para realizar
ninguna transaccion prohibida por la ley aplicable.

En el caso de certificados cualificados, el Firmante o el poseedor de certificados debe utilizar
el par de claves exclusivamente para la creacion desfionsallos electronicos y de acuerdo
con cualesquiera otras limitaciones que le sean notificadas.

Asimismo, debe ser especialmente diligente en la custodia de su clave privada y de su
dispositivocualificadode creacion de firma, con la finalidad de evitsos no autorizados.

Si el Firmante genera sus propias claves, se obliga a:

1 Generar sus claves de Firmante utilizando un algoritmo reconocido como aceptable

para la firma electronica, en su caso cualificado, o el sello electronico, en su caso
cualificado.
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1 Crear las claves dentro del dispositivo de creacion de firma o de sello, utilizando un
dispositivocualificadocuando proceda.

1 Utilizar longitudes y algoritmos de clave reconocidos como aceptables para la firma
electronica, en su caso cualificado, o dbselectrénico, en su caso calificado.

9.6.3.3 Entidad

En el caso de aquellos certificados que impliquen vinculacion a una Entidad, la Entidad
vendréd obligada a solicitar a la RA la suspensién/revocacion del certificado cuando el
Sujeto/Firmante cese dickianculacion respecto a la organizacion.

9.6.4 Obligacion y responsabilidad de terceras partes

Seré& obligacién de la Parte Usuaria cumplir con lo dispuesto por lo dispuesto en la normativa
vigente y, ademas:

1 Verificar la validez de los certificados antes ddizaa cualquier operacién basada
en los mismos. Camerfirma dispone de diversos mecanismos para realizar dicha
comprobacion como el acceso a listas de revocados o a servicios de consulta en linea
como OCSP, todos estos mecanismos estan descritos en la pégim de
CamerfirmaEn particular, para asegurarse de que esta ante un certificado cualificado
deberé realizar la validacion contra la TSL vigente en cada momento.

1 Conocer y sujetarse a las garantias, limites y responsabilidades aplicables en la
aceptaci@ y uso de los certificados en los que confia, y aceptar sujetarse a las mismas.

1 Comprobar la validez de la cualificacion de una firma asociada a un certificado
emitido por Camerfirma comprobando que la autoridad de certificacion que ha
emitido el certifi@ado se encuentra publicada en la lista de confianza del supervisor
nacional correspondiente.

9.6.5 Obligacion y responsabilidad de otros participantes

No estipulado

9.7 Exoneracion de responsabilidad
Segun la legislacion vigente, la responsabilidad de CAMERFIRMA y de la RA no se extiende

a aquellos supuestos en los que la utilizaciéon indebida del certificado tiene su origen en
conductas imputables al Sujeto, y a la Parte Usuaria por:
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1 No haber propoionado informacién adecuada, inicial o posteriormente como
consecuencia de modificaciones de las circunstancias reflejadas en el certificado
electrénico, cuando su inexactitud no haya podido ser detectada por el prestador de
servicios de certificacion;

1 Haber incurrido en negligencia con respecto a la conservacion de los datos de
creacion de firma y a su confidencialidad;

1 No haber solicitado la suspension o revocacion de los datos del certificado electrénico
en caso de duda sobre el mantenimiento de lademcialidad,;

1 Haber utilizado la firma después de haber expirado el periodo de validez del

certificado electronico;

Superar los limites que figuren en el certificado electrénico.

En conductas imputables a la Parte Usuaria si éste actla de formantegkg decir

cuando no compruebe o tenga en cuenta las restricciones que figuran en el certificado

en cuanto a sus posibles usos y limite de importe de las transacciones; o cuando no
tenga en cuenta el estado de vigencia del certificado

1 De los dafios ocasionados al Sujeto o terceros que confia por la inexactitud de los
datos que consten en el certificado electronico, si éstos le han sido acreditados
mediante documento publico, inscrito en un registro publico si asi resulta exigible.

1 Un uo inadecuado o fraudulento del certificado en caso de que el Sujeto/Titular lo
haya cedido o haya autorizado su uso a favor de una tercera persona en virtud de un
negocio juridico como el mandato o apoderamiento, siendo exclusiva responsabilidad
del SujetdTitular el control de las claves asociadas a su certificado.

= =4

Camerfirma y las RAs tampoco seran responsables en ningun caso cuando se encuentran ante
cualquiera de estas circunstancias:

1. Estado de Guerra, desastres naturales o cualquier otro casazie Magor.

2. Por el uso de los certificados siempre y cuando exceda de lo dispuesto en la normativa
vigente y en las Politicas de Certificacion

Por el uso indebido o fraudulento de los certificados o CRLs emitidos por la AC

Por el uso de la informacién contda en el Certificado o en la CRL.

Por el perjuicio causado en el periodo de verificacion de las causas de revocacion
/suspension.

Por el contenido de los mensajes o documentos firmados o cifrados digitalmente.

Por la no recuperacion de documentos cifsachin la clave publica del Sujeto.

ok ow
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9.8 Limitacion de responsabilidad en caso de pérdidas por
transacciones

El limite monetario del valor de las transacciones se expresa en el propio certificado de

entidad final medi ant gcStaementsn,c| uUGIliD nl .d®. &.nhA.

tal como se define en IRFC 30392 La expresion del valor monetario se ajustara a lo
dispuesto en la seccion 5.2.2 de la norf@ 101 862 de la ETSI European
Telecommunications Standards Instijwtgvw.etsi.org.

Si la extension del certificado anteriormente expuesta no lo contradice, el limite maximo que
Camerfirma permite en las transacciones econdémicas realizadas es de 0 (cero) euros.

9.9 Indemnizaciones

Ver apartad®.2y 9.6.1

9.10Plazo y Finalizacion

9.10.1Plazo

Ver apartad®.8

9.10.2Finalizacion

Ver apartad®.8

9.10.3Efecto de la terminacién y supervivencia

Ver apartad®.8

9.11Notificacionesindividuales y comunicacion con los participantes
Cualquier notificacion referente a la presente CPS se realizara por correo electronico o

mediante corregertificado dirigido a cualquiera de las direcciones referidas en el apartado
datos de contactb.5.2
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9.12Modificaciones

9.12.1 Procedimiento de modificacion

La CA se reserva el derecho de modificar este documento por razones técnicas o para reflejar
cualquier camiaw en los procedimientos que se hayan producido debido a requisitos legales,
reglamentarios (eIDAS, CA/B Forum, Organismos de Supervision Nacional, etc.) o como
resultado de la optimizacion del ciclo de trabajo. Cada nueva version de esta CPS reemplaza
a tadas las versiones anteriores, que siguen siendo, sin embargo, aplicables a los certificados
emitidos mientras esas versiones estaban vigentes y hasta la primera fecha de vencimiento
de esos certificadoSe publicara al menos una actualizacion anuaEstasactualizaciones
guedaran reflejadas en el cuadro de versiones al inicio del documento.

Los cambios que pueden realizarse a esta CPS no requieren notificacion excepto que afecte
de forma directa a los derechos de los Sujetos/Firmantes de los certiferadoyo caso

podran presentar sus comentarios a la organizacion de la administracion de las politicas
dentro de lo45 dias siguientes a la publicacion

9.12.2 Mecanismo de notificacion y plazos

9.12.2.1Lista de elementos

Cualquier elemento de esta CPS puedeambiado sin preaviso.

9.12.2.2Mecanismo de notificacion

Todos los cambios propuestos de esta politica seran inmediatamente publicados en la Web
del Camerfirma

https://www.camdirma.com/politicasde-certificacionaccamerfirma/

En este mismo documento existe un apartado de cambios y versiones donde se puede conocer
los cambios producidos desde su creacion y la fecha de dichas modificaciones.

Los cambios de este documento smgoicanaaquellos organismos y empresas terceras que
emiten certificados bajo esta CHESpecialmente se notificaran los cambios en esta CPS a
los organismos de Supervision Nacional:

1 Espafa:Ministerio de Economia y Empresa o aquel en que en ese moreeaiga
la supervision de los prestadores de servicios de confianza.

1 Peru: INDECOPI

1 Colombia: ONAC

1 México: UFE
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9.12.2.3Periodo de comentarios

Los Sujetos/Suscritores y Terceros que confian, afectados pueden presentar sus comentarios
a la organizacion de la admnstriacion de las politicas dentro de Idsdiassiguientes a la
recepcion de la notificacion. Las Politicas dicen que 15 dias

9.12.2.4Mecanismo de tratamiento de los comentarios

Cualquier accion tomada como resultado de unos comentarios queda a la discrecion de la
PA.

9.12.3Circunstancias en las que se debe cambiar el OID

No estipulado

9.13Procedimiento de resolucion dmnflictos

Toda controversia o conflicto que se derive del preseltteumentose resolvera
definitivamente, mediante el arbitraje de derecho de un &rbitro, en el marco de la Corte
Espafola de Arbitraje, de conformidad con su Reglamento y Estatuto, a la que se encomienda
la administracion del arbitraje y la designacion del arbittdboanal arbitral. Las partes

hacen constar su compromiso de cumplir el laudo que se dicte.

9.14Legislacion aplicable

La ejecucidn, interpretacion, modificacion o validez de la presente CPS se regira por lo
dispuesto en la legislacion espariola y de la UBidropea vigente en cada momento.

9.15Conformidad con la Ley Aplicable

Ver punto 9.2

9.16Clausulas diversas

9.16.1Acuerdo completo

Los Titulares y terceros que confian en los Certificados asumen en su totalidad el contenido
de la presente Declaracion de PracticBolticas de Certificacion.
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9.16.2Asignacion

Las partes de esta CPS no pueden ceder ninguno de sus derechos u obligaciones bajo esta
CPS o acuerdos aplicables sin el consentimiento por escrito de Camerfirma.

9.16.3Separabilidad

Si las disposiciones individuales dsta CPS resultan ineficaces o incompletas, esto se hara
sin perjuicio de la efectividad de todas las demas disposiciones.

La disposicion ineficaz sera reemplazada por una disposicion efectiva que se considera que
refleja més de cerca el sentido y el @sip de la disposicidn ineficaz. En el caso de
disposiciones incompletas, se acordara una modificacion que se considere que corresponde

a lo que razonablemente se habria acordado de acuerdo con el sentido y los propdésitos de
esta CPS, si el asunto se terhiconsiderado de antemano.

9.16.4Cumplimiento (honorarios de abogados y exencién de derechos)

No estipulado

9.16.5Fuerza mayor

Las clausulas de fuerza mayor, si existen, estan incluidas en el "Acuerdo del suscriptor".
Otras provisiones

9.16.6Publicacién y copia de Igolitica

Una copia de esta CPS estara disponible en formato electrénico en la direccién de Internet:

https://www.camerfirma.com/politicade-certificacionac-camerfirma/

9.16.7Procedimientos de aprobacion de la CPS

La publicacion de las revisiones de esta @RBera estar aprobada porGarencia de
Camerfirma

AC Camerfirma publica en suagina web cada nueva version.CBSse publican formato
PDF firmado electrénicamenp®r la gerencia@e ACCamerfirma SA.
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